Opis przedmiotu zamdwienia : System Zdalnego Dostepu VPN. AJZ-2222-8/49/2013

System Zdalnego dostepu VPN w oparciu o sprzet i
oprogramowanie opisane ponizej.

Koncentrator VPN (z funkcjonalnoscia Firewall i IPS) 2 szt.

1. Urzadzenie o konstrukcji niemodularnej zapewniajgce:

o Wydajnos¢ przy pracy jako firewall co najmniej 1,2Gb/s (IPv4 i IPv6).

o Wydajnos¢ przy pracy jako firewall dla ruchu multi-protocol co najmniej
600Mb/s.

o Wydajno$¢ przy pracy z wiaczong funkcjonalnoscig firewall i systemu
wykrywania wtaman (IPS) co najmniej 400 Mb/s.

o Obstuge co najmniej 250.000 jednoczesnych potaczen.

o Mozliwo$¢ zestawiania co najmniej 15.000 potaczen na sekunde.

o Wydajnos¢ nie mniejszg niz 500.000 pakietow na sekunde dla pakietow 64-

bajtowych.

2. Urzadzenie musi zapewnia¢ co najmniej 250 Mb/s dla szyfrowania VPN
algorytmami 3DES/AES.

3. Urzadzenie musi pozwalaé na obstuge jednoczesnie co najmniej 250 tuneli IPSec.

4. Urzadzenie musi posiada¢ co najmniej 6 interfejsdbw Gigabit Ethernet
10/100/1000BASE-T oraz mozliwos¢ rozbudowy o dodatkowe 6 portdw
miedzianych Gigabit Ethernet 10/100/1000BASE-T lub 6 portéow Gigabit Ethernet
definiowanych wkfadkami SFP.

5. Urzadzenie musi obstugiwac ramki Ethernet typu Jumbo (9216 bajtéw).

6. Urzadzenie musi obstugiwac co najmniej 100 VLANGw.

7. Urzadzenie musi pozwala¢ na wirtualizacje konfiguracji poprzez wirtualne
firewalle/konteksty. Wymagana jest obstuga co najmniej 2 wirtualnych
kontekstéw Firewall oraz mozliwos¢ rozszerzenia ilosci obstugiwanych wirtualnych
kontekstéw firewall do co najmniej 5.

8. Urzadzenie musi umozliwia¢ grupowanie VLANOw w trybie pracy jako transparent
firewall (Firewall warstwy 2) — minimum 4 grup po 4 VLANy (funkcjonalno$¢
mozliwa do uruchomienia dla IPv4 i IPv6).

9. Urzadzenie musi posiada¢ co najmniej 8 GB pamieci RAM i 8 GB pamieci Flash.
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10.Urzadzenie musi umozliwia¢ dostep administracyjny do interfejsu zarzadzania w
oparciu o role (RBAC).
11.Urzadzenie musi posiada¢ co najmniej 1 dedykowany interfejs zarzadzajacy
GigabitEthernet (Out-of-Band management).
12.Urzadzenie musi posiada¢ co najmniej 2 porty USB z mozliwoSciq obstugi systemu
plikéw na kluczach USB.
13.Urzadzenie musi posiadac port konsoli.
14.Urzadzenie musi pozwala¢ na realizacie modelu wdrozenia w wysokiej
dostepnosci dla IPv4 i IPv6 w trybach
o Active-Standby
o Active-Active
15.Urzadzenie musi by¢ zasilane pradem zmiennym 230V.
16.Urzadzenie musi mie¢ mozliwos¢ montazu w szafie Rack 19”. Wysokos¢
urzadzenie nie moze by¢ wieksza niz 1RU.
17.Urzadzenie nie moze posiada ograniczenia na ilos¢ jednoczesnie pracujacych
uzytkownikéw w sieci chronionej.
18.Rozwigzanie musi umozliwia¢ prace firewalla w trybie warstwy 3 (routed) i
warstwy 2 (transparentnym).
19.Urzadzenie musi posiada¢ mozliwo$¢ konfiguracji regut filtrowania ruchu w
oparciu o tozsamos¢ uzytkownika (Identity Firewall), integrujac sie z ustuga
katalogowq Microsoft Active Directory
20.Rozwigzanie musi zapewni¢ mechanizmy inspekcji aplikacyjnej i kontroli
nastepujacych ustug:
o Hypertext Transfer Protocol (HTTP)
o File Transfer Protocol (FTP)
o Simple Mail Transfer Protocol (SMTP)
o Domain Name System (DNS)
o H.323
o Session Initiation Protocol (SIP)
o Lightweight Directory Access Protocol (LDAP)
o Internet Control Message Protocol (ICMP)
o Network File System (NFS)
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21.Rozwigzanie musi zapewnia¢ mechanizmy pozwalajace na blokowanie aplikacji
tunelowanych z uzyciem portu 80 w tym:
o blokowanie komunikatorow internetowych
o blokowanie aplikacji typu peer-to-peer
22.Urzadzenie musi zapewnia¢ obstuge protokotdw routingu dynamicznego OSPF
oraz RIPv2
23.Urzadzenie musi zapewniac obstuge ruchu multicast w tym
o Protokoty routingu multicast (PIM)
o IGMP
o definiowanie list kontroli dostepu dla ruchu multicast
24.Urzadzenie musi zapewnia¢ obstuge ruchu z adresacjg IPv6
o prace w sieci z adresacjq IPv6
o definiowanie list kontroli dostepu dla ruchu IPv6
o inspekcje ruchu IPv6 z wykorzystaniem nagtdwkow rozszerzen
» Hop-by-Hop Options,
= Routing (Type 0),
= Fragment,
= Destination Options,
= Authentication,
= Encapsulating Security Payload

o zarzadzanie urzadzeniem poprzez SSHv2, HTTPS w sieci IPv6

25.Urzadzenie musi obstugiwac protokoty IKE i IKEv2.

26.Urzadzenie musi wspiera¢ funkcje Secure Hash Algorithm SHA-2 o dtugosci 256,
384 i 512 bitéw dla potaczen IPSec z IKEv2 dla dostepu zdalnego w oparciu o
klienta VPN (w tym z uwierzytelnianiem wykorzystujacym certyfikat).

27.Urzadzenie musi obstugiwa¢ wspdtprace z serwerami certyfikatow (CA) oraz
posiada¢ mozliwoS¢ wspdtpracy z zewnetrznymi serwerami uwierzytelnienia i
autoryzacji co najmniej z wykorzystaniem protokotu RADIUS.

28.Urzadzenie musi posiada¢ funkcjonalno$¢ sondy IPS (Intrusion Prevention
System). Sonda IPS musi realizowaé co najmniej nastepujace funkcje:

o Umozliwia¢ prace w trybie IPS (In-line);
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o Umozliwia¢  identyfikacje, klasyfikacje i powstrzymywanie ruchu

o

zagrazajqcego bezpieczenstwu organizacji w tym:

= robaki sieciowe

= adware

» spyware

= wirusy sieciowe

= trojany

» naduzycia aplikacyjne
wykrywac ataki w oparciu o sygnatury oraz o wykrywanie anomalii
posiada¢ wbudowane co najmniej 5000 sygnatur atakéw
umozliwia¢ definicje reakcji z doktadnoscig do jednej sygnatury
umozliwia¢ grupowanie sygnatur atakéw
umozliwia¢ tworzenie zdarzen opisanych przez naruszenie kilku
niezaleznych sygnatur ataku
umozliwia¢ okreslenie znaczenia ataku na podstawie kilku zmiennych w
szczegblnosci: znaczenia atakowanego systemu, znaczenia naruszonej
sygnatury oraz prawdopodobienstwa ataku.
umozliwia¢ indywidualne (przez administratora) definiowanie poziomu
zagrozenia dla sygnatury
zapewnia¢ mechanizm notyfikacji administratora o zaistniatym ataku (co
najmniej przez e-mail)
umozliwia¢ zarzadzanie przez linie komend, graficznie przez przegladarke
internetowg oraz powinna by¢ dostepna dedykowana aplikacja;

umozliwia¢ zdefiniowanie co najmniej 4 wirtualnych sensoréw

29.Urzadzenie musi posiada¢ mozliwo$¢ wyeksportowania konfiguracji do pliku

tekstowego i jej przegladanie, analize oraz edycje w trybie offline.

30.Urzadzenie musi by¢ zarzadzane przy wykorzystaniu dedykowanej aplikacji

umozliwiajacej ptynng (z uzyciem kreatordw) konfiguracje poszczegdinych funkgji

urzadzenia oraz z wykorzystaniem interfejsu komend (CLI).

31.Wymagane jest aby oferowane urzadzenia byty w petni kompatybilne, w zakresie

obstugiwanych funkcjonalnosci VPN z obecnie posiadanym przez Zamawiajacego

systemem zdalnego dostepu pracujagcym w oparciu o oprogramowanie Cisco 10S
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(koncentrator VPN) i oprogramowania klienckiego (Cisco VPN Client)
zainstalowanego na stacjach uzytkownikdw pracujacych w sieci PAZP.

32.Urzadzenie musi by¢ fabrycznie nowe, nie uzywane wczesSniej w innych
projektach. Nie dopuszcza sie rozwigzan typu ,refurbish” itp.

33.Dostarczany sprzet musi by¢ objety 36-miesiecznym (3 lata) serwisem opartym
na bezposrednim serwisie producenta urzadzenia Swiadczonym w rezimie
8x5xNBD (czas naprawy 8h, 5 dni w tygodniu, naprawa w nastepnym dniu
roboczym) . W ramach w/w serwisu nalezy zapewni¢ subskrybcje sygnatur IPS na

okres 36 miesiecy.

System (oprogramowanie) do uwierzytelnienia, autoryzacji i rozliczania
dostepu do urzadzen sieciowych. - 2 licencje.
1. System musi wspierac protokét RADIUS zgodnie z dokumentami
¢ RFC 2138—Remote Authentication Dial In User Service (RADIUS)
e RFC 2139—RADIUS Accounting
e RFC 2865—Remote Authentication Dial In User Service (RADIUS)
e RFC 2866—RADIUS Accounting
e RFC 2867—RADIUS Accounting for Tunnel Protocol Support
e RFC 2868—RADIUS Attributes for Tunnel Protocol Support
o RFC 2869—RADIUS Extensions
2. System musi umozliwia¢ konfiguracje dodatkowych atrybutéw RADIUS Vendor
Specific Attributes (VSA) niezdefiniowanych w domysinych stownikach.
3. System musi wspiera¢ co najmniej nastepujace protokoty uwierzytelniania:
PAP/ASCII, EAP-MD5 oraz CHAP.
4. System musi wspierac protokdt TACACS+
5. System musi wspiera¢ zaawansowane funkcje protokotu TACACS+ a w tym:
e zmiane haset uzytkownikdéw za pomocg TACACS+
o definicje dodatkowych atrybutéw, ktoére moga by¢ uzyte w
odpowiedziach autoryzacji
e wspiera¢ inne ustugi (services) niz shell
e umozliwia¢ przekazywanie (relay) zapytan protokotu TACACS+ do
zdalnych serwerdw AAA i przekazywanie odpowiedzi do urzadzen
sieciowych.
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e Metody uwierzytelnienia MSCHAP i CHAP
e Mozliwos¢ podstawienia wartosci atrybutu TACACS+ wartoscig innego
atrybutu z jednego z dostepnych w dynamicznych stownikach dla
konfiguracji profili dostepu do powtoki (shell profiles).
6. System musi umozliwia¢ wykonanie procesu uwierzytelnienia w oparciu o
nastepujace repozytoria uzytkownikow:
e wewnetrzna baza uzytkownikéw
e Active Directory Windows AD 2003, 2008 oraz 2008 R2
e dostepne przez LDAP/LDAPS
e RSA Secure ID Server
e RADIUS OTP zgodnie z RFC 2865
7. Wewnetrzne repozytorium uzytkownikéw musi umozliwiac:
e ustawienie polityki wygasania hasta
e Sledzenie historii zmian hasta w celu zapobiegania ponownego uzycia
identycznego hasta
e zmiane hasta uzytkownika przy pomocy formularza webowego
e wylaczenie konta uzytkownika jezeli data jest poza skonfigurowanym
przedziatem czasowym lub gdy uzytkownik przekroczyt maksymalng
iloS¢ nieudanych logowan
8. System musi pozwala¢ na sekwencyjne wykorzystanie kolejnego repozytorium
do uwierzytelnienia uzytkownika, jesli:
e uzytkownik nie zostat odnaleziony w repozytorium
e repozytorium w sekwencji nie jest dostepne
e system nie moze potaczy¢ sie z repozytorium
9. System musi umozliwiaC ograniczenie ilosci jednoczesnych sesji per
uzytkownik.
10.System musi umozliwia¢ zarzadzanie za pomocg graficznego interfejsu
uzytkownika dostepnego przez co najmniej nastepujace przegladarki
internetowe:
e Motzilla Firefox w wersji co najmniej 4.x dla Linux RedHat, MAC OS 10.5
oraz Microsoft Windows XP/Vista/7.

e Internet Explorer w wersji co najmniej 8.0
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11.System musi umozliwiaC zapewnienie zaawansowanego bezpieczenstwa

dostepu do interfejsu administracyjnego realizujgc co najmniej nastepujace

funkcje:

konfiguracje polityki wygasania hasta i wytaczenie konta administratora
na podstawie nieaktywnosci lub nieudanych préb logowania
konfiguracje listy adreséw IP, z ktorych administratorzy majg dostep do
interfejsu administracyjnego

konfiguracje certyfikatu serwera dla dostepu przy pomocy protokotu
HTTPS z mozliwoscig wygenerowania zgdania wystawienia certyfikatu
(CSR)

przypisanie rél okreslajacych prawa dostepu do okreslonych elementéw

interfejsu administracyjnego (Role Based Acccess Control)

12.System musi umozliwia¢ tworzenie raportdw dla potrzeb zarzadzania

zawierajacych:

liste administratoréw systemu wraz z przypisanymi do kazdego z nich
przywilejami

liste aktywnych sesji RADIUS

liste zmian haset przez wewnetrznych uzytkownikéw systemu

liste préb logowania administratoréw systemu wraz z kontami, ktore
zostaty wytaczone

liste operacji przeprowadzonych w systemie przez administratordw i

samodzielnie przez system

13.System musi wspiera¢ mozliwo$¢ wykonywania operacji tworzenia, odczytu,

uaktualniania i usuwania obiektow konfiguracji przy pomocy skryptow.

14.System musi umozliwiac¢ konfiguracje kopii zapasowej konfiguracji (backup) za

pomocg interfejsu graficznego zarzadzania z opcjq natychmiastowego backupu

na zadanie i opcjq zaplanowania backupu w przysztosci.

15.System musi umozliwia¢ wykonanie inkrementalnej kopii zapasowej systemu,

gdzie petna kopia zapasowa wykonywana jest tylko za pierwszym razem.

16.System musi umozliwia¢ kopiowanie plikow do i z systemu w sposob

bezpieczny.
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17.System musi wspiera¢ protokdt SNMP dla realizacji ustugi logowania zdarzen.
Wymagane jest wsparcie dla agenta w trybie read-only dla SNMPv1 i
SNMPv2c.
18.System musi wspiera¢ co najmniej nastepujace bazy MIB protokotu SNMP:
SNMPv2-MIB, RFC1213-MIB (MIB II), IF-MIB, IP-MIB, TCP-MIB, UDP-MIB,
CISCO-CDP-MIB oraz ENTITY-MIB.
19. System musi umozliwia¢ powiadamianie o zdarzeniach przy pomocy protokotu
syslog.
20.System musi umozliwia¢ prace w klastrze typu active-stanby.
21.Zmiany konfiguracji wykonywane w interfejsie administracyjnym aktywnego
wezta klastra active-standby muszg automatycznie replikowac sie na wezet
zapasowy.
22.System nalezy dostarczycC z licencjami umozliwiajacymi instalacje dwoch
wirtualnych instancji systemu pracujacych w klastrze active-standby pod
kontrolg hypervisora VMware ESXi w wersji 4.1 lub 5.0.
23.Zamawiajacy zobowigzuje sie dostarczy¢ zasoby serwerowe, na ktdrych
zostang uruchomione wirtualne instancje systemu. Dla jednej instancji
wirtualnej systemu Zamawiajacy moze dedykowac nie wiecej zasobdw niz:
e 2 procesory
e 4GB pamieci RAM
e 750 GB przestrzeni dyskowej

e 1 karta sieciowa

Oprogramowanie nalezy dostarczy¢ wraz z 3 letnim kontraktem serwisowym
uprawniajacym w rezimie 8x5xNBD do korzystania ze wsparcia technicznego

producenta systemu oraz dostepu do aktualizacji (np. z wersji X.1 do x.2).
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Certyfikat SSL wystawiony przez publiczne CA, na pojedyncza domene
internetowa, wazny przez 3 lata, rozpoznawany domysinie przez
przegladarki internetowe takie jak: Internet Explorer 8, Firefox, Chrome
oraz systemy mobilne takie jak Android i Apple iOS. - 1 szt.

Szkolenie autoryzowane przez producenta sprzetu, w zakresie
administracji i konfiguracji ustug zdalnego dostepu (VPN) dla 3 osob,

zawierajace min. nastepujace zagadnienia szkoleniowe:

« Tworzenie bezpiecznych zapor sieciowych.

» Budowa bezpiecznych wirtualnych sieci prywatnych z uzyciem protokotu
IPSec.

« Zaawansowane funkcje protokotu IPSec wykorzystywane w sieciach VPN.

« Implementacja funkcjonalnosci PKI.

» Bezpieczny dostep do infrastruktury sieciowej z wykorzystaniem dostepnych
rozwigzan SSL VPN.

« Diagnostyki i analiz stanu pracy pofaczen VPN.

« Metodologii diagnostyki probleméw zwigzanych z dziataniem potaczen VPN.

« Wysoka dostepnos¢ i niezawodnos$¢ potaczen VPN.

« Konfiguracja pofaczen VPN typu site-to-site.

« Konfiguracja zaawansowanych funkcjonalnosci dla sieci VPN typu site-to-site.

« Konfiguracja pofaczen VPN typu remote access.

« Konfiguracja zaawansowanych funkcjonalnosci dla potaczen typu remote
access.

« Konfiguracja rozwigzania SSL VPN: Clientless.

« Konfiguracja rozwigzania SSL VPN: Thin Client.

« Zaawansowane metody uwierzytelniania dla rozwigzan SSL VPN.
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Ustugi wdrozenia:

W ramach niniejszego kontraktu Wykonawca bedzie zobowigzany do:

- Dostawy na swdj koszt sprzetu i oprogramowania do siedziby Zamawiajacego.

- Instalacji i konfiguracji Sprzetu z wykorzystaniem petnej funkcjonalnosci typu
Failover oraz konfiguracji zdalnego dostepu typu IPSEC oraz ClientLess VPN

(WebVPN) w oparciu o autoryzacje i autentykacje na podstawie certyfikatow.

- Instalacji Oprogramowania oraz jego konfiguracji i integracji z posiadanym przez

Zamawiajgcego srodowiskiem Windows Active Directory.

- Migracji konfiguracji i ustawien z obecnie pracujacego w PAZP systemu VPN
zbudowanego w oparciu o klientéw Cisco VPN client ver. 5.x i oprogramowanie Cisco

I0S do nowego systemu zdalnego dostepu bedacego przedmiotem Zamdwienia.

- Testow funkcjonalnych catego systemu.
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