Zatacznik nr 4 do OPISU PRZEDMIOTU ZAMOWIENIA

WYMAGANIA ZWIAZANE Z OCHRONA OBIEKTOW RADIOLOKACYJNYCH W
WARSZAWIE | KRAKOWIE

Zabezpieczenia polegajg na zastosowaniu:

1. Systemu Telewizji Przemystowej CCTV zgodnie z wytycznymi, zawartymi
w serii norm PN-EN 50132. System nalezy wykonac¢ w technologii IP. Zastosowac
nagrywanie bezposrednio na lokalne macierze dyskowe (zapis typu direct-to-iSCSI).
Wybrane punkty kamerowe powinny mie¢ zaimplementowang tzw. inteligentng
analize zawartosci obrazu. Nalezy zapewni¢ odpowiednie oswietlenie sceny w
warunkach nocnych (oswietlacze [R). System zaprojektowaé, jako system
autonomiczny z mozliwoscig integracji ze Zintegrowang Konsolg Dozoru (ZKD) w
Centrum Zarzadzania Ruchem Lotniczym (CZRL) w Warszawie, ul. Wiezowa 8. ZKD
pracuje w oparciu o oprogramowanie BVMS i BIS firmy Bosch.

System ma wspomagacé prace Systemow Sygnalizacji Wiamania i Napadu
(SSWiN) i Systemow Kontroli Dostepu (SKD).

Uwaga: W istniejgcej czesci obiektu ASR-9 zainstalowany jest system CCTV,
spetniajgcy powyzsze warunki. W ramach zadania nalezy adaptowac i wykorzystac
istniejgcy system oraz zastosowaé przyjete w nim rozwigzania wspotpracy z ZKD w
CZRL.

2. Systemu Sygnalizacji Witamania i Napadu (SSWiN) zgodnie z
wytycznymi, zawartymi w serii norm PN-EN 50131 (stopien co najmniej 3). Ochrong
nalezy objaé wybrane pomieszczenia oraz ogrodzenie. SSWIN musi by¢
zaprojektowany jako system autonomiczny z mozliwoécig integracji z ZKD w CZRL w
Warszawie.

Uwaga: W istniejacej czesci obiektu ASR-9 zainstalowany jest system
SSWIN, spetniajacy powyzsze warunki. W ramach zadania nalezy adaptowac i
wykorzystac¢ istniejacy system oraz zastosowaé przyjete w nim rozwigzania

wspétpracy z ZKD w CZRL.



3. Systemu Kontroli Dostepu (SKD) zgodnie z wytycznymi zawartymi w serii
norm PN-EN 50133 ma kontrolowaC wybrane przejscia w obiekcie (fgcznie
z wjazdami i wejsciami na teren). Wykonanie systemu KD musi stanowi¢ rozbudowe
systemu kontroli dostepu i rejestracji czasu pracy, ktéry funkcjonuje w CZRL w
Warszawie.

Uwaga: W istniejgcej czesci obiektu ASR-9 zainstalowany jest system KD,
spetniajgcy powyzsze warunki. W ramach zadania nalezy adaptowac i wykorzystaé
istniejgcy system oraz zastosowac przyjete w nim rozwigzania wspotpracy z ZKD w
CZRL.

4. Wydzielonej na potrzeby systeméw bezpieczenstwa sieci GbitEthernet
oraz integracji tych systeméw ze Zintegrowanym Systemem Bezpieczenstwa
PAZP (ZSB). Urzadzenia aktywne sieci powinny by¢ dostarczone od tego samego
producenta (Cisco), co urzadzenia w sieci dziatajacej na potrzeby ZSB. Na terenie
obiektow nalezy réwniez przewidziec teletechniczng kanalizacje kablowg na terenie
obiektu (zwtaszcza przy ogrodzeniu). Studnie kablowe zabezpieczyé, co najmniej
mechanicznie.

Systemy zabezpieczen zasili¢ z sieci zasilania gwarantowanego.

Integracja CCTV, KD i SSWIN z ZSB powinna by¢ wykonana w oparciu o
protokoty IP. Do wykonania petnej integracji nalezy przewidzie¢ koniecznosé
zaktualizowania konfiguracji istniejacego w PAZP oprogramowania ZSB (BIS i BVMS
Bosch oraz modut RCP). Jezeli zaistnieje taka koniecznos¢ nalezy rowniez
przewidzie¢ rozbudowe, funkcjonujgcej na potrzeby ZSB sieci LAN o kolejne
urzadzenia aktywne.

5. Ktédek w klasie co najmniej 5 wg PN-EN 12320: 2002.

6. Zamkow o klasie odpornosci na wtamanie C (powyzej 6 min.).

7. Ogrodzenia — zgodne ze standardami przyjetymi dla ogrodzen lotnisk,
opisanych w rozporzadzeniu Ministra Infrastruktury z dnia 30.04.2004 r. w sprawie
klasyfikacji lotnisk i rejestru lotnisk cywilnych (Dz.U. Nr 122 poz. 1273 z pdézn.zm.).
Zgodnie z § 17 ust. 2 ww. rozporzgdzenia (z wytgczeniem pkt 7-11) , ogrodzenie
powinno by¢ konstruowane zgodnie z nastepujgcymi parametrami :

7.1powinno by¢ wykonane z paneli drucianych, siatkowych lub rozciggnietych

siatek drucianych o wysokosci minimalnej 180 cm oraz umieszczonej na

niej zwyzki wykonanej ze zwojoéw drutu typu ,concertina”, zamontowanych



na stelazach w ksztatcie litery V. Na bramach przesuwnych dopuszcza sie
stosowanie ptaskich zwojow drutu typu ,concertina”.

7.2 c catkowita wysoko$¢ ogrodzenia powinna wynosi¢ w kazdym jego punkcie
minimum 2,44 m, wigcznie ze zwyzkami z drutu typu ,concertina”,

7.3odlegtos¢ pomiedzy gorng krawedzig paneli drucianych lub siatkowych
badz rozciagnietych siatek drucianych oraz dolng krawedzig zwyZzki z drutu
typu ,concertina” powinna wynosi¢ maksymalnie 20 cm,

7.4dolna krawedz ogrodzenia powinna by¢ trwale zamocowana w podtozu,
poprzez jej zabetonowanie lub inne trwate osadzenie w gruncie, badz
osadzona w podmurowce,

7.5w przypadku osadzenia siatki nad podmuréwkag catkowita wysokosé
przeswitu pomiedzy podmurdéwkg i dolng krawedzig siatki wynosi¢ moze
maksymalnie 20 cm,

7.6¢ catkowita wysokos¢ i konstrukcja bram wjazdowych i furt osobowych

powinna spetnia¢ wymagania okreslone w pkt 7.1 — 7.3



