AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego

w platforme serwerowg

Zatacznik nr 1 do SIWZ

Opis Przedmiotu Zamdwienia

ROZBUDOWA SYSTEMU TELEKOMUNIKACYJNEGO W PAZP

VI.
VII.
VIl

Przedmiotem zamowienia jest rozbudowa obecnego systemu
telekomunikacyjnego tworzgc konwergentng platforme komunikacji gtosowej w
oparciu o integracje klasycznych ustug telefonii stacjonarnej, VOIP oraz
nowoczesne] telefonii mobilnej VoOWLAN. Rozbudowa systemu bedzie opierata
sie 0 juz posiadane przez Zamawiajgcego urzadzenia/systemy tj. System
Komutacyjny zbudowany w oparciu centrale telefoniczne HiPath 4000 system
HiPath Manager, jak rowniez Sie¢ LAN/WAN zbudowang w oparciu o sprzet
sieciowy Cisco.

Dodatkowo wyposazenie Sytemu Telekomunikacyjnego w Platforme Serwerowg,
ktéra bedzie wykorzystywana do uruchomienia systemdédw wspomagajacych
wykorzystywanych w utrzymaniu sieci LAN/WAN, w Systemie Komutacyjnym
(HiPath Manager wraz z centralami HiPath 4000) oraz dla autoryzowanego
dostepu do sieci NAC.

Postepowanie zostato podzielone na trzy Zadania

Modernizacja i rozbudowa systemu komutacyjnego HiPath — Zadanie 1
Zaprojektowanie i budowa systemu sieci bezprzewodowej WLAN — Zadanie 2
Platforma Serwerowa — Zadanie 3

Termin realizacji zadan:

Zadanie 1

modernizacja Systemu Komutacyjnego do 105 dni od podpisania Umowy.

ustugi serwisowe liczone 48 miesiecy od podpisania umowy

Zadanie 2 — od podpisania umowy do 15 miesiecy

Zadanie 3 — do 105 dni od podpisania Umowy

Wykonawcy mogg sktadac oferty na jedno, bgdz na trzy Zadania.

Na kazde Zadanie bedzie podpisana odrebna umowa.

W przypadku podpisania umoéw z wiecej niz jednym Wykonawcg, Wykonawcy s3
zobowigzani do wspodtpracy ze sobg celem realizacji postanowien niniejszego
Opisu Przedmiotu Zamodwienia w obszarach, ktoére sg zaznaczone jako
wymagajgce takiej wspotpracy.
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Zadanienr 1

MODERNIZACJA | ROZBUDOWA SYSTEMU KOMUTACYJNEGO HIPATH

CPV 32552310-3 Cyfrowe centrale telefoniczne

CPV 79930000-2 Specjalne ustugi projektowe

CPV 51511400-1 Ustugi instalowania specjalnych systemdéw przesytowych
CPV 80531200-7 Ustugi szkolenia technicznego

CPV 48821000-9 Serwery sieciowe

1. Przedmiotem Zadania jest modernizacja funkcjonujgcego w PAZP systemu
tacznosci komutowanej opartej na HiPath Manager V5.0 oraz na centralach
telefonicznych HiPath 4000 V5.0.

1.1. HiPath Manager wraz z centralami telefonicznymi HiPath 4000 (systemami
wspomagajgcymi) zwany bedzie przez Zamawiajgcego Systemem Komutacyjnym

1.2. Elementy Systemu Komutacyjnego - lokalizacja:

osrodek
' S adres kod pocztowy obecne elementy systemu
miasto
kodowa
HiPath Manager, HiPath 4000,
Warszawa EPWA ul. Wiezowa 8 02-147 Warszawa AP3700, DTB, HPQ,M’ DLS,
OpenSpace Xpressions, serwer VolP
DHCP
Katowice EPKT ul. Wolnosci 90 41-960 Ozarowice- |\ o 1) 4000, DTB, Coll.Unit
Pyrzowice
62-080
Poznan EPPO ul. Radarowa 1 Przezmierowo- HiPath 4000, DTB, Coll.Unit
Wysogotowo
Gdarisk EPGD ul. Stowackiego 200 80-298 Gdarisk HiPath 4000, DTB, Coll.Unit
Krakéw EPKK ul. Medweckiego 1 z;i(f’ Krakow- HiPath 4000, DTB, Coll.Unit
Rzeszéw EPRZ 36-002 Jasionka HiPath 4000, DTB, Coll.Unit
. ., HiPath 3800 (posieciowany obecnie
Szczecin EPSZ skr. poczt. 195 72-100 Goleniéw 2 centrala EPWA przez 30B+D)
Wroctaw EPWR ul. Skarzyrskiego 36 54-530 Wroctaw HiPath 4000, DTB, Coll.Unit
kodz EPLL ul. Gen St. Maczka 35 94-328 Lodz- HiPath 4000, DTB, Coll.Unit
Lublinek
é'z'r:“a EPZG skr. pocztowa 17 66-110 Babimost | AP3700
Bydgoszcz EPBY Aleja Jana Pawta Il 158 85-151 Bydgoszcz AP3700

1.3. Wykonawca przedstawi swojg oferte w oparciu o formularz ofertowy Zatgcznik
nr 3i3ado SIWZ.

1.4. Modernizacja polegaé ma na wykonaniu ustug:

1.4.1. Migracji (podniesienie wersji systemu) HiPath Managera z wers;ji 5.0 do wersji 6.0

wraz z dostarczeniem, instalacjg i konfiguracja elementow niezbednych do

wykonania ustugi.
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1.4.1.1.

1.4.2.

1.4.3.

1.4.4.

1.45.

1.4.6.

1.4.6.1.
1.4.6.2.

1.4.7.

1.4.7.1.
1.4.7.2.

1.4.7.3.
1.4.7.4.
1.4.8.
1.4.9.

1.4.10.

1.4.10.1.

1.5.
1.5.1.

w platforme serwerowg

Odtworzenie wszystkich kont administracyjnych Zamawiajgcego wykreowanych
w obecnym HiPath Manager, wtgcznie z kontami rsta oraz cusa (z zachowaniem
poziomu dostepu).

Upgrade licencji HiPath Managera LMT posiadanych w wersji 5.0 do wers;ji 6.0 w
ilosci 1000 sztuk

Wszystkie licencje posiadane przez System Komutacyjny Zamawiajgcego przed i
po migracji (podniesienia wersji systemu) zachowujg ciggte i nieograniczone
czasowo licencje na korzystanie z Systemu Komutacyjnego wraz z
oprogramowaniem i dokumentacja.

Rekonfiguracje do najnowszej wersji ustugi HiPath Fault Managment
Rekonfiguracje do najnowszej wersji ustugi DLS przy centrali w Warszawie (w raz
z licencjami na terminale w ilosci 2000 szt. oraz licencjami dla administratoréw
sytemu DLS w ilosci 20 sztuk).

Rekonfiguracje do najnowszej wersji ustugi OpenScape Xpressions (wraz z ustugg
telekonferencji) w Warszawie

Uruchomienie i skonfigurowanie ustugi IVR

Integracja z Microsoft Exchange Server (Microsoft Office Outlook) dla ustug faks-
serwerowych

Przeniesienie ustug i aplikacji wspomagajacych Systemu Komutacyjnego HiPath
na srodowisko wirtualne przygotowane przez Wykonawce Zadania nr 3 (wymaga
wspotpracy z Wykonawcg zadania nr 3)

DLS

OpenScape Xpressions z przeniesieniem zasobdw zewnetrznych dyskéw macierzy
bedacej w zasobach Zamawiajgcego na macierz dyskowg bedacy przedmiotem
dostawy w ramach Platformy Serwerowej (Zadanie nr 3)

HPQM

Serwer VolP DHCP

Dostawa i konfiguracja nowej centrali HiPath 4000 v6.0 do EPSZ Szczecin
Konfiguracja w Systemie Komutacyjnym centrali HiPath 4000 v6.0. bedacej
przedmiotem dostawy w ramach Umowy (Szczecin EPSZ) oraz centrali
zlokalizowanej w EPWA Warszawa HiPath 4000 v6.0

Swiadczenie ustug serwisowych utrzymania w sprawnoséci  Systemu
Komutacyjnego na okres 48 miesiecy

Ptatnosci za Swiadczenie ustug serwisowych bedg odbywaty sie w cyklu
miesiecznym. Miesieczna stata optata na ktdrg zostanie wystawiona faktura VAT
Uzasadnienie stosowania nazw wtasnych

Z uwagi na rozbudowe i modernizacje Systemu Komutacyjnego sktadajgcego sie z
HiPath Managera, jako Zintegrowanego Systemu Zarzadzania bedgacego
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1.5.2.

1.5.2.1.
1.5.2.2.
1.5.2.3.
1.5.2.4.
1.5.2.5.
1.5.2.6.
1.5.3.

1.5.3.1.

1.5.4.

1.5.4.1.

1.5.4.2.

1.6.

1.6.1.

w platforme serwerowg

wtasnoscig Zamawiajgcego wraz z centralami HiPath 4000 — zgodnie z Art 29 ust.
3 ustawy Prawo Zamowien Publicznych:

Wykorzystanie czesci i urzadzen obecnej centrali funkcjonujacej, w OKRL
Szczecin, jak réwniez sprzetu, ktérym dysponuje Zamawiajgcy, wymienionymi w
niniejszym OPZ:

Stacja bazowa BS4 systemu HiPath Cordless (tabela 2 wiersz 9)

OptiPoint 500 economy

Gigaset S2 profesional

OptiPoint 500 standard

OptiPoint 500 advance

OptiPoint key module

Zakupiony sprzet ma zosta¢ wykorzystany do rozbudowy istniejgcego Systemu
Komutacyjnego, ktérego producentem jest Siemens Enterprise Communications i
by¢ kompatybilny z wykorzystywanymi przez System Komutacyjny
rozwigzaniami:

we wszystkich aspektach, warstwy fizycznej, logicznej, protokotéw, i
wykorzystywanego systemu zarzadzania i monitorowania sieciami central HiPath
4000 (rozwigzanie firmy Siemens Enterprisse Communications: HiPath Manager),
protokét CorNet-IP (protokét komunikacyjny realizujgcy ustugi i funkcje w
konwregentnych srodowiskach HiPath), HFA, CorNet-NQ (IP trunking do
sieciowania central), UPOE (interfejs dedykowany do obstugi aparatéw
systemowych OptiPoint), obstuga licencji ComScendo Plus.

W przypadku ztozenia ofert na urzadzenia/rozwigzania systemowe réwnowazne
Zamawiajgcy wymaga (zgodnie z Art.30 ust. 5 UPZP):

Precyzyjnego wyspecyfikowania w formularzu ofertowym nastepujgcych cech
oferowanych urzadzen/rozwigzan: nazwy wtasnej, producenta, oznaczenia, wg
producenta;

Opisania rownowaznosci oferty we wszystkich aspektach eksploatacji i
zarzadzania uwzgledniajgc petng kompatybilnos¢ i funkcjonalno$é¢ z
wykorzystywanymi przez Zamawiajgcego rozwigzaniami we wszystkich
aspektach, ktére sg opisane w niniejszym OPZ .

Wykonawca ubiegajgcy sie o realizacje zadania musi dysponowa¢ odpowiednim
potencjatem technicznym oraz osobami zdolnymi do wykonania zamdwienia
(opisanymi w SIWZ IV Warunki Udzialu w Postepowaniu Oraz Opis Sposobu
Dokonania Oceny Spetnienia Tych Warunkéw)

Wymagane jest, aby Wykonawca byt certyfikowanym partnerem producenta w
zakresie sprzedazy i obstugi wdrozeniowo/serwisowej lub oficjalnym
przedstawicielem producenta na rynek polski. Pracownicy Wykonawcy maja
posiada¢  wazne certyfikaty producenta uprawniajgce do obstugi
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1.7.

1.7.1.

1.7.2.

1.8.

1.9.

1.10.

1.10.1.
1.10.2.
1.10.3.

1.11.

1.11.1.

1.11.2.

1.11.3.
1.11.4.
1.11.5.
1.11.6.
1.11.7.

w platforme serwerowg

wdrozeniowo/serwisowej sprzetu w ramach platformy HiPath 4000 oraz HiPath
Manager.

Sprzet dostarczony w ramach realizacji umowy musi by¢ sprzetem nowym,
nieuzywanym wczesniej (w najnowszej wersji kompatybilnej/zgodnej z
Systemem Komutacyjnym Zamawiajgcego). Niezbedne licencje muszg byc
przeznaczone wytgcznie na potrzeby korzystania ze sprzetu bedacego
przedmiotem dostawy na caty czas jego uzytkowania. Nie mogg pochodzi¢ z
systemow demo i systemow innych uzytkownikow.

Sprzet dostarczony w ramach realizacji umowy bedzie sktadat sie wyfgcznie z
oryginalnych czesci producenta potwierdzonych certyfikatem wystawionym
przez producenta.

Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w
oficjalnym kanale sprzedazy producenta na rynek polski. Co oznacza, ze bedzie
on sprzetem nowym i posiadajgcym stosowny pakiet ustug gwarancyjnych
kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej — wymagany
dokument potwierdzony przez dystrybutora lub oficjalnego przedstawiciela na
rynek polski.

Sprzet telekomunikacyjny musi realizowaé¢ ustugi VolP, oraz posiadac
oprogramowanie do optymalizacji kosztéw potaczern ARS/LCR (automatyczny
wybor najtanszej drogi potaczeniowej).

Oferowany Sprzet Telekomunikacyjny musi by¢ zgodny z obowigzujgcym Prawem
Telekomunikacyjnym na terytorium RP.

W zakresie kompatybilnosci elektromagnetycznej oraz bezpieczedstwa system
musi spetniaé nastepujgce normy:

PN-EN 55024 EMC odpornos¢

PN-EN 55022 EMC emisja

PN-EN 60950 bezpieczenstwo uzytkowania

W zakresie potgczenia central z publiczng siecig ISDN centrala powinna spetniac
nastepujgce normy dotyczgce sygnalizacji Euro ISDN DSS1 oraz parametrow styku
BRIi PRI:

ETS 300 125 User-network interface data link layer specification. Application of
ITU-T Rec. Q.920/1.440 and Q.921/1.441

ETS 300 102 User-parts 1&2 network interface layer 3; Specifications for basic
call control

ETSI EN 300 011-1 Layer 1 specification PRI

ETSI EN 300 012-1 Layer 1 specification BRI

ETS 300 402-1 Data link layer (Part 1)

ETS 300 402-2 Data link layer (Part 2)

ETSI EN 300 403-1 Signalling network layer for circuit-mode basic call control
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1.11.8.
1.11.9.
1.11.10.
1.11.11.
1.11.12.
1.11.13.
1.11.14.
1.11.15.
1.11.16.
1.11.17.
1.11.18.
1.12.
1.12.1.

1.12.1.1.

1.12.1.2.

1.12.1.3.

1.12.1.4.

1.12.1.5.

1.12.2.

1.12.3.

1.12.3.1.

1.12.3.2.

1.12.3.3.

1.12.3.4.

1.12.3.5.

w platforme serwerowg

ETSI EN 300 058-1 Call Waiting (CW)

ETSI EN 300 064-1 Direct Dialling In (DDI)

ETSI EN 300 092-1 Calling Line Identification Presentation (CLIP)

ETSI EN 300 093-1 Calling Line Identification Restriction (CLIR)

ETSI EN 300 097-1 Connected Line Identification Presentation (COLP)

ETSI EN 300 098-1 Connected Line Identification Restriction (COLR)

ETSI EN 300 130-1 Malicious Call Identification (MCID)

ETSI EN 300 052-1 Multiple Subscriber Number (MSN)

ETSI EN 300 141-1 Call Hold (HOLD)

ETSI EN 300 182-1 Advice of charge (AOC)

ETSI EN 300 286-1 User-to-User (UUS) supplementary service

Wykonaweca opracuje i przekaze Zamawiajgcemu:

Projekt modernizacji Systemu Komutacyjnego — wymagania:

Wykonawca ma 4 tygodnie od podpisania Umowy na przedstawienie projektu do
akceptacji Zamawiajgcemu.

Specyfikacja sprzetu (z podaniem producenta, modelu) ktéry zostanie uzyty do
Modernizacji Systemu Komutacyjnego

Plan rozmieszczenia elementéw Systemu Komutacyjnego (wraz z informacjg o
sposobie ich potaczenia);

Zamawiajgcy dopuszcza modyfikacje projektu na dalszych etapach realizacji
Umowy. Kazda modyfikacja musi zosta¢ zatwierdzona pisemnie przez obie Strony
Umowy.

W trakcie przygotowywania projektu dopuszcza sie wizje lokalne w obiektach,
ktérych dotyczy modernizacja Systemu Komutacyjnego.

Plan Testéw Akceptacyjnych — Wykonawca przedstawi do akceptacji
Zamawiajgcemu do 6 tygodni od podpisania Umowy (Zamawiajacy ma 1 tydzien
na zatwierdzenie planu testéw akceptacyjnych)

Dokumentacje powykonawczg — zawierajaca:

Peten opis konfiguracji Systemu Komutacyjnego z naniesionymi informacjami o
sprzecie posiadamy przez Zamawiajgcego oraz sprzecie, ktdry zostat uzyty przez
Wykonawce do modernizacji Systemu Komutacyjnego

Plan rozmieszczenia elementéw Systemu Komutacyjnego wraz z informacjami o
sposobie ich potgczenia (sieciowania, z adresacjg IP)

Dane teleadresowe Wykonawcy (serwis)

Dokumentacja Musi by¢é opracowana w jezyku polskim i przekazana
Zamawiajgcemu. Dokumentacja ma by¢ wykonana w wersji papierowej (1
egzemplarz) oraz w wersji elektronicznej edytowalnej (nosnik CD lub DVD)

Do dokumentacji powykonawczej Wykonawca dotgczy dokumentacje serwisowg
producenta do wszystkich systemoéw, ktére jako catos¢ tworzg System
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1.13.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.
2.1.6.

3.2

w platforme serwerowg

Komutacyjny Zamawiajgcego (HiPath 4000; HiPath Manager; Fault Managment;
DLS; HPQM; DTB; OpenSPace Xpressions).

Po wykonaniu przez Wykonawce przedmiotu niniejszego OPZ, wraz z testami
potwierdzajgcymi petng sprawnos¢ i funkcjonalno$¢ zgodng z wymaganiami
Zamawiajgcego, zostanie podpisany miedzy stronami protokét odbioru
koricowego.

Wymagania dotyczgce modernizacji Systemu Komutacyjnego.

Zmodernizowany system zintegrowanego zarzgdzania centralami HiPath
Manager w wersji v.6.0 musi:

Realizowac¢ zaimplementowang aktualnie funkcjonalnosé¢ obecnego Systemu
Komutacyjnego bedgcego w wers;ji 5.0.

Zarzgdzaé wszystkim centralami Zamawiajgcego (obecnie zarzadzanymi i tymi
ktére zostang podtgczone do Systemu Komutacyjnego)

HiPath Manager po podniesieniu wersji systemu do v6.0 musi obstugiwaé
wszystkie posiadane przez Zamawiajgcego licencje LMT od wersji 5.0 do 6.0.
Zdolnos¢ do obstugi kolejnych central serii HiPath 4000 bez koniecznosci zakupu
dodatkowych licencji, wykorzystujgc te posiadane obecnie przez System (ze
wzgledu na zmiany hardware/software dopuszczany jest upgrade posiadanych
przez zamawiajgcego licencji)

Dostawa klucza w ilosSci 20 sztuk (Klucz WKZ:C39300-A7194-B10)

Trzy przetgczniki sieciowe Cisco Catalyst WS-C3560X-48PF-L Full PoE z dwoma
zasilaczami (lub réownowazy)

Wymagania dotyczgce nowej centrali EPSZ (Szczecin-Golendw)

Specyfikacja sprzetu obecnie zainstalowanego HiPath 3800 — obecna centrala w
Szczecinie nie podlega ustugom utrzymania serwisowego opisanym w rozdziale 7.
Rysunek 1
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w platforme serwerowg

Tabela 1
ateq 3 § 0
130251-U600-G253 | SYSTEM HiPath 38?0 V5.0, wersja wolnostojaca lub do mantazu 1
-U600-A102 | SYSTEM Kabel zasilajacy
tggg;igggg:in SYSTEM Clock Module Small (CMS) do systemu pECT 1
L30251-U600-A84 | SYSTEM Karta sieciowa LIMS-LAN do systemu HiPAth 3800 | 1]
130251-U600-A85 | SYSTEM Zasllacz LUNAZ do systemu HlPE}t‘h 3800 1
L30251-U600-A82 | SYSTEM Zestaw montazowy do szafy 19" 1
LIZSOFEICRALLL | SUTARYe dodatkowy, | ibath 3000/5000Manager C V5.0 1
130251-UB00-A92 | MODULY SLMO 2 karta 24 cyfrowych taczy abonenckich UpOE 1
[ 130251-U600-A90 | MODULY SLMA 8 karta 8 analogowych taczy abonenck|ch. 1
130251-U600-A91 | MODULY SLMA 24 karta 24 analogowych taczy abonenckich 1
L30251-U600-A434 | MODULY TM2LP karta 8 analogowych taczy miejskich 1
L3°2§;'U5°°"‘95 MODULY Pakiet karta DIUN2 + 30 kanatéw B 1
0 X
L;?)Zzsz-usoo-mz PRZE{ACZNICA Z Akubox 48V/38 Ah (1,30 h) po 1 na system 1
"30251-U600-A447 | PRZELACZNICA 2 Kabel potaczeniowy pomiedzy akumulatorami a Akubox 1
130251-U600-A426 | PRZELACZNICA Z (ALUM) 4 liniowy do HiPath 3800 1
130251-U600-A337 | PRZELACZNICA Z CABLU 16 DA, rozfaczne 3 m 1
30251-U600-A425 | PRZELACZNICA Z CABLU 24 DA, rozfaczne 3 m 3
V39071-W7351-C1 | PRZELACZNICA Z Komplet bezpiecznikéw przeciwprzepigciowych USAG 1
130280-3600-B220 | System Cordless EM gtaqa bazowa BS4 (Multi Cell) 4 UPO/E do karty SLCN 2 9
130251-U600-A99 | System Cordless EM | Karta SLCN do Hicom Cordless EM 1
130251-U600-A395 | System Cordless EM__| Kod EIC (Hicom cardless System number) 1
1 30280-B600-B212 | Systern Cordless EM | Obudowa zewngtrzna do stacji bazowe; 5
130250-F600-A713 [ System Cordless EM | Stuchawka Gigaset S2 professional, dark blue 6
130250-F600-A716 | System Cordless EM | tadowarka do Gigaset S2 professional, dark blue, EU 3
L30250-F600-A122 | Aparaty Optipoint 500 economy arctic 10
130250-F600-A114 | Aparaty Optipoint 500 standard arctic 5
30250-F600-A116 | Aparaty Optipoint 500 advance arctic 1
|.30250-F600-A118 | Aparaty Optipoint key module arctic 4
Aparaty Euroset 2015 | 20
Poczta gtosowa i EAR2000 automatyczna recepcjonistka 2 linie 9 min, 1
urzadzenia
CON:TB10O TARYFIKACIA Telpbaza 100 + BU 1
TARYFIKACIA Komputer PC Miditower + monitor LCD + drukarka 1
laserowa
Przefacznica Zestaw czesci zamlennych 1
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3.3. Specyfikacja sprzetu podlegajgcego dostawie i konfiguracji
3.3.1. Wykonawca zobowigzany jest do dostawy i skonfigurowania ponizej opisanego
sprzetu:
Tabela 2
l.p. Opis llos¢
HiPath 4000 V6.0
1. serwer komutacyjny (potka sterujace) w petnym dupleksie z
redundantnym zasilaniem 1
2. Pétka 19” wyposazona w karte LTUCA oraz redundantne zasilanie. 1
3 DIUT2-E1 (lub w nowszej wersji)
’ Karta cyfrowego traktu 30B+D
SLMAC, 24x a/b z CLIP (lub nowsza wersja) — modut
4, :
Karta analogowych taczy abonenckich 2
5 SLMO24 (lub w nowszej wersji) — modut
’ Karta cyfrowych tgczy abonenckich UPOE 1

SLC24 HiPath Cordless — modut
6. Karta stacji bazowych BS

Telefonia cordless obstugujgca maksymalnie 10 stuchawek. 1
7 TMANI (lub w nowszej wersji)
' Karta linii miejskich analogowych 1
8 HG 3500
’ Karta Q2324-X500 STMI4 (lub w nowszej wers;ji) 1
9 BS4 (L30280-B600-B220)
’ stacja bazowa (przeniesienie z obecnej centrali HiPath 3800) 9
BS4
10. |stacja bazowa (jej instalacja z potaczeniem kablowym oraz
konfiguracja w centrali) 2
11. | DTR HiPath4000 1

Szafa rack 19" 42u 600x800 z 3 bokami z perforacjg; drzwi
12. |frontowe czesciowo przeszklone (na wyposazeniu 2 listwy
zasilajgce oraz dwie potki) 1
Serwer 1U w petni wyposazony spetniajgcy dodatkowe
wymagania: z podwdjnym zasilaniem; o wymiarach pozwalajgcych
na instalacje wraz z szynami do mocowania w szafie RACK (Tabela
2 wiersz 12); procesor nie mniej niz dwu rdzeniowy; pamiec¢ ram
13. | nie mniej niz 2 GB; dysk twardy nie mniej niz 200 GB; nagrywarka
DVD; interfejs sieciowy nie mniej niz 2 x 10/100/1000 Mbps; porty
USB ; system operacyjny Windows Serwer 2008 (ze wsparciem
starszych edycji). Do obstugi QoS Collection Unit (Kolektor
gromadzgcy dane dotyczace, jakosci potgczen - quality of service) 1

Serwer 1U w petni wyposazony spetniajgcy dodatkowe

14.
wymagania: z podwadjnym zasilaniem; o wymiarach pozwalajgcych 1
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l.p. Opis llos¢
na instalacje wraz z szynami do mocowania w szafie RACK (Tabela
2 wiersz 21); procesor nie mniej niz dwu rdzeniowy; pamiec¢ ram
nie mniej niz 2 GB; dysk twardy nie mniej niz 200 GB; nagrywarka
DVD; interfejs sieciowy nie mniej niz 2 x 10/100/1000 Mbps; Porty
USB ;system operacyjny Windows Serwer 2008 (ze wsparciem
starszych edycji). Do obstugi DTB (Display Telephone Book).
Konsola KVM 1U
15. | Aten CL-5708MA z kablami do podtaczenia serwerdw (KVM 8p +
LCD 17" 2048 x 1536) (lub réwnowazny) 1
Notebook (z systemem operacyjnym obstugujgcym
16. oprogramowanie HiPath 4000 Expert Access)
Komputer do zarzadzania centralg: notebook LCD minimum 15’ ze
zfaczem szeregowym RS-232 1
Przetacznik sieciowy
17. | Cisco Catalyst WS-C3560X-48PF-L Full PoE z dwoma zasilaczami
(lub rownowazy) 1
18, Okablowanie niezbedne do instalacji centrali, rozszycie kart
abonenckich itp. 1
19. Klucz WKZ:C39300-A7194-B10 2
20. |Prace instalacyjne/uruchomieniowe; szkolenia 1

3.4. Sprzet wymieniony w Tabeli 2 w wierszach 15 oraz 17: w przypadku
zaproponowania zamiennikéw réwnowaznych, Wykonawca zobowigzany jest do
Wykazania rGwnowaznosci oferowanego sprzetu - zgodnie z art. 30 ust.5 ustawy
Prawo zamdwien publicznych.

3.5. W ramach konfiguracji Wykonawca wykona peftng integracje dostarczonej
centrali EPSZ (Szczecin-Golenéw) bedacej przedmiotem dostawy z Systemem
Komutacyjnym Zamawiajgcego:

3.5.1. Zamowieniu podlega sprzet i licencje niezbedne do uruchomienia centrali. HiPath
Manager Zamawiajgcego wyposazony w odpowiednig ilo$¢ licencji LMT V6.0
(dostepne po migracji HiPath Managera do wersji 6.0), ktére zostang
udostepnione centrali podlegajacej dostawie celem realizacji ustug systemowych
i abonenckich

3.5.2. Integracja dostarczonej centrali z Systemem Komutacyjnym ma by¢ zgodna we
wszystkich aspektach, warstwy fizycznej, logicznej, protokotow
wykorzystywanych w Systemie Komutacyjnym Zamawiajgcego: CorNet (CorNet-
IP, HFA, CorNet-NQ,) UPOE, obstuga licencji ComScendo Plus, ktdre posiada.

3.6. Konfiguracja ustug na serwerach:

3.6.1. DTB (Display Telephone Book)
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3.6.2.

3.7.

3.7.1.

3.7.1.1.
3.7.1.2.
3.7.1.3.
3.7.1.4.
3.7.1.5.
3.7.1.6.
3.7.1.7.
3.7.1.8.

3.8.

3.9.

3.10.

3.11.

3.12.
3.12.1.

3.12.2.

3.13.

w platforme serwerowg

QoS Collection Unit (Kolektor gromadzacy dane dotyczace jakosci potaczen -
quality of service)

W ramach integracji z Systemem Komutacyjnym dane taryfikacyjne majg by¢
dostarczane do centralnego systemu taryfikacyjnego znajdujacego sie w CZRL
Warszawa.

Dane taryfikacyjne z centrali majg posiadaé informacje o potfaczeniach:

potaczenia przychodzace odebrane,

potaczenia przychodzace nieodebrane,

pofaczenia wychodzace odebrane,

potaczenia wychodzace nieodebrane

potaczenia wewnetrzne odebrane,

pofaczenia wewnetrzne nieodebrane,

przekierowania potgczen wewnetrznych,

przekierowania potaczen zewnetrznych.

Wykonawca skonfiguruje posieciowanie centrali HiPath 4000 z centralg Portu

Lotniczego Szczecin celem realizacji potgczen bezkosztowych w zakresie jak
obecne posieciowanie zrealizowane w centrali HiPath 3800.

Konfiguracja potgczen wychodzacych i przychodzacych na miasto liniami
miejskimi dostepnymi w EPSZ (Szczecin-Golendéw) zachowujgc plan numeracyjny
(DDI) obecnej centrali HiPath 3800.

Po zakonczeniu petnej integracji z Systemem Komutacyjnym Zamawiajgcego,
przeprowadzone zostang testy w obecnosci przedstawiciela Zamawiajgcego,
stwierdzajgce poprawnosc i uzyskanie petnej funkcjonalnosci catego systemu.
Centrala telefoniczna musi mie¢ mozliwos¢ integracji i zarzadzania z poziomu
centralnego systemu Hipath Manager bedgcego na wyposazeniu Zamawiajgcego.
Wymagania dodatkowe

Z uwagi na fakt, iz przedmiot zamdwienia bedzie stanowit elementy rozbudowy
obecnego Systemu Komutacyjnego oferowany sprzet i aplikacje muszg by¢
kompatybilne z Systemem w 100% na poziomie technologicznym i aplikacji
(dotyczy czesci sktadowych Systemu Komutacyjnego).

Po przeprowadzonej przez Wykonawce konfiguracji, wszystkie centrale
Zamawiajgcego muszg zachowac¢ 100% obecnego uktadu abonentéw.
Przetaczenie abonentédw z obecnie uzytkowanej centrali HiPath3800 do nowej
HiPath 4000 V6.0 musi nastgpi¢ w uzgodnieniu z Zamawiajgcym.

Wykonawca przeprowadzi certyfikowane szkolenia dla personelu Zamawiajgcego
—szczegoty w IPU (stanowigcy zatgcznik 2 do SWIZ dla Zadania nr 1)

Ustugi serwisowe utrzymania w sprawnosci Systemu Komutacyjnego — szczegoty
w IPU (stanowigcy zatacznik 2 do SWIZ dla Zadania nr 1).

Zamawiajgcy dopuszcza mozliwo$é udzielenia zamdwien uzupetniajgcych.
Zamowienia uzupetniajgce bedg przewidywaty:
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6.1.1. Zakup dodatkowych licencji pozwalajgcych rozszerzy¢ zakres ustug abonenckich
6.1.2. Upgrade licencji pozwalajgcych rozszerzy¢ zakres ustug abonenckich
6.1.3. Zakup sprzetu jesli posiadany nie jest obecnie saportowany
6.1.4. Rozbudowa obecnego sprzetu (np. serwer i doposazenie o pamie¢ RAM)
wynikajgca ze instalacji nowszej wersji oprogramowania obecnie posiadanego
przez Zamawiajgcego.
6.1.5. Upgrade do nowszej wersji systemu w centralach HiPath 4000
7. Obecny stan Systemu Komutacyjnego
7.1. HiPath Manager
7.1.1. Specyfikacja techniczna serwera
Wymiary szafy
rack
System procesor ram dysk model serwera |Zamawiajgcego
HIPATH
MANAGER V5.0 Fujitsu
EPWA _ Primer
HiPath Fault Z')(t; | i 3320 1468 |ax726B  |TX150 g\é 47U 800X1000
Management ' model PS150
V3.0 —D2559
EPWA
7.2 Licencje Manegment Hipath
Name Licensed
Number of attendant consoles 99
Number of concurrent customer sessions 15
Number of Hicom 300 ports (excl. US Hicom R6.X) 0
Number of HiPath 4000 V 1.0 ports 0
Number of HiPath 4000 V 2.0 ports 0
Number of HiPath 4000 V 3.0 ports 0
Number of HiPath 4000 V 4.0 ports 0
Number of HiPath 4000 V 5.0 ports 4570
Number of PM-E ports 4570
Total ports (excl. US Hicom R6.X) 4570
Report Generator Yes
Corporate License Yes
Configuration Management (CM) Yes
Collecting Agent (COL) Yes
Application Program Interface (API) Yes
Performance Management Networking (PM N) Yes
Performance Management Enabled (PM E) Yes
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Performance Management ASC (PM A)

Yes

7.3. Wersja aplikacji /ustug
7.3.1. DTB-Vv9.0r23.0.0
7.3.2. HPQM -V 1r813.8.4
7.3.3. Coll.Unit-V2rl1.1.0
7.3.4. DLS-V2r4.18.0
7.3.5. OpenScape Xpressions — V6 (serwery primary oraz backup)
7.3.6. Specyfikacja techniczna serweréw
model Wymiary szafy rack
System procesor ram | dysk serwera Zamawiajgcego
DTB EPWA intel pentium dual- 1GB seagate sata | Primergy RX 47U 800X1000
core e5200@2x2,5 150 GB 100 S5
intel pentium dual- seagate sata | Primergy RX 42U 600X800
DTB EPKT core e5200@2x2,5 1GB 150 GB 100 S5
intel pentium dual- seagate sata | Primergy RX 42U 600X800
DTB EPGD core e5200@2x2,5 1GB 150 GB 100 S5
intel pentium dual- seagate sata | Primergy RX 42U 600X800
DTB EPPO core e5200@2x2,5 1GB 150 GB 100 S5
intel pentium dual- seagate sata | Primergy RX 42U 600X800
DTB EPWR core e5200@2x2,5 1GB 150 GB 100 S5
intel pentium dual- seagate sata | Primergy RX 42U 600X800
DTB EPKK core e5200@2x2,5 1GB 150 GB 100 S5
DLS EPWA intel pentium dual- 5 GB seagate sata | Primergy RX 47U 800X1000
core e5200@2x2,5 150 GB 100 S5
EEV%F;VOW intel pentium dual- 1GB seagate sata | Primergy RX 47U 800X1000
core e5200@2x2,5 150 GB 100 S5
HPQM EPWA intel pentium 2 GB HP 250 GB HP Proliant 47U 800X1000
CPU@2,8 Hz sata 7,2kpr DL120 G6
. intel pentium dual- seagate sata | Primergy RX 42U 600X800
Coll.UnitEPGD | o cso00@2x2,5 |~ 8| 150 6B 100 S5
. intel pentium dual- seagate sata | Primergy RX 42U 600X800
Coll. Uit EPKT | o cs200@2x2,5 |~ 8| 150 6B 100 S5
. intel pentium dual- seagate sata | Primergy RX 42U 600X800
Coll.UnitEPPO | o cso00@2x2,5 |+ 8| 150 6B 100 S5
. intel pentium dual- seagate sata | Primergy RX 42U 600X800
. 1GB
Coll. Uit EPWR | o cs200@2x2,5 |+ © 150 GB 100 S5
. intel pentium dual- seagate sata | Primergy RX 42U 600X800
. 1GB
Coll. Unit EPKK | o es200@2x2,5 |+ © 150 GB 100 S5
. 2 x seagate . 42U 600X1000
OpenScape intel xeon E5504 Primergy RX
. 4 GB baracuda
Xpressions ,2000Mhz 300 S5
160GB
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. 2 x seagate . 42U 600X1000
OpenScape intel xeon E5504 Primergy RX
. 4GB baracuda
Xpressions ,2000Mhz 300 S5
160GB

7.3.6.1. Z uwagi na fakt iz cze$¢ ustug pracujacych na serwerach zostanie przemieniona
na wirtualne serwery. Utrzymanie serwisowe serwerdw jako urzadzen ma by¢
utrzymane tylko do tego czasu. Po przeniesieniu ustug na maszyny wirtualne
(przedmiot Zadania nr 3) czyli: DLS, HPQM, OpenSpace Xpressions, utrzymanie
serwisowe bedzie dotyczyto tylko samych aplikacji. Przedmiot Zamdwienia nr 3
bedzie podlegat wtasciwej Gwarancji ktérg bedzie swiadczyt Wykonawca Zadania
nr3

7.4. Wyposazenie hardware central HiPath 4000

7.4.1. Centrala HiPath 4000 EPWA (Warszawa) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem (zasilacze pétkowe)

Centrala EPWA

Lp. Nazwa Liczba kart / urzadzen

1. Potka sterujgca HiPath 4000 v.5.0 (duplex) 1

1.1. | Q2324-X510 STMI4 2

1.2. | Q2324-X500 STMI4 6

1.3. | Q2196-X DIU-N2 3

1.4. | Q2191-C SLMAC 38

1.5. | Q2217-X STMD3

1.6. | Q2217-X100 STMD3

w
alN+

1.7. | Q2168-X SLMO24

1.8. | Q2266-X LTUCA

1.9. | Q2233-X SIUX

1.10. | Q2193-X200 SLC24

1.11.| Q2258-X RG

1.12.| Q2246-X SLMA24

1.13.| Q2159-X150 TM2LP

1.14.| Q2324-X NCUI4

1.15. | Q2292-X100 TMEW?2

1.16. | AP3700 (Warszawa Raszyn 1)

1.17.| AP3700 (Bydgoszcz)

1.18.| AP3700 (Warszawa CZRL)

2. Pétka sterujgca HiPath 4000 v.6.0 (simplex)

2.1.| Q2324-X NCUI4

2.2.| Q2316-X10 STMI2

2.3.| Q2324-X NCUI4

RIWINWIRFRWIERINERRARAOUIN|IFPRIWIN|N

2.4.|1 Q2163-X00010 STMD2
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2.5.1 Q2217-X100 STMD3 2
2.6.| AP 3700 (Warszawa CZRL) 1
3. Serwer DLS 1
4. DHCP VolP 1
5. HPQM 1
6. DTB 1
7. Xpressions 2
7.4.2. Centrala HiPath 4000 EPKT (Katowice) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem
Centrala EPKT
Lp. Nazwa Liczba / opcja
1. Pétka sterujgca HiPath 4000 v.5.0 (duplex) 1
1.1. Q2324-X500 STMI4 2
1.2. Q2226-X200 DIUT2-E1 1
1.3. Q2266-X LTUCA 1
1.4. Q2217-X STMD3 1
1.5. Q2327-X100 TMANI 1
1.6. Q2168-X SLMO24 2
1.7. Q2191-C SLMAC 2
2. Coll.Unit 1
3. DTB 1
7.4.3. Centrala HiPath 4000 EPWR (Wroctaw) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem
Centrala EPWR
Lp. Nazwa Liczba / opcja
1. Potka sterujgca HiPath 4000 v.5.0 (duplex) 1
1.1. Q2324-X500 STMI4 2
1.2. Q2226-X200 DIUT2-E1 1
1.3. Q2266-X LTUCA 1
1.4. Q2217-X STMD3 1
1.5. Q2327-X100 TMANI 1
1.6. Q2168-X SLMO24 3
1.7. Q2191-C SLMAC 1
1.8. Q2246-X SLMA24 1
2. Coll.Unit 1
3. DTB 1
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7.4.4. Centrala HiPath 4000 EPKK (Krakéw) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem

Centrala EPKK

Lp. Nazwa Liczba / opcja
1. Pétka sterujgca HiPath 4000 v.5.0 (duplex) 1
1.1. Q2324-X500 STMI14 2
1.2. Q2196-X DIU-N2 2
1.3. Q2266-X LTUCA 2
1.4. Q2217-X STMD3 1
1.5. Q2292-X100 TMEW?2 2
1.6. Q2168-X SLMO24 4
1.7. Q2191-C SLMAC 4
1.8. Q2159-X150 TM2LP 2
2. Coll.Unit 1
3. DTB 1

7.4.5. Centrala HiPath 4000 EPGD (Gdansk) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem

Centrala EPGD

Lp. Nazwa Liczba / opcja
1. Potka sterujgca HiPath 4000 v.5.0 (duplex) 1
1.1. Q2324-X500 STMI4 2
1.2. Q2196-X DIU-N2 1
1.3. Q2266-X LTUCA 2
1.4. Q2217-X STMD3 1
1.5. Q2292-X100 TMEW?2 2
1.6. Q2168-X SLMO024 2
1.7. Q2191-C SLMAC 3
1.8. Q2159-X150 TM2LP 2
2. Coll.Unit 1
3. DTB 1

7.4.6. Centrala HiPath 4000 EPPO (Poznan) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem

Centrala EPPO

Lp. Nazwa Liczba / opcja
1. Potka sterujgca HiPath 4000 v.5.0 (duplex) 1
1.1. Q2324-X500 STMI14 2
1.2. Q2196-X DIU-N2 1
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7.4.8.
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1.3. Q2266-X LTUCA 2
1.4. Q2217-X STMD3 1
1.5. Q2292-X100 TMEW?2 1
1.6. Q2168-X SLMO0O24 4
1.7. Q2191-C SLMAC 4
1.8. Q2159-X150 TM2LP 2
1.9. Q2324-X NCUI4 1
1.10. | AP3700 (Zielona Goéra) 1

2. Coll.Unit 1

3. DTB 1

Centrala HiPath 4000 EPLL (t6dz) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem — Centrala obstugiwana obecnie odrebng umowa
serwisowg, konfiguracja lokalna i wyposazenie nie podlega zapisom punktu 6 (i
podpunktow) za wyjatkiem zapisow dotyczacych ustug sieciowania miedzy
centralami i zarzagdzania w ramach HiPath Manager oraz aktualizacji aplikacji
Coll Unit oraz DTB. Ustugi sieciowania miedzy centralami i zarzgdzania w
ramach Hipath Manager oraz aktualizacji aplikacji Coll Unit i DTB majg by¢
objete Ustugami serwisowymi utrzymania w sprawnosci Systemu
Komutacyjnego punkt 6 niniejszego OPZ.

Centrala HiPath 4000 EPRZ (Rzeszéw) Serwer komutacyjny w wersji duplex z
redundantnym zasilaniem — Centrala obstugiwana obecnie odrebng umowa
serwisowgq, konfiguracja lokalna i wyposazenie nie podlega zapisom punktu 6 (i
podpunktow) za wyjatkiem zapisow dotyczacych ustug sieciowania miedzy
centralami i zarzagdzania w ramach HiPath Manager oraz aktualizacji aplikacji
Coll Unit oraz DTB. Ustugi sieciowania miedzy centralami i zarzagdzania w
ramach Hipath Manager oraz aktualizacji aplikacji Coll Unit i DTB majg by¢
objete Ustugami serwisowymi utrzymania w sprawnosci Systemu
Komutacyjnego punkt 6 niniejszego OPZ.

Strona 18 z 56




AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego

w platforme serwerowg

Zadanie 2

Kod CPV:

1.2.

1.2.1.

1.3.

1.3.1.

1.3.2.

CPV 32510000-1 bezprzewodowy system telekomunikacyjny

CPV 32424000- 1 Infrastruktura sieciowa

CPV 32420000-3 urzadzenia sieciowe

CPV 32418000-6 sie¢ radiowa

CPV 32344210-1 sprzet radiowy

CPV 79930000-2 Specjalne ustugi projektowe

CPV 51511400-1 Ustugi instalowania specjalnych systemdéw przesytowych
CPV 80531200-7 Ustugi szkolenia technicznego

ZAPROJEKTOWANIE | BUDOWA SYSTEMU SIECI BEZPRZEWODOWEJ WLAN

Czesé ogodlna

Przedmiotem zamdwienia jest zaprojektowanie, dostawa urzadzen oraz ustugi, w
szczegolnosci budowa zaprojektowane] sieci bezprzewodowej Wireless Local
Area Network (WLAN), w oparciu o dostarczony przez Wykonawce sprzet,
uruchomienie i skonfigurowanie funkcjonalne, dotyczace wymienionych w
niniejszym Opisie Przedmiotu Zamdwienia (OPZ) urzadzen i oprogramowania
niezbednych do uruchomienia sytemu sieci bezprzewodowej WLAN.

Wykonawca ubiegajacy sie o realizacje zadania musi dysponowa¢ odpowiednim
potencjatem technicznym oraz osobami zdolnymi do wykonania zamdéwienia
(opisanymi w SIWZ IV Warunki Udzialu w Postepowaniu Oraz Opis Sposobu
Dokonania Oceny Spetnienia Tych Warunkéw).

musi poswiadczy¢ iz jest oficjalnym przedstawicielem lub partnerem (operujgcym
na rynku polskim) oferowanego sprzetu (opisanego szczegétowo w Zatgcznikach
A; B; C, D). Od Wykonawcy wymaga sie certyfikatu potwierdzajgcego
dysponowanie odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania

Sprzet dostarczony w ramach realizacji umowy musi by¢ sprzetem nowym,

nieuzywanym wczesniej, w najnowszej wersji. Niezbedne licencje muszg by¢
przeznaczone wytgcznie na potrzeby korzystania ze sprzetu bedacego
przedmiotem dostawy na caty czas jego uzytkowania. Nie moga pochodzi¢ z
systemow demo i systemdw innych uzytkownikdw.

Sprzet dostarczony w ramach realizacji umowy bedzie sktadat sie wytgcznie z
oryginalnych czesci producenta.

Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w
oficjalnym kanale sprzedazy producenta na rynek polski. Co oznacza, ze bedzie
on sprzetem nowym i posiadajgcym stosowny pakiet ustug gwarancyjnych
kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej.
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1.4.

1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.6.
1.6.1.

1.6.2.

1.7.
1.8.

1.8.1.

1.9.

1.9.1.

1.9.2.

1.9.2.1.

1.9.2.2.

w platforme serwerowg

Podczas realizacji prac Wykonawca bedzie przestrzegac przepiséw dotyczgcych
bezpieczenstwa i higieny pracy, ma obowigzek zadbaé, aby personel nie
wykonywat pracy w warunkach niebezpiecznych, szkodliwych dla zdrowia, oraz
nie spetniajgcych odpowiednich wymagan sanitarnych.

W ramach budowy sieci WLAN Wykonawca zobowigzany jest (pod nadzorem
Zamawiajgcego) dokonac¢ wszelkich instalacji kablowych we wszystkich obiektach
Zamawiajgcego.

Instalacje kablowe maja by¢ wykonane zgodnie ze sztuka zawodowg tzn.
Okablowanie, drogi kablowe, zabezpieczenia PPOZ.

Wykonawca jest odpowiedzialny za prawidtowe prowadzenie robdt, ich jakos¢,
oraz jakos$¢ zastosowanych materiatdw, a takze ich zgodnos$¢ z OPZ i
dokumentacjg projektowa.

Okablowanie wykonane przez Wykonawce miedzy AP a brzegiem sieci LAN
Zamawiajgcego musi byé zachowujgcym standard: Cat. 5/5e; LSZH (Low smoke
zero halogen).

Wymagane oznakowanie wszystkich kabli przywieszkami identyfikacyjnymi. Od
strony AP maja posiadaé informacje, do ktérego brzegowego przetacznika sieci
LAN AP jest podtgczony fizycznie, oraz od strony brzegowego przetgcznika sieci
LAN z informacjg o AP.

Przedmiotowa sie¢ bezprzewodowa bedzie spetnia¢ nastepujgce zadania:
rozszerzenie ustug istniejgcego Systemu Komutacyjnego (HiPath Manager wraz z
Centralami HiPath 4000 wyposazonymi w bramy HG3500) o technologie Voice-
over-WLAN (VoWLAN),

Swiadczenie innych ustug sieciowych — dostep do zasobéw wewnetrznych
Zamawiajgcego analogicznie do obecnie wykorzystywanej sieci przewodowej
(intranet), dostep do internetu z zachowaniem odpowiedniego poziomu
bezpieczenstwa i separacji ruchu, dostep typu gos¢ (captive portal), itp.
Wykonaweca przedstawi swojg oferte w oparciu o formularz ofertowy Zatgcznik G
Kazdy rodzaj dokumentacji technicznej/projektowej wykonany ma by¢ w dwédch
egzemplarzach w wersji papierowej i w dwodch egzemplarzach w wers;ji
elektronicznej (na ptytach CD lub DVD) - wymagana mozliwo$¢ edytowania
plikéw z dokumentacjg oraz wymagany zapis schematéw, rysunkéw, instrukcji
producenta w formacie PDF i JPG.

Dokumentacja projektowa oraz powykonawcza opracowana ma by¢ w jezyku
polskim.

Wykonawca opracuje Projekt budowy systemu sieci bezprzewodowej na
podstawie wymagan niniejszego OPZ (w jezyku polskim).

Wykonawca ma 8 tygodni od podpisania umowy na przedstawienie
Dokumentacji Projektowej do akceptacji Zamawiajagcemu.

W projekcie beda ujete co najmniej ponizsze dane dotyczgce Systemu Sieci
Bezprzewodowe;:

Specyfikacja sprzetu (z podaniem producenta, modelu) ktéry zostanie uzyty do
budowy systemu sieci bezprzewodowej

wyniki przeprowadzonych przez Wykonawce pomiaréw propagacji sygnatu sieci
bezprzewodowej
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1.9.2.3.

1.9.2.4.
1.9.2.5.

1.9.3.

1.9.4.

1.10.

1.11.

1.11.1.

1.12.

1.12.1.

1.12.2.

1.12.3.

1.12.4.

1.12.4.1.

1.12.4.2.

1.12.5.

1.12.6.

1.12.7.

1.13.

1.13.1.
1.13.2.
1.13.3.

w platforme serwerowg

Plan rozmieszczenia stacji bazowych (wraz z informacjg o sposobie ich dotgczenia
do sieci LAN) w oparciu o powyzsze wyniki pomiaréw;

Lokalizacja kontroleréw;

Konfiguracja systemu w zakresie wszystkich ustug wymienionych w Zatgcznikach
A;B;C, D

Zamawiajgcy dopuszcza modyfikacje projektu na dalszych etapach realizacji
Umowy. Kazda modyfikacja musi zostac zatwierdzona pisemnie przez obie Strony
Umowy.

W trakcie przygotowywania projektu dopuszcza sie wizje lokalne w obiektach, w
ktérych bedzie instalowany system sieci bezprzewodowe;.

Wykonawca zobowigzany jest do opracowania oraz dostarczenia Dokumentacji
Powykonawczej, przeprowadzenie szkolen zgodnie z umowg zawartg z
Zamawiajgcym.

Wykonawca opracuje Procedure Testow Odbioru Technicznego Systemu WLAN
(dokument), ktéra bedzie podzielona zgodnie z Etapem | oraz Etapem Il (1.26
Harmonogram)

Wymaga akceptacji / uzgodnien z Zamawiajgcym.

Zamawiajgcy wymaga przekazania Dokumentacji Powykonawczej dla Systemu
WLAN (w jezyku polskim), ktéra zawieraé bedzie w szczegdlnosci:

Schematy potgczen wszystkich elementéw Systemu, w szczegélnosci urzadzen i
Oprogramowania w Systemie

Szczegbétowy opis dziatania poszczegdlnych urzadzen dostarczanych w ramach
Systemu

Opis instalacji Oprogramowania dla poszczegélnych czesci Systemu oraz jego
uaktualnien

Schematy potfgczen wszystkich urzadzen i Oprogramowania w Systemie wraz z
opisem zaleznosci miedzy nimi, z uwzglednieniem elementéw istotnych i
krytycznych dla funkcjonowania Systemu w tym réwniez w interakcji z
Systemami istniejgcymi (System Komutacyjny)

Dokumentacja trasowa okablowania miedzy brzegiem sieci LAN zamawiajgcego a
rozmieszczonymi AP oraz wyniki pomiaréw tego okablowania

Wyniki pomiaréw pokrycia radiowego sieci WLAN z wyszczegdlnieniem kazdego
AP

Opis dziatania poszczegdlnych urzadzen Systemu i Systemu WLAN, jako catosci z
uwzglednieniem elementow istotnych i krytycznych dla funkcjonowania Systemu
w tym réwniez w interakcji z innymi systemami (System Komutacyjny)

Zawiera¢ ma Dokumentacje wykonanej Procedury Testéw Odbioru Technicznego
Systemu WLAN

Dotaczenia instrukcji obstugi i konserwacji zainstalowanych urzadzen (w jezyku
polskim lub angielskim)

Sprzet podlegajacy dostawie:

Elementy WLAN opisane zostaty w Zatgcznikach A; B; C; D

Elementy LAN opisane sg w Zatgczniku F

Zestawienie iloSciowe dla sprzetu wymienionego w Zatacznikach A; B; C; D; F,
podlegajgce dostawie wymienione sg w Zatgczniku E.
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1.14.

1.15.
1.15.1.

1.15.2.

1.15.3.

1.15.3.1.

1.15.3.2.

1.15.3.3.

1.15.3.4.

1.15.4.

1.16.

1.17.

1.18.
1.18.1.

w platforme serwerowg

Przedmiot zamdwienia nalezy wykonac¢ w oparciu o niniejszy OPZ, ktéry stanowi
podstawe do opracowania oferty. Wszelkie prace nalezy wykona¢ zgodnie z
obowigzujgcymi przepisami i normami. Wykonawca jest zobowigzany znaé
wszystkie przepisy prawne wydane zaréwno przez wiadze panstwowe jak i
lokalne oraz pozostate regulacje i wytyczne, ktére w jakikolwiek sposdéb sg
zwigzane z wykonaniem przedmiotu zamowienia, a zwtaszcza z prowadzonymi
pracami i jest w petni odpowiedzialny za przestrzeganie tych przepiséw w trakcie
wykonania przedmiotu zamdwienia.

Wymagania prawne dla urzgdzen radiowych.

Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 r. (Dz.U. 2007 nr 138
poz. 972) z pdzniejszymi zmianami (Dz.U. 2008 nr 47 poz. 277),

Normy ETSI dla czestotliwosci 2,4 GHz norma ETSI EN 300 328; dla czestotliwosci
5 GHz norma ETSI EN 301 893

Dyrektywy UE normujace radiowe urzgdzenia telekomunikacyjne
Kompatybilnos¢ elektromagnetyczna (EMC), wprowadzona Ustawg o
kompatybilnosci elektromagnetycznej z dnia 13 kwietnia 2007 r. lub zgodne z
dyrektywa RTTE

Niskonapieciowe wyroby elektryczne (LVD, Dyrektywa Parlamentu Europejskiego
i Rady 2006/95/WE), wprowadzona Rozporzgdzeniem Ministra Gospodarki z dnia
21 sierpnia 2007 r. w sprawie zasadniczych wymagan dla sprzetu elektrycznego
(Dz.U. nr 155, poz. 1089).

Ograniczenie uzycia substancji niebezpiecznych (ROHS, Dyrektywa Parlamentu
Europejskiego i Rady 2002/95/WE), wprowadzona Rozporzgdzeniem Ministra
Gospodarki z dnia 27 marca 2007 r. w sprawie szczegdtowych wymagan
dotyczacych ograniczenia wykorzystywania w sprzecie elektronicznym i
elektrycznym niektérych substancji moggcych negatywnie oddziatywaé na
srodowisko (Dz.U. nr 69, poz. 457)

Urzadzenia radiowe majg by¢ oznakowane znakiem CE, posiada¢ certyfikat lub
deklaracje zgodnosci wystawiong przez producenta lub importera

Ze wzgledu na bezpieczenstwo uzytkownikéw na stanowiskach pracy we
wszystkich sektorach dziatalnosci urzadzenia radiowe majg by¢ zgodne z
dyrektywa 89/391/EWG (emisja pola elektromagnetycznego PEM).

W kazdym przypadku, gdy w Opisie Przedmiotu Zamdwienia podaje sie nazwe
wiasng urzgdzenia badz oprogramowania, bedacego przedmiotem zamdwienia,
wskazujgcg na producenta nalezy przez to rozumie¢ urzadzenie badz
oprogramowanie tego producenta lub urzadzenie badZ oprogramowanie
rownowazne. W kazdym przypadku, gdy w Opisie Przedmiotu Zamdwienia
podaje sie normy, aprobaty, specyfikacje techniczne i systemy odniesienia
dotyczace przedmiotu zamdwienia Zamawiajgcy dopuszcza rozwigzania
rownowazne.

Realizacja zamdéwienia zostata uwzgledniona w planie finansowym
Zamawiajgcego i srodki na ten cel zostaty zabezpieczone w budzecie.
Zamawiajgcy dopuszcza mozliwo$é udzielenia zamdwien uzupetniajgcych.
Zamowienia uzupetniajgce bedg przewidywaty:
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1.18.1.1.

1.18.1.2.

1.19.
1.19.1.

1.19.2.

1.19.3.

1.19.3.1.
1.19.3.2.
1.19.3.3.
1.19.3.4.
1.19.3.5.
1.19.3.6.
1.19.3.7.
1.19.4.

1.19.4.1.
1.19.5.

1.19.5.1.
1.19.5.2.

1.19.6.

1.19.6.1.

1.19.6.2.

w platforme serwerowg

Zakup kolejnych AP/kontroleréw WLAN wynikajacy z uruchomienia sieci WLAN w
innych obiektach lub uzupetnienia w obiektach wymienionych w OPZ celem
zapewnienia petnego pokrycia sieci WLAN w aspekcie obszarowym i
przepustowosci pasma (wraz z niezbednym osprzetem: Power Injector zasilacz
230V), zakup kolejnych stuchawek VoWLAN

Ustuga utozenia okablowania zapewniajgcego pofaczenie AP 1z siecig
Zamawiajgcego

Opis wykorzystania sieci bezprzewodowej celem realizacji ustug VoWLAN i WLAN
System sieci bezprzewodowej musi zapewni¢ stuchawkom VoWLAN catkowity
roaming (na terenie wszystkich obiektéw Zamawiajgcego objetych Umowa)
Kreowanie numerdéw telefonicznych dedykowanych dla VoWLAN ma odbywac sie
w centralach zamawiajgcego lokalnie — kazdy z osrodkéw bedzie dysponowat
wtasng pulg telefonéw VoWLAN.

Stuchawki VOWLAN majg w petni obstugiwaé protokét HFA (HiPath Feature
Access) dajgcy petne wsparcie ustug systemowych HiPath 4000:

Funkcja mobilnosci — przeniesienie ustawiet abonenta IP z poziomu aparatu
(mobile HFA)

Powtdrzenie wybierania

Listy skrédconego wybierania (centralne i osobiste)

Oddzwonienie

Funkcja nie przeszkadzaé

Potgczenie oczekujace i blokada potaczenia oczekujgcego

Lista pofaczen: odebranych, wybranych, nieodebranych

Zarzadzanie stuchawkami VoWLAN musi by¢ obstugiwane przez system DLS,
ktory posiada Zamawiajacy, obstugujgcy obecnie aparaty stacjonarne VolP HFA.
Wykonawca Zobowigzany jest skonfigurowaé 5 stuchawek VoWLAN celem
sprawdzenia wymaganej funkcjonalnosci (obstuga przez DLS Zamawiajgcego,
oraz obstuga protokotu HFA)

Zamawiajgcy wymaga Autentykacji stuchawek VoWLAN do sieci:

Za pomocyg protokotu WPA2-PSK (AES) jako wstepnie wdrozong przez
Wykonawce

oraz mozliwosé logowania poprzez certyfikat dla stuchawek VoWLAN,
realizowany per stuchawka

Wykonawca ma zaprojektowac i skonfigurowac¢ Sie¢ WLAN aby Zapewnié
roaming dla catej ustugi VOWLAN w sieci WLAN przy zatozeniu ze system
udostepnia réwnoczesnie dwie mozliwosci przesytania ruchu per SSID i per
uzytkownik, z mozliwoscig dynamicznej i automatycznej zmiany (bez przerywania
zestawionych sesji uzytkownikow):

AP przekazuje ruch lokalnie do sieci Zamawiajgcego, nie wysytajagc go do
kontrolera WLAN. Natomiast pomiedzy AP a kontrolerem nastepuje wyfacznie
wymiana danych stuzacych do zapewnienia ustug: roamingu, autentykacji i
zarzgdzania siecig WLAN

AP tuneluje wszystkie dane klienckie i przesyfa je do kontrolera, ktéry nastepnie
przekazuje ruch do sieci Zamawiajgcego
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1.20.

1.21.

1.22.

1.22.1.

1.22.2.

1.22.3.

1.22.4.

1.23.

1.24.

1.25.

1.26.

w platforme serwerowg

Wykonawca dostarczy i zainstaluje oprogramowanie do ewidencjonowania
sprzetu komputerowego (kody kreskowe, QR-Code) wyposazony w
bezprzewodowe czytniki, drukarke naklejek koddow, celem ewidencjonowania
stuchawek oraz elementéw sieci WLAN (dla 3 stanowisk prowadzenia ewidencji).
Wszystkie elementy WLAN (wymienione w Zatgcznikach A; B; C; D; E;) musza
pochodzi¢ od tego samego producenta (z wytgczeniem aparatow telefonicznych
VoWLAN oraz elementdw sieci LAN opisanych w zatgczniku F).

Wymaga sie aby architektura Systemu Sieci Bezprzewodowej bedacej
przedmiotem zamowienia sktada sie z:

Kontroleréw WLAN hardware’owych (appliance) — nie dopuszcza sie wirtualnych
kontroleréw. Kontrolery WLAN (dwie sztuki) zostang zainstalowane w gtéwnej
siedzibie Zamawiajgcego w Warszawie

W siedzibie gtéwnej Zamawiajagcego Wykonawca zainstaluje system kontroli
bezpieczenstwa sieci WLAN oraz system zarzadzania.

W gtédwnej siedzibie zamawiajgcego zostanie zainstalowana wiasciwa ilo$é
punktow dostepowych oraz sensoréw bezpieczenstwa.

W pozostatych obiektach Zamawiajgcego wymienionych w Umowie maja by¢
zainstalowane w odpowiedniej ilosci punkty dostepowe (AP) oraz sensory
bezpieczenstwa (IDS/IPS).

System WLAN musi by¢ wyposazony we wszystkie niezbedne licencje do obstugi
nie mniejszej liczby przewidzianych w OPZ urzadzen zgodnie z zatgcznikiem E
oraz obstuzy¢ nie mniej niz 5000 uzytkownikéw jednoczesnie.

Catos¢ dostarczonego rozwigzania musi zosta¢ objeta 48-miesiecznym okresem
gwarancji. Szczegdty dotyczgce ustug Gwarancji Jakos$ci zawarte s w IPU
(stanowigcy znacznik 2 do SIWZ dla Zadania nr 2)

Wykonawca przeprowadzi certyfikowane szkolenia dla personelu Zamawiajgcego
—szczegobty w IPU (stanowigcy zatgcznik 2 do SWIZ dla Zadania nr 2)

Szczegbétowy harmonogram realizacji Przedmiotu Umowy

Harmonogram

Zakres prac Termin realizacji

ETAP | (w zakresie dostaw, prac instalacyjnych i konfiguracyjnych obejmuje obiekty zlokalizowane

w EPWA)
1 Projekt Systemu Sieci Bezprzewodowej do 6 tygodni
od daty podpisania Umowy
Akceptacja Projektu Systemu Sieci do 8 tygodni
2. Bezprzewodowej
od daty podpisania Umowy
Dostawa sprzetu dla realizacji Etapu | .
do 12 tygodni
3. - protokét odbioru ilosciowego

od daty podpisania Umowy

Podpisany protokét odbioru ilosSciowego podstawg
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Harmonogram
Zakres prac Termin realizacji
do wyptaty Wykonawcy 29% kwoty umowy
(kara umowna za opédznienie 0,5% wartosci ceny
Umowy)
Prace Instalacyjne i konfiguracyjne Etapu I:
do 24 tygodni
- instalacja wszystkich urzadzen fcani
4. od daty podpisania Umowy
- wykonanie instalacji kablowych
Przygotowanie przez Wykonawce Procedury Testéw do 24 tygodni
5. Odbioru Technicznego Systemu WLAN od daty podpisania Umowy
Przeprowadzenie szkolen
do 24 tygodni
6. . . .
5.1. Protokét Odbioru Szkolen od daty podpisania Umowy
Uzgodnienia i akceptacja Procedury Testéw do 25 tygodni
7. Odbioru Technicznego Systemu WLAN od daty podpisania Umowy
Odbidr prac instalacyjnych Etapu | potwierdzone do 25 tygodni
8. protokotem.
od daty podpisania Umowy
Prace Konfiguracyjne Etapu | Do 30 tygodni
9. (kara umowna za opdZnienie 1% wartosci ceny
Umowy) Od daty podpisania Umowy
Protokét odbioru dla Etapu 1.
15.1. Wykonanie Procedury Testéw Odbioru
Techni WLAN E |
ec nl'cznego SysteTnu . tap Do 31 tygodni
10. 15.2. Podpisany protokét odbioru Etapu |
podstawg do wyptaty Wykonawcy 36% kwoty Od daty podpisania Umowy
umowy

ETAP Il (w zakresie dostaw, prac instalacyjnych i konfiguracyjnych obejmuje wszystkie obiekty).
Do realizacja Etapu Il mozna przystapi¢ dopiero po podpisaniu protokotu odbioru dla Etapu I.

Strona 25z 56




AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego
w platforme serwerowg

Harmonogram

Zakres prac Termin realizacji

Do 25 tygodni

Dostawa sprzetu
11. 0Od daty podpisania Umowy

Prace Instalacyjne i konfiguracyjne Etapu Il:

- instalacja wszystkich urzadzen )
Do 51 tygodni

- wykonanie instalacji kablowych
12. y ) y Od daty podpisania Umowy

(kara umowna za opdzZnienie 1% wartosci ceny

Umowy)
Odbiér prac instalacyjnych oraz wykonanie Do 52 tygodni
13 Procedury Testow Odbioru Technicznego Systemu
: WLAN z wynikiem pozytywnym Etapu I Od daty podpisania Umowy

Odbiér przedmiotu Umowy Systemu WLAN wraz z:

27.1. podpisaniem protokotu odbioru koricowego
27.2. przekazaniem dokumentacji powykonawczej

(zawierajacej peten opis konfiguracji Do 54 tygodni
14 zrealizowanej przez Wykonawce
' 27.3. Zakonczona Procedura Testéw Odbioru Od daty podpisania umowy

Technicznego Systemu WLAN Etap Il

Protokot Odbioru Koricowego warunkiem ptatnosci
35% kwoty umowy
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Zatgcznik nr A

Kontrolery sieci WLAN

W lokalizacji centralnej dostarczone i zainstalowane zostang 2 kontrolery sieci WLAN,
pracujgce w trybie redundantnym (High Availability — HA), spetniajgce nastepujace

wymagania minimalne:

1.

2.2.
2.3.

6.1.

6.2.
6.2.1.
6.2.1.1.

6.2.1.2.

6.2.1.3.

Kazdy z kontroleréw musi obstugiwaé nie mniej niz 350 punktéw dostepowych
sieci WLAN (AP), z mozliwoscig obstugi nie mniej niz 350 dodatkowych AP w
momencie awarii jednego z dwdch kontroleréw.

Kazdy z kontroleréw musi by¢ wyposazony:

Nie mniej niz jeden slot 10GBASE (wyposazony w modut dla sieci opartych o swiattowdd
wielodomowy) kompatybilne (dziatajgce) z modutami Cisco 10GBASE-LX4 (zapewnienie
patchcordu).

Nie mniej niz 1 port 10/100/1000BaseT do obstugi dowolnego rodzaju ruchu

W 1 dedykowany port 10/100/1000BaseT do systemu zarzgdzania.

Czas przetgczenia funkcji sterujgcych pomiedzy kontrolerami w momencie
uszkodzenia jednego z nich (failover time) nie moze przekroczy¢ 3 sekund.

Kazdy z kontrolerébw musi obstugiwaé jednoczesnie rdzne mechanizmy
przekazywania danych, w tym routing, tunelowanie ruchu z AP
(Bridge@Controller) i zamykanie ruchu w AP (Bridge @AP).

Rdzne mechanizmy przekazywania danych muszg byé dostepne do
skonfigurowania w podziale na wirtualne grupy sieciowe.

Musi posiada¢ zintegrowany (w kontrolerze), logicznie wydzielony portal
dostepowy (Captive Portal), dowolnie konfigurowany przez administratora, z
wykorzystaniem  wbudowanych narzedzi edycyjnych, wykorzystujgcych
mechanizmy HTML i PHP.

Alternatywnie Zamawiajgcy dopuszcza dodatkowy modut dedykowany Captive
Portal, ktéry bedzie podtaczony do fizycznego badzZ logicznego interfejsu sieci
WLAN

Captive Portal musi spetniaé ponizsze wymagania:

Terminologia:

Administrator — pracownicy Zamawiajgcego, ktéry ma prawa Zarzadzania Siecig
WLAN i wszystkimi jej zespotami w tym Captive Portalem. llo$¢ kont
Administrator nie moze by¢ ograniczona badz obarczona licencjami

Uzytkownicy — pracownicy Zamawiajgcego badz inne osoby uprawnione przez
Administratora do korzystania z zasobdow wewnetrznych sieci Intranet oraz
dostepu do internetu.

Uzytkownicy+ — pracownicy Zamawiajgcego posiadajgcy uprawnienia
wymienione w punkcie 6.2.1.2 zatgcznika A oraz dodatkowo uprawnione przez
Administratora do przydzielania dostepu Gosciom do dedykowanej wydzielonej
Sieci Gosci — ilos¢ Uzytkownikdw+ nie moze by¢ ograniczana licencjami badz
innymi warunkami ograniczajgcymi nadawanie takich praw Uzytkownikom
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6.2.1.4.

6.2.1.4.1.

6.2.1.4.2.

6.2.1.5.

6.2.1.6.

6.2.2.

6.2.3.

6.2.4.

6.2.4.1.

6.2.4.2.

6.2.4.3.

6.2.4.4.

6.2.4.5.

6.2.4.5.1.

6.2.4.5.2.

6.2.4.5.3.

w platforme serwerowg

Sie¢ Gosci — dedykowana i wydzielona sie¢ dajgca dostep tylko do Internetu przez
tacza dostepowe Zamawiajgcego, Goscie mogg mieé do niej dostep tylko poprzez
jedng z dwdch przeprowadzonych poprawnie procedur autentykacji:
zalogowanie sie przez Captive Portal uzywajac swojego konta AD

zalogowanie sie przez Captive Portal gdzie poprawna autentykacja wymaga
otrzymania zezwolenia od Uzytkownika+ lub Administratora

Gos$¢ — osoba ktéra przeszta poprawnie procedure autentykacji

Nieautoryzowany Terminal - urzadzenie posiadajgce karte sieciowg WLAN
(netbook, smartfon, tablet, itp.) nie bedgce wtasnoscia Zamawiajgcego badz
Zamawiajacy nie posiada do tego urzadzenia praw uzytkowania.

Captive Portal musi byé odseparowany od sieci zarzadzania (o ktérej mowa w
Zataczniku A punkcie 2.2

Captive Portal bedzie dawat dostep Gosciom do zasobdow internetu w
dedykowanym VLAN-nie (Sie¢ Gosci), nie dopuszczajgc Gosci do zasobdéw
wewnetrznych Zamawiajgcego (Intranet) na zasadach opisanych w punkcie 6
Zatacznika A.

Dostep do Sieci Gosci poprzez Captive Porta musi sie odbywaé w nastepujacy
sposob:

Administratorzy Systemu WLAN i Captive Portal maja mie¢ prawa do kreowania
Uzytkownikédw+ Sieci WLAN z uprawnieniami zezwalajgcymi im na autoryzacje
Gosci w Sieci Gosci

Uzytkownicy majg mie¢ dostep do Sieci Gosci, warunkiem aby uzyska¢ dostep
jest posiadanie konta w AD celem poprawnej autentykacji w Sieci Gosci.

Goscie nie posiadajacy konta w AD aby uzyska¢ dostep do Sieci Gosci poprzez
Captive Portal muszg przejs¢ weryfikacje podajgc: stuzbowy adres e-mail, imie i
nazwisko, telefon kontaktowy, nazwe firmy w ktérej jest zatrudniony, adres e-
mail Uzytkownika+ (lub Administratora), ktéry podejmie decyzje o przydzieleniu
dostepu do Sieci Gosci

Uzytkownik+ otrzyma na swojg skrzynke poczty e-mail wiadomos¢ z informacja
,prosby” o udzielenie dostepu do Sieci Go$é. Uzytkownik musi mie¢ wybor
potwierdzenia lub odrzucenia prosby o autentykacje.

Komunikacja miedzy Uzytkownikiem+ a Osobg (nieautoryzowanym terminalem)
,Proszacym” o dostep do Sieci Gosci:

Werbalnie, gdzie Uzytkownik+ przekazuje dane niezbedne do prawidtowej
autentykacji i uzyskania przez ,,proszgcg” Osobe dostepu do Sieci Gosci

Wystanie wiadomosci e-mail przez Uzytkownika+ na konto poczty elektronicznej
(ktéry Osoba podaje — punkt 6.2.5.3 Zatacznik A) z danymi dostepowymi do Sieci
Godci

Uzytkownik+ przydzielajgc dostep do Sieci Gosci ma mieé wybdr przydzielenia
dostepu w interwatach czasu.

Musi zapewnia¢ mozliwos$¢ zmiany parametréw QoS (802.1p, ToS/DSCP i rate-
limit) i zmiane list ACL dla dowolnego uzytkownika bez zrywania istniejgcych
sesji.
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Musi obstugiwac¢ przypisywanie indywidualnych parametréw obstugi ruchu
poszczegblnym uzytkownikom (QoS, ACL), bez koniecznosci segmentacji przez
dedykowane SSID.

Musi obstugiwac szyfrowanie potgczen do punktéw dostepowych sieci WLAN
(AP) na poziomie minimum AES 128bit.

Musi obstugiwa¢ IP QoS w S$rodowisku przewodowym i bezprzewodowym.
Rozrdznianie pakietow musi by¢ realizowane dla przychodzgcych i wychodzacych
pakietéw z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence.

Musi umozliwia¢ zarzadzanie poprzez telnet, ssh, https, snmpv3 oraz
dedykowang aplikacje do zarzadzania.

Musi wspétpracowaé z punktami AP opisanymi w Zatgczniku nr B oraz systemami
zarzadzania i bezpieczenstwa opisanymi odpowiednio w Zatgczniku nr Ci nr D.
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Zatgcznik nr B

Punkty dostepowe sieci WLAN

Wszystkie punkty dostepowe sieci WLAN (AP) muszg spetnia¢ nastepujgce wymagania

minimalne:

3.1.

3.2.

10.

11.

AP muszg obstugiwaé réownolegle dwa pasma czestotliwosci 802.11a/n (5 GHz) i
802.11b/g/n (2.4 GHz).

10 szt. AP musi by¢ wyposazonych w anteny zewnetrzne.

AP muszg obstugiwa¢ technologie 802.11n i prace w technice transmisji
wieloantenowej MIMO 3x3 przy zasilaniu przez jedno zrédfo zasalania zgodne z
802.3af i dodatkowo poprzez zewnetrzny zasilacz 230V AC (wymaganie dotyczace
zasilania 802.3af nie dotyczy zewnetrznych punktdw dostepowych, ktére moga
by¢ zasilane z dedykowanego zasilacza 230V AC).

Wykonawca dostarczy dedykowany Power Injector dla oferowanych AP wraz z
zasilaczem 230V.

IEEE 002.3af wnika z stosowanych u Zamawiajgcego kart dystrybucyjnych WS-
X6148A-GE-45AF ora z przetgcznikdw w sieci LAN w tym witasnie standardzie.

AP muszg posiadac¢ certyfikat 802.11n WiFi dla kompatybilnosci w sieciach
WLAN.

AP muszg by¢ zgodne z DFS2 (Dynamic Frequency Selection) by dopusci¢
dodatkowe kanaty w pasmie 5 GHz.

AP muszg obstugiwaé mechanizm WDS (Wireless Distribution System) z
mozliwoscig tworzenia faczy typu backhaul na dowolnym tgczu radiowym lub
wykorzystania jednego tacza radiowego zaréwno na potrzeby backhaul, jak i
Swiadczenia standardowych ustug WLAN dla uzytkownikéw

AP musi mie¢ mozliwos¢ zapewnienia réwnego czasu antenowego (Airtime) dla
wszystkich klientéw w Srodowiskach, w ktdorych wspdélnie wystepujg technologie
802.11a/b/g oraz 802.11n.

AP misi zapewni¢ szyfrowanie (zgodnie ze standardami wymienionymi w pkt. 18
Zatgcznika B), tworzenie czarnych list, filtrowanie oraz QoS, niezaleznie od
kontrolera WLAN.

AP musi zapewniaé rozproszone zarzgdzanie fgcznoscia radiowg RF Management
(Radio Frequency), niezalezne od kontrolera (poza wstepng konfiguracjg). Po
utracie pofaczenia z kontrolerem, AP musi by¢ zdolny do zapewnienia ciggtosci
operacji zwigzanych z szyfrowaniem, tworzeniem czarnych list, filtrowaniem, QoS
oraz zarzgdzaniem tgcznoscig radiowg, zaréwno dla swoich potrzeb, jak i lokalnie
mostowanego ruchu.

AP musi obstugiwaé funkcje egzekwowania polityk zarzgdzania ruchem i
ograniczania przepustowosci w punkcie dostepowym.

AP musi zapewnia¢ zarzgdzanie pasmem radiowym (RF Management) z
wykorzystaniem funkcji automatycznego wyboru kanatu i automatycznej kontroli
mocy emitowanego sygnatu TPC (Transmit Power Control).
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

26.
26.1.
26.2.
27.

28.

w platforme serwerowg

W przypadku awarii AP, sgsiednie AP muszg rozszerzy¢ swodj zasieg by
wyeliminowac niepokryte obszary, nawet w sytuacji, gdy AP nie moze uzyskac
dostepu do kontrolera. Wybdr optymalnego kanatu radiowego musi byé
rekonfigurowany dynamicznie i bez interwencji administratora.

AP musi zapewnia¢ zarzadzanie pasmem radiowym (RF Management) z
mechanizmem dostosowywania nowych kanatéw w oparciu o wartosci stosunku
sygnatu do szumu (SNR) i zajetosci kanatu, ktére mogag by¢ ustalane przez
administratora.

AP musi mie¢ mozliwos¢ konfiguracji zapewniajgcej rwnowazenie obcigzenia i
sterowanie pasmem (rownowazenie/sterowanie ruchem klientédw pomiedzy
obiema czestotliwosciami na jednym AP i/lub pomiedzy wieloma AP w ramach
domeny tgcznosci radiowe;j).

AP musi mie¢ mozliwos¢ wdrozenia w konfiguracji kratowej (MESH), tworzacej
bezprzewodowe, wzajemne potgczenia pomiedzy poszczegdlnymi AP.

AP musza jednoczesnie obstugiwa¢ ruch tunelowany (Bridge@Controller) i
mostowany (Bridge @AP).

AP muszg obstugiwaé suplikanta 802.1x, by chroni¢ swoje potaczenia
przewodowe przed nieautoryzowanym dostepem innych urzadzen.

AP musi obstugiwac standardy uwierzytelniania i szyfrowania, w tym: WEP, WPA
(TKIP), WPA2 (AES), 802.11i, 802.1x z wykorzystaniem metod: EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS, and PEAP.

AP muszg obstugiwacd protokoty 802.11e, w tym WMM, TSPEC oraz U-APSD.

AP muszg obstugiwac szybki i bezpieczny roaming oraz handover (wstepne
uwierzytelnienie, OKC).

AP musi obstugiwac do 16 SSID (8 na czestotliwos$¢ radiowa).

AP musi obstugiwa¢ RADIUS Authentication & Accounting.

AP musi obstugiwaé przypisywanie indywidualnych parametréw obstugi ruchu
poszczegblnym uzytkownikom (QoS, ACL), bez koniecznosci segmentacji przez
dedykowane SSID.

AP musi obstugiwac szyfrowanie potgczen do kontrolera WLAN na poziomie
minimum AES 128bit.

AP muszg obstugiwa¢ IP QoS w srodowisku przewodowym i bezprzewodowym.
Rozrdznianie pakietdw musi by¢ realizowane dla przychodzgcych i wychodzgcych
pakietdw z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence.

AP musi obstugiwac nastepujgce protokoty:

IEEE 802.1p prioritization,

Spectralink voice priority (SVP),

Mozliwos$¢é klasyfikacji L2/L3/L4 dla IEEE 802.1p VLAN priority, SpectraLink SVP
oraz DiffServ; Wi-Fi MultiMedia (WMM); konfiguracje tych parametréw musi by¢
dostepna na poziomie wirtualnych profili sieci WLAN.

AP musi umozliwia¢ wykonanie minimum 12 jednoczesnych potgczen VolP w
ramach protokotu IEEE 802.11 a/b/g/n,
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29.

30.

31.

32.

33.

33.1.

33.1.1.

33.1.2.

34.

35.
35.1.
35.2.

35.3.

35.4.
35.5.
35.6.

35.7.

w platforme serwerowg

AP musi zapewnia¢ mozliwo$é zarzgdzania z wykorzystaniem bezpiecznych
protokotow ssh, https, SNMPv3.

AP musi wspiera¢ mozliwo$¢é diagnostyki za pomocg logéw systemowych, ktére
zawierajg minimum takie informacje jak: czas asocjacji i autentykacji klientéw
sieci WLAN, oraz logi wewnetrznego serwera DHCP zawierajgce parametry
sieciowe i o ktérej godzinie zostaty udzielone klientom WLAN.

AP musi obstugiwa¢c mechanizm diagnostyki systemu przy pomocy
wbudowanego narzedzia do zbierania w czasie rzeczywistym ruchu pakietéw z
interfejsow Ethernet oraz 802.11 (format PCAP).

AP musi obstugiwa¢c mechanizm diagnostyki systemu przy pomocy
wbudowanego narzedzia prezentujgcego aktualne wykorzystanie pasma
transmisji dla poszczegdlnych interfejsow.

AP musi obstugiwaé mechanizm wykrywania wrogich AP, pracujagc w trybie
sensora (dla sieci IEEE 802.11a/b/g/n).

Wszystkie dostarczone przez Wykonawce AP majg posiadaé wbudowany
mechanizm realizowania obydwu ustug: sensora sieci IDS/IPS (w trybie ciggtym-
przez caty czas pracy) oraz punktu dostepowego sieci WLAN

Zamawiajgcy dopuszcza dostawe AP, ktére nie posiadaja powyiszej
funkcjonalnosci. Oferta Wykonawcy musi przewidywaé dostawe, i instalacje, (ma
by¢ to rowniez ujete w projekcie) dodatkowych sztuk AP w ilosci nie mniejszej niz
podana w tabeli Zatacznik E.

Wykonawca oferujgc urzadzenia z budowanym mechanizmem realizowania
obydwu ustug sensora sieci punktu dostepowego sieci WLAN oraz IDS/IPS, s3
zwolnione z obowigzku dostarczania dodatkowych AP petnigcych funkcje sensora
IDS/IPS.

AP musi obstugiwa¢ mechanizm zmiany przeznaczenia AP realizujgcych ustugi
WLAN na sensory, na state lub tymczasowo przez prostg operacje w systemie
zarzadzania.

AP pracujgcy w trybie sensora musi zapewnia¢ nastepujgce funkcje:

Sensor protokotéw WiFi 802.11b, 802.11b/g, 802.11a, 802.11n

Musi posiada¢ zdolnos¢ do wykrywania zagrozen zwigzanych z urzgdzeniami
wykorzystujgcymi technologie 802.11n (draft 802.11, pre-802.11n, 802.11n).
Musi by¢ w petni zintegrowany z systemem zarzadzania i systemem
bezpieczenstwa opisanymi w niniejszej specyfikacji -

Musi wspieraé bezpieczne protokoty szyfrujgce: WEP, TKIP, CCMP (AES).

Musi obstugiwa¢ automatyczne wykrywanie SSID.

Musi zapewnia¢ automatyczng ochrone typu Over The Air Intrusion Prevention
przed zagrozeniami takimi jak fatszywe punkty dostepowe, Zle skonfigurowane
punkty dostepowe, sieci typu ad hoc, spoofing MAC, punkty dostepowe typu Evil
Twin lub Honeypot, itp.

Musi zapewnia¢ ochrone przed atakami typu Denial of Service, w tym takimi jak
wysytanie tysiecy fatszywych uwierzytelnien lub asocjacji, ,zalewanie”

Strona 32z 56



AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego

35.8.
35.9.

35.10.

35.11.

35.12.
36.

37.
38.
39.

40.

41.

42.

43.

w platforme serwerowg

poleceniami uniewaznienia uwierzytelnienia lub dysasocjacji, ,zalewanie”
wiadomosciami protokotu EAPOL (EAP over LAN) .

Musi obstugiwa¢ jednoczesnie skanowanie i ochrone przed atakami.

Musi zapewniaé¢ tworzenie planu pomieszczen z mozliwoscig zaznaczenia
lokalizacji kazdego autoryzowanego laptopa Wi-Fi, PDA, tagu RFID, itp.
Wymaganie nie dotyczy obiektéw, dla ktérych przewidziano mniej niz 3 sensory,
zgodnie z tabelg umieszczong w Zatgczniku nr E.

Musi zapewnia¢ mozliwos¢ lokalizacji zagrozen, bez wzgledu na to czy sg one
aktualnie aktywne czy tez nie.

Musi obstugiwad raporty definiowane przez uzytkownika, opierajgce sie na typie
zdarzenia, klienta, wykorzystywanego urzgdzenia uzytkownika, itp.

Musi zapewnia¢ automatyczne generowanie zdefiniowanych raportéw.

AP musi umozliwiaé oddzielng specyfikacje czestotliwosci dla kazdego z modutéw
radiowych.

AP musi posiada¢ dedykowany port konsoli zarzadzajgcej typu RJ-45,

AP musi posiada¢ minimum dwa moduty radiowe (a/n + b/g/n),

AP musi zapewniaé¢ nastepujace tryby dziatania modutéw radiowych: Client
access, Local mesh, Packet capture, WDS.

AP musi zapewniaé ciggtos¢ pracy w przypadku braku kontaktu z kontrolerem).
Po utracie potgczenia z kontrolerem, AP musi by¢ zdolny do zapewnienia
ciggtosci operacji zwigzanych z szyfrowaniem, tworzeniem czarnych list,
filtrowaniem, QoS oraz zarzgdzaniem pasmem radiowg, zarowno dla swoich
potrzeb, jak i lokalnie mostowanego ruchu.

Mozliwos$¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii
tacza,

AP musi posiadaé certyfikacje Wi-Fi Alliance Certification dla protokotow
802.11a/b/g/n,

AP musi posiada¢ minimum 6 anten wewnetrznych lub minimum 3 anteny
zewnetrzne
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Zatgcznik nr C

System zarzgdzania siecig WLAN

W lokalizacji centralnej zostanie dostarczony i zainstalowany system zarzadzania siecig

WLAN, spetniajgcy nastepujgce wymagania minimalne:

1.

3.1.

3.2.

3.3.

10.

11.

12.

13.

Musi zapewni¢ narzedzie zarzgdzania na poziomie systemowym (dla wszystkich
komponentdéw sieci WLAN opisanych w Zatgcznikach A; B; C; D).

Aplikacja musi umozliwiaé zarzadzanie wszystkim kontrolerami i punktami
dostepowymi sieci WLAN.

Musi zapewnic¢ wspotprace z istniejgcym systemem zarzgdzania telefonig HiPath
Manager w nastepujgcym zakresie:

Automatyczne wykrywanie aparatéw telefonicznych (wraz z rozpoznaniem
modelu urzadzenia) i automatyczne przydzielanie zdefiniowanych parametréw
sieciowych;

Automatyczne Sledzenie lokalizacji poszczegdlnych uzytkownikéw systemu
telefonii IP (przewodowej i bezprzewodowej);

Automatyczne aktualizowanie informacji o wersji oprogramowania telefonu i
obecnie wykorzystywanym numerze telefonicznym;

Musi zapewniaé scentralizowane zarzgdzanie wszystkimi urzadzeniami sieci
bezprzewodowe;.

Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak
wykrywanie urzadzen, zarzadzanie zdarzeniami, rejestrowanie zdarzen i
utrzymanie aplikacji.

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia witasnych,
elastycznych widokow sieci.

Musi umozliwia¢ prezentowanie danych w formie wykreséw lub tabelarycznej i
pozwalac uzytkownikowi na wybdr wielu unikatowych identyfikatorow obiektow
(OID).

Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe okreslenie fizycznej
lokalizacji systemow i uzytkownikéw koricowych oraz miejsca ich podtaczenia do
sieci po przez zadane kryteria: IP/MAC/User Name, Multicast address

Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i
zadan oraz planowanie terminu ich wykonania.

Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB z reprezentacji
opartej na drzewie, oraz zawiera¢ kompilator dla nowych lub pochodzgcych od
innych dostawcéw MIB.

Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim
konfiguracji VLAN.

Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich
proponowanych urzgdzend sieciowych, jak réwniez wszystkich urzadzen
zarzadzanych przez SNMP MIB-I oraz MIB-II.

Musi obstugiwac uwierzytelnianie RADIUS i LDAP dla uzytkownikow aplikaciji.
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14.
15.

16.

17.

18.
19.

20.
21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

w platforme serwerowg

Musi obstugiwac bezpieczne zarzadzanie urzgdzeniami sieciowymi przez https.
Musi oferowaé¢ mozliwos¢ instalacji jako maszyna wirtualna np. w $rodowisku
VMware.

Musi obstugiwaé mozliwos¢ automatycznego egzekwowania raz zdefiniowanych
polityk na urzadzeniach sieci WLAN.

Musi mie¢ mozliwos¢ definiowania polityk ograniczajacych poziom pasma,
ograniczajacych liczbe nowych potaczen sieciowych, ustalajgcych pierwszenstwo
ruchu w oparciu o mechanizmy QoS warstw 2 i 3, nadajacych tagi pakietom,
izolujgcych/poddajacych kwarantannie poszczegdlne porty lub sieci VLAN i/lub
uruchamiajgcych wczesniej zdefiniowane dziatania.

Musi posiada¢ mozliwo$¢ wdrazania polityk zarzgdzania ruchem oraz polityk
bezpieczenstwa w catej sieci za pomoca pojedynczej operacji administracyjnej.
Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen).

Musi obstugiwaé uwierzytelnianie oparte o 802.1X, Radius oraz MAC.

Musi pozwala¢ administratorom IT na proste definiowanie liczby wczesniej
skonfigurowanych polityk sieciowych oraz desygnowanie wybranego personelu
do aktywowania/dezaktywowania tych polityk w razie potrzeby.

Musi mie¢ mozliwos¢ natychmiastowego blokowania lub dopuszczania réznych
aktywnosci sieciowych, w tym dostepu do sieci Web, poczty elektronicznej lub
wymiany plikow p2p.

Musi by¢ fatwa do konfiguracji i wdrozenia, zapewniajgc uproszczong, dziatajaca
w sieci Web aplikacje zarzadzania.

Nie moze wymagaé stosowania zadnych klientow uzytkownikéw korncowych lub
oprogramowania typu agent.

Musi dostarczy¢ szczegdtowy wykaz urzgdzen pracujgcych w sieci, zorganizowany
wedtug typu urzadzenia.

Musi umozliwia¢ $ledzenie atrybutdw urzadzen, takich jak numer seryjny,
etykieta zasobu, wersja oprogramowania firmware, typ CPU i pamie¢.

Musi umozliwia¢ prezentowanie szczegdétowych informacji konfiguracyjnych, w
tym date i godzine zapiséw konfiguracji, wersje oprogramowania firmware i
wielkos¢ pliku.

Musi rejestrowaé dane historyczne o atrybutach urzadzenia i raportowad
jakiekolwiek zmiany w konfiguracji urzadzenia.

Musi zapewniaé dane historyczne o zmianach w konfiguracji i oprogramowaniu
firmware urzadzenia.

Musi zapewniaé centralng baze, zawierajacg historyczne dane zwigzane z
operacjami zarzadzania spisem urzadzen.

Musi umozliwia¢ generowanie szczegétowych raportéw dla potrzeb zwigzanych z
planowaniem i utrzymywaniem spisu urzadzen sieciowych (inventory
management).

Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego
urzadzenia lub do wielu urzadzen jednoczesnie.
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42.
43,

44.

45,

46.

47.

48.

49,
50.
51.

w platforme serwerowg

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego urzgdzenia lub
do wielu urzadzen jednoczesnie.

Musi posiadaé zdolnos$¢ do przeprowadzania zaplanowanych, rutynowych kopii
zapasowych konfiguracji urzadzen.

Musi mie¢ mozliwos¢ pobierania szablondw konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub wiekszej liczby urzadzen.

Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania
zagrozen z szerokg gama opcji reagowania, rejestrowania i audytowania.

Musi natychmiastowo identyfikowaé fizyczng lokalizacje i profil uzytkownika
zrédta ataku.

Musi mie¢ mozliwos¢ podejmowania dziatan w oparciu o wczesniej okreslone
polityki bezpieczerstwa, wtgczajac w to zdolnosé do powiadamiania systemu IDS
o podjetych dziataniach poprzez komunikat SNMPv3 Trap (Inform).

Musi umozliwia¢ automatyczne odtgczanie lub izolowanie Zrédta nielegalnego
lub nieodpowiedniego ruchu zidentyfikowanego przez system IDS.

Musi zapewnia¢ szczegdétowg kontrole (kazdego uzytkownika i aplikacji) nad
podejrzanymi dziataniami i nieuprawnionym zachowaniem w sieci.

Musi zapewnia¢ szczegétowa kontrole na poziomie portéw, oparta na typie
zagrozenia i zdarzenia.

Musi zapewniac dziennik zdarzen i ich raportowanie.

Musi zapewnia¢ funkcjonalnos¢ nadawania roli ,kwarantanny” na poziomie
uzytkownika (a nie tylko na poziomie portu).

Musi umozliwia¢ izolowanie lub poddawanie kwarantannie atakujgcego, bez
zaktdcania pracy innych uzytkownikow, aplikacji lub systemdéw krytycznych dla
danej organizacji.

Musi dynamicznie odmawiaé, ogranicza¢ lub zmieniaé parametry dostepu
uzytkownika do sieci, rowniez w zakresie wykorzystywanych mechanizméw
sterowania ruchu (bridge@AP, bridge@controller)

Musi zapewniac interfejs sieci Web zawierajgcy narzedzia do raportowania,
monitorowania, rozwigzywania probleméw i panele zarzadzania.

Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzadzen oraz
dzienniki zdarzen dla catej infrastruktury.

Musi umozliwiaé diagnozowania probleméw sieciowych i wydajnosci poprzez
analizy danych NetFlow w czasie rzeczywistym.

Musi zapewnia¢ mozliwosci analiz na poziomie portu.

Musi oferowac mozliwo$¢ tworzenia niestandardowych raportéw.

System zarzadzania siecig WLAN Wykonawca zaimplementuje w S$rodowisku
wirtualnym przygotowanym przez Wykonawce Zadania nr 3 (wymaga wspotpracy
z Wykonawcg zadania nr 3)
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Zatgcznik nr D

System bezpieczenstwa sieci WLAN

1. Musi aktywnie zapobiega¢ przed dostepem do sieci nieautoryzowanych
uzytkownikow, zagrozonych punktow koncowych i innych niechronionych
systemow

2. Musi elastycznie obstugiwac wiele metod uwierzytelniania wielu uzytkownikéw i
urzadzen réznych dostawcow.

3. Rozwigzanie musi wykorzystywa¢ oparte na standardach mechanizmy

uwierzytelniania dla potrzeb proceséw wykrywania, oceniania, kwarantanny,
korygowania | autoryzacji podfgczanych systemdw koricowych.

4. Musi zapewnia¢ automatyczne wykrywanie punktow koricowych i sledzenie ich
potozenia poprzez identyfikowanie nowych adreséw MAC i IP, nowych sesji
uwierzytelniajgcych  (802.1X, wykorzystujgce przegladarke internetows,
Kerberos) lub zgdania RADIUS pochodzacych z przetgcznikédw dostepowych.

5. Rozwigzanie musi obstugiwac uwierzytelnianie RADIUS i/lub LDAP.

6. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS oraz serwer AAA.

7. Musi wspotpracowad z rozwigzaniem Microsoft NAP.

8. Rozwigzanie musi obstugiwac lokalng autoryzacje MAC.

0. Musi zapewnia¢ mozliwos¢ przeprowadzania przed- i po-potgczeniowej oceny
stanu zabezpieczen systemdéw koncowych.

10. Musi posiada¢ funkcjonalno$s¢ oceniania w oparciu o agentow lub sieé
(skanowanie z sieci).

11. Musi umozliwiaé mechanizmy ciggtego analizowania zagrozen, zapobiegania im i
przechowywania ich.

12. Musi mie¢ zdolnos¢ ciggtego przypisywania polityk okre$lonemu uzytkownikowi,
adresowi MAC lub OUI adresu MAC, tak, aby uzytkownik, urzadzenie lub grupa
urzadzen miaty przydzielony ten sam zestaw zasobow sieci, niezaleznie od swojej
lokalizacji lub konfiguracji serwera RADIUS.

13. Rozwigzanie musi zapewnia¢ informacje o typie urzadzen dziatajgcych w sieci
oraz okreslonych potrzebach i zagrozeniach, ktére sg z nimi zwigzane.

14. Musi zapewni¢ rozwigzanie oferujgce jednolity, centralny obraz wszystkich
niechronionych elementéw zwigzanych z uzytkownikami i urzadzeniami, ktory
pozwoli pdzniej zredukowaé ztozonos¢ procesu zarzgdzania.

15. Musi dostarczyé rozwigzanie, ktore zapewni ciggto$é dziatania organizacji poprzez
oferowanie uzytkownikom alternatywnych metod dostepu podczas procesu
skanowania.

16. Rozwigzanie musi umozliwia¢ przypisanie na state adresu MAC do okreslonego

przetacznika lub portu przetacznika. Jezeli system koncowy bedzie prébowat sie
uwierzytelnié na innym porcie lub przetaczniku, zostanie odrzucony lub
przypisana mu zostanie polityka w oparciu o akcje okredlong podczas
przypisywania mu portu MAC.
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17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

w platforme serwerowg

Musi umozliwia¢ monitorowanie zdarzen systemow koricowych i przedstawianie
wynikéw o stanie zabezpieczed systemu w oparciu o najbardziej aktualne
skanowania przeprowadzane podczas oceniania.

Musi posiadaé mozliwosc szybkiego podgladu historycznych i ostatnich znanych
standw pofaczen dla kazdego systemu korncowego i uzyskiwaé informacje o
znalezionych podczas skanowania zagrozeniach bezpieczeAstwa systemu
koncowego.

Musi zapewni¢ kompleksowe raportowanie zgodnosci w oparciu o aktualne i
historyczne informacje.

Musi obstugiwa¢ powiadamianie poprzez syslog, poczte elektroniczng lub ustugi
webowe o zmianach stanu systemdéw konicowych, rejestracji gosci oraz wynikach
skanowania stanu zabezpieczen systemdéw koricowych.

Musi obstugiwaé polityki umozliwiajgce przepuszczanie lub odrzucanie ruchu
sieciowego, nadawanie mu priorytetdow, ograniczanie jego szybkosci, tagowanie,
przekierowywanie

i kontrolowanie go w oparciu o tozsamos¢ uzytkownika, czas i potozenie, typ
urzadzenia i inne zmienne Srodowiskowe.

Musi posiadac funkcje IP-to-ID Mapping, ktéra tgczy razem nazwe uzytkownika,
adres IP, adres MAC oraz port fizyczny kazdego punktu koncowego (ta
funkcjonalnos$¢ jest kluczowa dla potrzeb audytéw bezpieczeristwa i analiz
dochodzeniowych).

Musi posiada¢ fatwy w obstudze panel administracyjny, przedstawiajacy
szczegdtowy obraz stanu zabezpieczen podtaczonych lub prébujacych sie
podtaczyc¢ systemdw koncowych.

Musi posiadac¢ funkcje portalu rejestracyjnego dla kontroli dostepu gosci, by
zapewni¢ bezpieczne korzystanie z sieci przez gosci, bez udziatu administratora.
Musi takze oferowaé zaawansowane mozliwosci sponsorowania dostepu takie,
jak sponsorowanie email oraz prosty portal dla sponsoréw stuzgcy do
zatwierdzania rejestracji gosci.

System musi umozliwia¢ kontrole dostepu do sieci dla minimum 3000
rownolegtych sesji autoryzacyjnych.

Musi oferowa¢ mozliwosé¢ instalacji jako maszyna wirtualna np. w srodowisku
VMware

System bezpieczenstwa sieci WLAN Wykonawca zaimplementuje w srodowisku
wirtualnym przygotowanym przez Wykonawce Zadania nr 3 (wymaga wspotpracy
z Wykonawca zadania nr 3)
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Zatgcznik E

w platforme serwerowg

Zestawienie ilosciowe sprzetu sieci WLAN

W poszczegdlnych obiektach Zamawiajgcego dostarczone i zainstalowane zostang punkty

dostepowe sieci WLAN, zgodnie z ponizszg tabela.

Specyfikacja ilosciowa obejmujaca dostawy sprzetu w ramach Umowy
Osrodki Lokalizacja urzadzen Urzadzenia WLAN inne
AP n
zew
AP /
AP
sensor Power Urzadz Urzadz
sensor Kontrol Injector Stuchawk a a
enia enia
Siedziba Obiekt AP n (zatacz zew er (+ i .
. ) optycz sieci
nik B WLAN zasilacz VoWLAN
(zatacz ne LAN
punkt . 230V)
33.1) nik B
' punkt
33.1)
Budynek 0.1 CZRL 120 24 2 50 25 16 6
Budynek 0.2 CKRL 20 5
EPWA Budynek 0.4 Magazyn 4 1
W
arszawa Budynek 0.5 ASR9 3 1
Budynek 0.6 ASR10 3 1
Budynek 0.1/0.2 Obszar miedzy 12/8
budynkami CZRL/CKRL
Budynek 1.1 OKRL 35 5 5
EPGD
Budynek 1.2 Radar 2 1
Gdansk
Budynek 1.3 Briefing 1 1
Budynek 7.1 OKRL 25 4 5
EPKK
Budynek 7.2 Radar 2 1
Krakéw
Budynek 7.3 Briefing 1 1
EPKT Budynek 5.1 KRL 20 4 5
Katowice Budynek 5.2 Radar 2 1
EPLL
Budynek 6.1 KRL 20 4 5
todz
EPPO Budynek 3.1 OKRL 25 4 5
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Specyfikacja ilosciowa obejmujaca dostawy sprzetu w ramach Umowy

Osrodki Lokalizacja urzadzen Urzadzenia WLAN inne
AP n
zew
AP /
sensor AP Power
Urzadz Urzadz
sensor Kontrol Injector Stuchawk en?a enaila
Siedziba Obiekt AP n (zatacz zew er (+ i o
. ) optycz sieci
nik B WLAN zasilacz VoWLAN
(zatacz ne LAN
punkt ) 230V)
nik B
33.1)
punkt
33.1)
Poznan
EPRZ
Budynek 8.1 KRL 20 4 5
Rzeszéw
EPSZ
Budynek 2.1 KRL 20 4 5
Szczecin
EPWR Budynek 4.1 KRL 20 4 5
Wroctaw Budynek 4.2 Briefing 1 1 5
Suma 344 74 12/8 2 50 70 16 6

Strona 40 z 56




AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego

w platforme serwerowg

Zatgcznik nr F

Urzadzenia pozostate podlegajace dostawie

1.

2.1.

2.1.1.

2.1.2.
2.1.3.
2.1.4.
2.1.5.
2.1.6.
2.1.7.
2.1.8.

2.2.

2.2.1.

2.2.2.
2.2.3.
2.2.4.
2.2.5.
2.2.6.
2.2.7.
2.2.8.

2.3.

Wykonawca dostarczy karty WS-X6148A-GE-45AF, ktdre postuzg, jako interfejsy
do podtgczenia AP. Sie¢ LAN Zamawiajgcego w budynku CZRL oparta jest o
przetaczniki sieciowe Cisco Catalyst 6509 ktére sg wyposazone w karte supervisor
WS-SUP32P-10GE. Wykonawca dostarczy karte WS-X6148A-GE-45AF lub
rownowazng. Rownowazno$é dotyczy: petnej kompatybilnosci z Cisco Catalyst
6509; WS-SUP32P-10GE; posiada¢ ma 48 portéw, obstugiwa¢ ma standard PoE
802.3AF; PoE dostepne na wszystkich portach jednoczesnie. llos¢ kart podana w
zataczniku E.

Wykonawca dostarczy konwertery optyczne ( w sumie 16 sztuk)

Niezarzadzany jednowtéknowy konwerter sztuk 8

Standardy: IEEE 802.3 10 Base-T; IEEE 802.3u 100Base-TX; IEEE 802.3ab/z 1000 Base-TX
& 1000Base-FX; IEEE802.3x Flow Control

Interfejs elektryczny: elektryczny 10/100/1000 Base-T, 1 x ztgcze RJ45
Interfejs optyczny: optyczny 1000 Base-FX: 1 x ztacze SC Simple

Zasieg: port 1000 Base-FX (nie mnie niz 20 km)

Zasilanie: wbudowany lub zewnetrzny zasilacz 230VAC, 50 Hz
Temperatura pracy: 0° ~ 50°C

Wilgotnosé otoczenia pracy: 5% ~ 95% niekondensujgca

Typ obudowy: wolno stojgca wyposazona w mocowanie do szafy rack 19
Niezarzadzany dwuwitéknowy konwerter sztuk 8

Standardy: IEEE 802.3 10 Base-T; IEEE 802.3u 100Base-TX; IEEE 802.3ab/z 1000 Base-TX
& 1000Base-FX; IEEE802.3x Flow Control

Interfejs elektryczny: elektryczny 10/100/1000 Base-T, 1 x ztgcze RJ45
Interfejs optyczny: optyczny 1000 Base-FX: 1 x ztgcze SC duplex

Zasieg: port 1000 Base-FX (nie mnie niz 20 km)

Zasilanie: wbudowany lub zewnetrzny zasilacz 230VAC, 50 Hz
Temperatura pracy: 0° ~ 50°C

Wilgotnosé otoczenia pracy: 5% ~ 95% niekondensujaca

Typ obudowy: wolno stojgca wyposazona w mocowanie do szafy rack 19

Wykonawca dostarczy o odpowiedniej dtugosci 16 patchcordéow (zgodnych z
konwerterami z punktu 2.1 oraz 2.2) ze stykiem SC z jednej strony, z drugiej strony
stykiem odpowiednim do zakoriczenia sieci optycznej Zamawiajgcego.
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Zadanie nr 3

1.1.

1.1.1.
1.1.2.
1.1.3.

2.1.

2.1.1.

2.2.

2.2.1.

2.2.2.

2.3.

Platforma Serwerowa

Przedmiotem zamowienia jest wyposazenie obecnego Systemu
Telekomunikacyjnego w platforme serwerowaq, ktéra bedzie wykorzystana do
uruchomienia systemow wspomagajgcych wykorzystywanych w utrzymaniu sieci
LAN/WAN, w Systemie Komutacyjnym (HiPath Manager wraz z centralami HiPath
4000) oraz dla autoryzowanego dostepu do sieci (NAC).

Kody CPV

CPV 51511400-1 Ustugi instalowania specjalnych systeméw przesytowych

CPV 80531200-7 Ustugi szkolenia technicznego

CPV 48821000-9 Serwery sieciowe

Wymagania dotyczace Wykonawcy

Wykonawca ubiegajgcy sie o realizacje zadania musi dysponowaé odpowiednim
potencjatem technicznym oraz osobami zdolnymi do wykonania zamdwienia
(opisanymi w SIWZ IV Warunki Udziatu w Postepowaniu Oraz Opis Sposobu
Dokonania Oceny Spetnienia Tych Warunkdéw

(w SIWZ) Wykonawca oferujgc wykonanie Zadania musi poswiadczy¢ iz jest
oficjalnym przedstawicielem lub partnerem (operujgcym na rynku polskim)
oferowanego sprzetu. Od Wykonawcy wymaga sie certyfikatu potwierdzajgcego
dysponowanie odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania Zadania.

Sprzet dostarczony w ramach realizacji umowy musi byé sprzetem nowym,
nieuzywanym wczesniej, w najnowszej wersji. Niezbedne licencje muszg by¢
przeznaczone wytgcznie na potrzeby korzystania ze sprzetu bedacego
przedmiotem dostawy na caty czas jego uzytkowania. Nie mogg pochodzi¢ z
systemow demo i systemdw innych uzytkownikdw.

Sprzet dostarczony w ramach realizacji umowy bedzie sktadat sie wytgcznie z
oryginalnych czesci producenta.

Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w
oficjalnym kanale sprzedazy producenta na rynek polski. Co oznacza, ze bedzie
on sprzetem nowym i posiadajagcym stosowny pakiet ustug gwarancyjnych
kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej.

Podczas realizacji prac Wykonawca bedzie przestrzegac przepiséw dotyczacych
bezpieczenstwa ihigieny pracy, ma obowigzek zadbaé, aby personel nie
wykonywat pracy w warunkach niebezpiecznych, szkodliwych dla zdrowia, oraz
nie spefniajgcych odpowiednich wymagan sanitarnych.
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2.4.

3.2.
3.3.

3.4.

3.4.1.

3.4.2.
3.5.

4.1.
4.1.1.

4.1.2.

4.1.3.
4.1.4.

4.2.
4.2.1.

4.2.2.
4.2.3.

4.2.3.1.
4.2.3.2.

w platforme serwerowg

W ramach prac instalacyjnych Wykonawca zobowigzany jest realizowaé je pod
nadzorem Zamawiajgcego.

Dostawa i konfiguracja Platformy serwerowej w PAZP.

Wykonawca dostarczy przedmiot Zamoéwienia do siedziby Zamawiajgcego:
Warszawa, ul. Wiezowa 8.

Opisy i specyfikacja punkt 4 (wraz z podpunktami)

Konfiguracja kont z uprawnieniami administracyjnymi dla personelu
Zamawiajgcego.

Przeniesienie i konfiguracja na platformie serwerowej ponizszych (istniejgcych)
ustug - przygotowanie srodowiska wirtualnego:

DLS, OpenScape Xpressions z przeniesieniem zasobow zewnetrznych dyskéw
macierzy bedacej w zasobach Zamawiajgcego na macierz dyskowa bedaca
przedmiotem dostawy w ramach Platformy Serwerowej, HPQM, Serwer DHCP
(wymaga wspotpracy z Wykonawca zadania nr 1)

2 serwery monitoringu sieci LAN/WAN, Serwer wewnetrzny DNS, Serwer RADIUS.
Przygotowanie $rodowiska wirtualnego dla systemu zarzadzania sieciag WLAN
oraz systemu bezpieczenstwa sieci WLAN (wymaga wspotpracy z Wykonawcg
zadania nr 2).

Platforma serwerowa — 2 zestawy (komplety) o ponizszej
konfiguraciji.

Modularny system serwerowy (blade server) oparty o:

1 sztuke obudowy serwerowej (chassis) zawierajgcq gniazda rozszerzenia
przewidziane do instalacji modutow serwerowych (blade);

4 sztuki modutéw serwerowych (blade) w konfiguracji opisanej w dalszej czesci
dokumentu

Zespot przetaczajacy przeznaczony do realizacji dostepu do sieci LAN/SAN;
Centralne srodowisko zarzadzajace przeznaczone do zarzadzania wspdlnie
wszystkimi obudowami serwerowymi;

Obudowa serwerowa musi posiadac nastepujace cechy:

Mozliwo$¢ zainstalowania przynajmniej 8 modutéw serwerowych typu half-slot
lub 4 modutdéw typu full-slot w pojedynczym chassis;

Zintegrowane w ramach chassis moduty zasilaczy i wentylatorow;

Kazdy wykorzystany w chassis modut komunikacyjny musi posiada¢ nastepujace
cechy:

Musi byé zaoferowany w konfiguracji zdublowanej.

Musi by¢ sieciowym modutem dofgczajagcym kazdy modut serwerowy
dedykowanym, wewnetrznym interfejsem 10 GE (zgodnym ze standardami FCoE
T11).
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4.2.3.3.

4.2.4.
4.2.5.

4.2.6.

4.3.

4.3.1.

4.3.2.
4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

4.3.8.

4.3.9.

4.3.10.
4.3.10.1.

w platforme serwerowg

Dotaczenie serweréw do modutéw sieciowych w ramach obudowy (backplane)
musi by¢ realizowane, w sposdb nie wymagajgcy uzycia zewnetrznych kabli. Jesli
do spetnienia pozostatych warunkéw specyfikacji jest to wymagane, dopuszcza
sie zastosowanie w chassis wiekszej - niz jeden, redundantny - ilosci takich
modutow.

Moduty zasilajgce zapewniajgce redundancje typu N+1.

Wszystkie komponenty obudowy muszg byé oferowane w konfiguracji
redundantne;j.

Komponenty zawarte w réznych obudowach muszg komunikowaé sie ze soba
wytacznie poprzez centralny system przefaczajagcy opisany w nastepnych
punktach specyfikacji.

Wspdlny dla wszystkich obudéw zespét przetaczajgcy musi posiadac cechy:
Scentralizowany i wspdlny system przetgczania 10GE, wirespeed dla wszystkich
obuddéw serwerowych.

Centralny zespo6t przetaczajgcy musi posiadaé architekture nieblokujacg;
Dotaczanie obudow serwerowych do systemu przetgczania poprzez umieszczone
w obudowach zintegrowane sieciowe moduty 10GE.

Dotaczenia pojedynczej obudowy serwerowej poprzez min. 2 x 4 interfejsy 10GE
(lub potaczenie o réwnowaznej wydajnosci).

Dostep do sieci LAN oraz do sieci SAN musi by¢ realizowany na wspdlnych
portach, w oparciu o protokét FCoE (FibreChannel over Ethernet) zgodnie ze
specyfikacjg ANSI T11.

Na potrzeby komunikacji SAN, dopuszczalne jest rozwigzanie, w ktorym
pojedyncza obudowa serwerowa dotgczana bedzie do sieci SAN poprzez
interfejsy FC. W takim wypadku centralny system przetaczajgcy nadal musi
wspiera¢ technologie FCoE, a pojedyncza obudowa musi by¢ dotgczona do
centralnego systemu przetgczajacego za pomocg min. 2 x 2 interfejséw
FCx2/4/8G (lub potaczen o rownowaznej wydajnosci).

Centralny system przefaczajgcy musi realizowaé¢ dotgczenie minimum 2x4 portow
10GE/FCoE do sieci LAN/SAN (wyposazone we wktadki optyczne 10 GE SR), 2x8
portéw FC do sieci SAN (wyposazone we wktadki optyczne 8 Gbps), 2x6x10G dla
podtaczenia zaoferowanej obudowy.

Centralny system przetaczajgcy moze sktadac sie z osobnych urzadzen LAN oraz
SAN.

Centralny system przefgczajagcy dla  wszystkich  szafek musi  byé
zaimplementowany w sposdb redundantny tzn. m.in. na zdublowanych
urzgdzeniach.

W warstwie sieciowe] system przetaczajgcy musi obstugiwad:

Ramki jumbo (9000B)
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4.3.10.2.
4.3.10.3.
4.3.10.4.
4.3.10.5.

4.3.10.6.

4.3.11.

4.3.12.

4.3.13.

4.3.13.1.

4.4,
44.1.

4.4.2.

4.4.3.

4.4.4.

44.4.1.
4.4.4.2.
4.4.4.3.
4444,

w platforme serwerowg

Obstuge VLANOSw 802.1Q (min. 1000 sieci VLAN),

Obstuge agregacji 802.3ad (LACP)

Obstuge mechanizméw QoS (802.1p, minimum cztery kolejki sprzetowe per
interfejs, obstuga kolejki priorytetowej).

Obstuge IEEE Data Center Bridging (802.1Qbb PFC, 802.1AB, 802.1Qaz Enhanced
Transmission Selection).

Interfejsy 2/4/8G FC.

Dopuszczalne jest rozwigzanie, w ktérym funkcje wspdlnego systemu
przetgczajgcego oraz wspdlnego zarzadzania chassis realizowane beda na tych
samych, redundantnych urzadzeniach;

Wszystkie wykorzystane do budowy systemu przetgczajgcego urzadzenia musza
mie¢ wbudowane minimum 32 porty.

Sposdéb montazu:

Montaz w 19” szafie Rack (zestaw montazowy dostarczony z urzgdzeniem)
Wspolny zespdt zarzadzajacy musi spetnia¢ nastepujgce wymagania:

Mozliwos$é wspdlnego zarzadzania, co najmniej 6-ma obudowami serwerowymi
wyposazonymi w maksymalng dozwolong w konfiguracji ilos¢ serweréw, z
wykorzystaniem wymienionych ponizej funkcjonalnosci. Jesli oprogramowanie
zarzadzajgce wymaga do uruchomienia obstugi chassis dodatkowych licenciji,
muszg by¢ one dostarczone razem z rozwigzaniem.

Zespodt zarzadzajacy moze skfadac sie z wielu komponentédw oprogramowania.
Jesli oprogramowanie wymaga osobnych serwerdéw, nalezy dostarczy¢ je razem z
odpowiednimi licencjami. Kazdy z komponentéw musi by¢ zainstalowany wg.
zalecen producenta. Jesli komponenty oprogramowania zarzadzajgcego beda
instalowane w srodowisku zwirtualizowanym, nie dopuszczalne jest instalowanie
komponentéw podstawowego oraz zapasowego na tym samym serwerze
fizycznym. Serwery oraz licencje na oprogramowanie przeznaczone do
zarzadzania srodowiskiem nalezy dostarczy¢ osobno, wg zalecen producenta.
System musi zarzadzaé¢ jednoczes$nie wszystkimi oferowanymi obudowami
serwerowymi, jako pojedynczym srodowiskiem

System musi posiadaé zdalng konsole kvm dla kazdego z serweréw. Konsola musi
by¢ zaimplementowana w sposdéb redundantny i wyposazona w maksymalny
mozliwy zestaw funkcji i licencji przewidziany przez producenta serwerdéw dla
oferowanego rozwigzania. Konsola musi dla kazdego serwera umozliwiac
minimum:

Zdalne wiaczanie, wytaczanie, restart serwera.

Montowanie zdalnych napedéw dyskietki, CD/DVD, oraz obrazéw.

Konsola musi umozliwia¢ przeglagdanie logéw serwera.

Konsola musi umozliwia¢ okreslenie zuzycia mocy przez serwer.
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4445,
4.4.5.

44.5.1.
4.4.5.2.
4.4.5.3.
4454,
4.45.5.
4.4.5.6.
44.5.7.

4.4.5.8.

4.4.5.9.

4.4.5.10.

4.4.5.11.

4.4.5.12.

4.4.5.13.

4.4.6.

4.4.7.

4.4.8.

4.4.9.

4.4.10.

w platforme serwerowg

Konsola musi wspiera¢ mechanizmy LDAP i AD.

System zarzqdzania musi oferowac graficznie dla wszystkich obuddw nastepujgce
funkcjonalnosci:

Liste komponentéw, z ktérych sktadajg sie obudowy serwerowe

Wyswietlanie informacji o awariach i zdarzeniach.

Automatyczne powiadamianie o awarii, e-mail do administratora.

Zarzadzanie konfiguracjami za pomocg interfejsu graficznego oraz konsolowego.
Zarzadzanie z uwzglednieniem roli uzytkownikéw.

Integracje ze sSrodowiskiem wirtualizacji serwerdéw.

Zarzgdzanie mocg catego srodowiska m.in. maksymalng i srednig wykorzystang
przez komponenty moca.

Zarzadzanie chtodzeniem catego $rodowiska poprzez podglad temperatur na
poszczegdlnych komponentach srodowiska.

Wizualizacje srodowiska, pokazanie jego komponentéw w sposéb graficzny oraz
umozliwienie ich konfiguracji poprzez wybranie ich za pomocg myszki.

Obstuge szablondw definiujgcych serwery - np. zapisanie wzorcowej konfiguracji
serwera, a nastepnie tworzenie nowych konfiguracji z pierwotnie
przygotowanego szablonu.

Wsparcie scenariuszy disaster-recovery poprzez funkcje odtworzenia utraconej
konfiguracji systemu za pomoca graficznego interfejsu GUI.

Konfigurowanie serwerdéw oraz $rodowiska na podstawie puli wczesniej
zdefiniowanych, dzielonych zasobdw za pomocg szablondw.

Oprogramowanie musi wizualizowa¢ pofaczenia interfejsow fizycznych oraz
warstwy wirtualizacyjnej serweréw.

System musi umozliwia¢ wymiane serwera przy pomocy logicznego profilu
obejmujgcego konfiguracje serwera w zakresie sieci LAN i SAN. W zakres
logicznego profilu serwerowego muszg wchodzi¢ minimum nastepujace
parametry:, adres MAC, adres WWNN/WWPN, sekwencja bootowania systemu,
sposob konfiguracji oraz cechy adapteréw NIC i HBA.

System musi posiada¢ funkcje centralnego zarzadzanie adresami MAC oraz
adresami WWNN/WWPN serwerdw.

System musi umozliwiaé przeniesienie profilu serwera do dowolnego chassis
srodowiska (profil zdefiniowany wg punktéw wyzej).

System musi umozliwiaé automatyczne przeniesienie profilu z uszkodzonego
serwera na zdefiniowany wczes$niej przez administratora wolny serwer.

Jezeli producent nie posiada w ofercie rozwigzania zapewniajgcego
funkcjonalnosci logicznych profili serwerdw, zarzgdzania adresami mac, wwpn,
wowczas konieczne jest dotozenie do wymaganej konfiguracji jednego
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4.4.11.

4.4.11.1.
4.4.11.2.
4.4.11.3.
4.4.11.4.
4.4.11.5.

4.4.12.

4.4.13.

4.4.14.

4.4.15.

4.5.

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.5.6.

4.5.7.

4.5.8.

w platforme serwerowg

zapasowego serwera fizycznego pod instalacje zapasowego systemu
operacyjnego na kazde chassis.

System musi posiada¢ mozliwo$s¢ monitorowania i zarzgdzania wersjami
oprogramowania komponentéw zestawu, rowniez w sposéb graficzny. System
musi umozliwia¢ zarzadzanie w sposdb centralny m.in.:

Wersjami oprogramowania w pamieciach ROM serwerdw.

Wersjami oprogramowania kontroleréw RAID.

Wersjami oprogramowania kart sieciowych.

Oprogramowaniem modutéw IO chassis.

Oprogramowaniem zarzgdzajgcym wewnatrz chassis.

System musi umozliwiaé zarzgdzania profilami zasilania srodowiska - (power
capping lub odpowiadajacy).

System musi posiada¢ wsparcie dla nastepujgcych mechanizméw komunikacji
zewnetrznej: zdalny KVM, konsola CLI, SNMP, IPMI,

Oprogramowanie zarzadzajgce musi by¢ dostarczone w modelu redundantnym
chyba, ze dalsze punkty stanowi¢ bedg inacze;.

Dopuszczalne jest zaoferowane rozwigzania, w ktorym funkcje wspdlnego
systemu przetgczajgcego oraz wspdlnego zarzadzania chassis realizowane beda
na tych samych urzadzeniach.

Modut serwerowy musi posiada¢ nastepujace cechy:

Moduty serwerowy muszg by¢ oparte o architekture x86 (w celu zachowania
zgodnosci z istniejgcg architekturg zamawiajgcego).

Dwa gniazda dla procesoréw obsadzone procesorami Intel min. E5-2960 2,9 GHz
8 rdzeni, 20 MB cache lub réwnowazne o parametrach wydajnosciowych nie
gorszych niz przedstawiony powyze;j.

Minimum 256 GB pamieci DRAM, minimum 16 slotéw DIMM.

Obstuga procesorow wspierajgcych magistrale PCl Express 3.0.

Wewnetrzny, boot-owalny port USB 2.0, wyposazony w pamie¢ o pojemnosci
min. 4 GB

Mozliwos¢ instalacji 2 dyskéw: HDD SAS 6G o wielko$ci min 600 GB (predkosc
obrotowa 10,000), albo SSD o wielkosci min. 200GB, z mozliwoscig implementacji
RAID 0,1.

Mozliwos¢ instalacji minimum 2 dwuportowych adapterow sieciowych: 10 GE
Ethernet, albo 10 GE typu CNA (Converged Network Adapter) integrujacego
dostep LAN oraz SAN (w oparciu o FCoE zgodnie z ANSI T11), zapewniajacego
sprzetowg wirtualizacje interfejsow (minimum 4 per port)

Zainstalowane dwa, dwuportowe adaptery sieciowe 10 GE typu CNA (Converged
Network Adapter) z implementacjg FCoE i mozliwoscig sprzetowej wirtualizacji
interfejsow Ethernet. Oferowana konfiguracja serwera musi umozliwiac
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4.6.

4.6.1.

4.6.1.1.

4.6.1.2.

4.6.1.3.

4.6.1.4.

4.6.2.
4.6.3.
4.6.4.
4.6.5.
4.7.

4.7.1.
4.7.2.

4.7.3.

4.7.4.

4.7.5.

w platforme serwerowg

wykorzystanie minimum 10-ciu interfejséw VETH oraz 2vHBA. Kazidy z
wirtualnych interfejséw musi by¢ widoczny tak, jakby byt oddzielnym fizycznym
urzadzeniem w serwerze. Dopuszczalne jest ztozenie konfiguracji, w ktérej suma
interfejsow wirtualnych bedzie wynikiem umieszczenia w serwerze wiecej niz
jednego interfejsu fizycznego.

W ramach kaidego z dwdch kompletéw wymagane jest dostarczenie
srodowiska serwerowego sktadajacego sie z:

Redundantnego zespotu przetgczajgcego, redundantnego oprogramowania
zarzgdzajgcego, oraz srodowisko serwerowe posiadajgcego:

8 portéw 10GE/FCoE (2x4) obsadzone wktadkami SFP/SFP+ lub réwnowaznymi
typu 10GBASE-SR dla dotgczenia do zewnetrznej sieci LAN.

16 portéw FC 8G (2x8) obsadzonych interfejsami ShortWave dla dotgczenia do
zewnetrznych sieci SAN.

Porty LAN oraz SAN doftaczajgce obudowy do systemu, spetniajgcych wymagania
pasma oraz redundancji.

Chassis muszg byé wyposazone w taki sposéb, aby oferowaty przepustowosc
minimum 80GE/FCoE — (2x4x10GE/FCoE) lub 80GE i 8xFC8G 4 modutéw
serwerowych wg specyfikacji podanej powyze;.

Redundantny system zarzgdzania modularnym systemem serwerowym.

1 szafka na moduty serwerowe wg specyfikacji:

Kable potaczeniowe;

Licencje niezbedne do uruchomienia opisanej funkcjonalnosci;

Macierz dyskowa — 2 komplety o ponizszej konfiguracji:

Macierz musi posiada¢ moduty odpowiedzialne za obstuge protokotu FC 8Gb/s.

Macierz musi posiada¢ mozliwos¢ rozbudowy o modut odpowiedzialny za
obstuge protokotéw blokowych: iSCSI 1Gb/s optyczny, 10Gb/s optyczny, 10Gb/s
miedziany oraz FC 8Gb/s.

Macierz musi by¢ wyposazona w redundantne kontrolery odpowiedzialne za
obstuge zarzadzanej przestrzeni dyskowej, jej konfiguracje, liczenie RAID.

Moduty obstugujace przestrzen dyskowg muszg by¢ wyposazone w pamiec cache
0 pojemnosci, co najmniej 8 GB DDR3 kazdy. Pamiec cache zapisu musi by¢
zabezpieczona mechanizmem ,mirroringu”. Macierz powinna zosta¢ dostarczona
z funkcjonalnoscig pozwalajgcg na zwiekszenie pamieci cache do odczytu i zapisu
w oparciu o dyski Flash do pojemnosci 500GB.

Wymagana jest redundancja wszystkich komponentdw macierzy, tj.:
kontroleréw, $ciezek do dyskdw, zasilaczy, wentylatoréw, podwdjnych potaczen
pomiedzy kontrolerami macierzowymi, stuzgcych do mirrorowania zawartosci
pamieci cache.

Strona 48 z 56



AJZ-224-60/2012 Przetarg nieograniczony na rozbudowe systemu telekomunikacyjnego w PAZP

polegajgca na modernizacji i rozbudowie systemu komutacyjnego HiPath, oraz zaprojektowaniu

i budowie systemu sieci bezprzewodowej WLAN oraz wyposazeniu sytemu telekomunikacyjnego

4.7.6.

4.7.7.

4.7.7.1.
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4.7.8.

4.7.9.

4.7.10.

4.7.11.

4.7.12.

4.7.13.

4.7.14.

4.7.15.
4.7.16.

4.7.17.

4.7.18.

4.7.19.

4.7.19.1.
4.7.19.2.
4.7.19.3.
4.7.19.4.

4.7.20.

w platforme serwerowg

Macierz musi umozliwia¢ zabezpieczenie danych rezydujgcych w pamieci cache
zapisu przed ich utratg, na wypadek zaniku zasilania, na czas nieograniczony np.
mechanizmem kopiujgcym zawartos$¢ pamieci cache zapisu na dyski twarde.
Macierz musi wspoétpracowaé réwnoczesnie z dyskami Flash, SAS, jak i tanszymi
dyskami Near Line SAS. Macierz musi by¢ wyposazona, w co najmniej:

35 dyskdéw SAS o pojemnosci 600 GB i predkosci obrotowej 15k rpm.
4 dyski NL-SAS o pojemnosci 2 TB i predkosci obrotowej 7,2k rpm.

Macierz musi umozliwia¢ prace dyskow SAS, Near Line SAS i Flash w jednej pdfce
dyskowej.

Macierz musi pozwalaé¢ na rozbudowe, do co najmniej 125 dyskéw twardych.
Dodawanie kolejnych dyskéw, jak i kolejnych pétek dyskowych powinno odbywac
sie w trybie on-line.

Kazdy dysk musi posiada¢ dwa porty do komunikacji, po jednym do kazdego
kontrolera. Potgczenia miedzy dyskami, a kontrolerami muszg by¢ wykonane w
technologii SAS 6Gbps.

Macierz musi zapewnia¢ wsparcie dla nastepujgcych pozioméw RAID: 0, 1, 1/0, 3,
5,6.

Macierz musi pozwala¢ na dedykowanie globalnych dyskéw Hot Spare,
z mozliwoscig dowolnego rozmieszczenia ich w obrebie macierzy.

Macierz musi mie¢ mozliwos¢ tymczasowego wytaczenia nieuzywanych dyskéw
NL SAS (drive spindown) w celu oszczedzania energii elektrycznej.

Macierz musi obstugiwa¢ mechanizmy LUN Masking i LUN Mapping.

Macierz musi pozwala¢ na tworzenie, co najmniej 2048 LUN-6w.

Macierz musi oferowaé funkcjonalno$é¢ rozszerzania wolumenodw logicznych o
dodatkowg przestrzen. Rozszerzanie wolumendw logicznych powinno modc
odbywac sie w dwdch trybach: concatenate i striping.

Macierz musi pozwala¢ na migrowanie LUN-6w pomiedzy réznymi typami grup
RAID w trybie on-line, z ciggtlym dostepem do danych dla serweréw
korzystajgcych z migrujgcego LUN-a.

Upgrade firmware-u i oprogramowania kontroleréw macierzy musi odbywac sie
bezprzerwowo, z ciggtym dostepem do danych.

Oferowane urzadzenie musi by¢ wyposazone, w co najmniej:

4 porty FC 2/4/8 Gbps do komunikacji z hostami,
8 portéw iSCSI 1 Gbps do komunikacji z hostami,
4 porty FCoE 10 Gbps do komunikacji z hostami,
4 porty SAS 6 Gbps do komunikacji z pétkami dyskowymi.

Macierz musi wspiera¢ funkcjonalno$é tworzenia kopii migawkowych
(snapshotéw), jak ipetnych kopii danych (clone-éw) z poziomu macierzy.
Wymagane jest, aby macierz pozwalata na tworzenie rownoczesnie kopii petnej
jak i migawkowej z kazdego Zrodta w liczbie, co najmniej 256 kopii ze Zrédfa oraz
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4.7.21.

4.7.22.

4.7.23.

4.7.24.

4.7.25.

4.7.26.

4.7.27.

4.7.28.

4.7.29.

w platforme serwerowg

2048 dla catego systemu. Macierz powinna pozwala¢ na taka konfiguracje, aby
zrédto i kopia byty tworzone na osobnych grupach dyskowych, a takze aby
organizacja grupy dyskowej zrédta mogta by¢ rézna od grupy dyskowe] kopii
(rézna pojemnosé dyskow, rézne poziomy RAID, rézna liczba dyskéow w grupie)
Licencja umozliwiajgca wykorzystanie powyzszych funkcjonalnosci nie jest
przedmiotem oferty.

Macierz musi wspiera¢ funkcjonalno$¢ dynamicznego, opartego o polityki
przenoszenia danych w celu optymalnego wykorzystania przestrzeni na dyskach
Flash, SAS oraz NL-SAS. Licencja umozliwiajgca wykorzystanie powyzszej
funkcjonalnosci nie jest obecnie przedmiotem oferty.

Macierz musi zapewnia¢ mechanizm thin provisioning, ktéry polega na
udostepnianiu wiekszej przestrzeni logicznej niz jest to fizycznie alokowane w
momencie tworzenia zasobu. W przypadku zblizenia sie do fizycznych granic
systemu plikdw, musi istnie¢ mozliwos¢ automatycznego jego rozszerzenia bez
koniecznosci interwencji administratora. Licencja umozliwiajgca wykorzystanie
powyzszej funkcjonalnosci jest obecnie przedmiotem oferty.

Macierz musi mie¢ mozliwos¢ kompresji danych w celu optymalizacji
wykorzystania przestrzeni dyskowej. Licencja umozliwiajgca wykorzystanie
powyzszej funkcjonalnosci jest obecnie przedmiotem oferty.

Macierz musi wspiera¢ mechanizm zdalnej replikacji z poziomu macierzy na
drugy zapasowa macierz, w trybie synchronicznym oraz asynchronicznym).
Licencja umozliwiajagca wykorzystanie powyzszych funkcjonalnosci  jest
przedmiotem oferty.

Macierz musi wspiera¢ obstuge funkcjonalnosci dostarczajgcych szczegétowych
informacji dotyczacych wydajnosci macierzy, umozliwiajgcych badanie wzorcéw i
trenddw wydajnosci. Licencja umozliwiajgca wykorzystanie powyzszych
funkcjonalnosci nie jest obecnie przedmiotem oferty.

Macierz musi mie¢ mozliwo$¢ definiowania priorytetow obstugi aplikacji.
Zmienne definiujgce te priorytety muszg mie¢ mozliwos¢ elastycznego
planowania przy pomocy tzw. schedulera a monitoring powinien odbywa¢ sie na
podstawie parametréw typu IOPS (throughput), czas odpowiedzi (response
time), przepustowos¢ (bandwidth). Licencja umozliwiajgca wykorzystanie tej
funkcjonalnosci nie jest obecnie przedmiotem oferty.

Macierz musi mie¢ mozliwos¢ bezposredniego kopiowania catych wolumenéw na
inng macierz (gdzie drugg macierzg moze by¢ macierz innego producenta (EMC,
IBM DS4000, HP EVA/MSA, Sun StorEdge T3)). Macierz musi pozwala¢ na
rownoczesng wspotprace z 4 innymi macierzami. Catos¢ operacji musi odbywac
sie  bez angazowania zasobow serwerowych. Licencja umozliwiajgca
wykorzystanie tej funkcjonalnosci jest obecnie przedmiotem oferty.

Macierz musi umozliwia¢ zarzadzanie zaréwno z poziomu linii komend (CLI), jak
réwniez poprzez jeden interfejs graficzny (GUI).

Oprogramowanie do zarzgdzania macierzg musi rezydowa¢ na macierzy, bez
koniecznosci dedykowania osobnego serwera dla potrzeb obstugi
oprogramowania zarzgdzajgcego.
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4.7.30.

4.7.31.

4.7.32.
4.7.32.1.
4.8.
4.8.1.
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4.8.3.
4.8.4.
4.8.5.
4.8.6.
4.8.7.

4.8.7.1.

4.8.7.2.

4.8.7.3.

4.8.8.

4.9.
49.1.

4.9.2.
4.9.2.1.

w platforme serwerowg

Macierz musi wspotpracowac z serwerami pracujgcymi pod kontrolg systeméw
Windows 2000/2003/2008, Linux RedHat i SuSE, IBM AIX, Sun Solaris, HP-UX,
VMware.

Macierz musi by¢ dostarczona z licencjg pozwalajgca na podtaczenie, co najmniej
1024 serwerdw réwnoczesnie w trybie wysokiej dostepnosci (dwoma Sciezkami).

Macierz musi by¢ objeta gwarancjg na sprzet jak i oprogramowanie nie krétsza
niz 48 miesiecy- realizowana zgodnie z zapisami pkt.6.

Wymaga sie, aby macierz byfa dostarczona wraz z oprogramowaniem
umozliwiajgcym zdalne monitorowanie macierzy przez organizacje serwisowg
producenta. Ustuga taka ma by¢ $wiadczona w ramach oferowanej gwarancji.
Szafa serwerowa — 2 sztuki o ponizszej konfiguracji:

Wymiary szafy, nie wieksze niz: (wysokos¢, szerokos¢, gtebokosc): 200 cm, 61
cm, 110 cm

Pojemnos¢ szafy: 42RU

Drzwi szafy perforowane, wyposazone w zamki, tylne drzwi dwudrzwiowe.
Wyposazona w zdejmowane boczne panele, z mozliwoscig tgczenia dwodch i
wiecej szaf razem.

Mozliwos¢ instalacji sprzetu wazgcego do 950 kg.

Wraz z szafg nalezy dostarczy¢ 12 zaslepek 1RU

Wyposazona w dwa, niezalezne panele zasilajgce, pochodzgce od tego samego
producenta co szafa w ponizszej konfiguracji:

Panel montowany wzdtuz szafy, w tylnej jej czesci (jeden panel po lewej stronie,
drugi po prawej stronie szafy, z mozliwoscig zainstalowania do 6 paneli (po trzy
panele z kazdej strony szafy).

Zainstalowane panele nie mogg zajmowaé miejsca przeznaczonego na instalacje
serwerdw i macierzy (po zainstalowaniu paneli musi by¢ dostepne 42 RU)

Kazdy panel wyposazony w min. 20 gniazd C13 i 4 gniazda C19 (w dwdch sekcjach
10 x C13, 4 x C19, kazda z sekcji wytaczana niezaleznie wytacznikiem dostepnym
na obudowie panelu) oraz potgczenie do sieci zasilajgcej wtyczka IEC 309-32.
Urzadzenia muszg posiada¢ 48 m-czng gwarancje producenta z wymiang
wadliwego sprzetu. Standard gwarancji opisany w punkcie 6.

Oprogramowanie do wirtualizacji:

Licencje muszg umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o
tacznej liczbie 16 procesordw oraz jednej konsoli do zarzadzania catym
Srodowiskiem. Wszystkie licencje muszg by¢ dostarczone wraz z 4 letnim
wsparciem, Swiadczonym przez producenta bedacego licencjodawca
oprogramowania. W ramach ustug wsparcia musi istnie¢ mozliwos¢ zgtaszania
problemdéw 5 dni w tygodniu przez 12h na dobe. W ramach ustugi wsparcia musi
by¢ dostarczona subskrypcja na aktualizacje produktu w catym czasie
obowigzywania Umowy.

Wymagania techniczne dotyczqce oprogramowania:

Warstwa wirtualizacji musi byé rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym bez koniecznosci instalacji
systemu operacyjnego.
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4.9.2.3.

4.9.2.4.

4.9.2.5.

4.9.2.6.
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4.9.2.9.

4.9.2.10.

4.9.2.11.

4.9.2.12.

4.9.2.13.

4.9.2.14.

w platforme serwerowg

Warstwa wirtualizacji nie moze dla wtasnych celdéw alokowaé wiecej niz 200MB
pamieci operacyjnej serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow
operacyjnych na jednym serwerze fizycznym i musi sie charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzetowej. Wymagana jest
mozliwos¢ przydzielenia maszynie wiekszej ilosci wirtualnej pamieci operacyjnej
niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci przestrzeni
dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwosciag dostepu do 1TB pamieci operacyjnej i do 8
wirtualnych procesoréw logicznych.

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowej.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP,
Windows Vista , Windows NT, Windows 2000, Windows Server 2003, Windows
Server 2008, Windows Server 2008 R2, Windows Server 2012, SLES 11, SLES 10,
SLES9, SLES8, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10
dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentQOS,
FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware, Mac OS X.
Rozwigzanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji zagniezdzonej,
w szczegblnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows
7 a takze instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows
Server 2012 na maszynie wirtualnej

Rozwigzanie musi posiadaé¢ centralng konsole graficzng do zarzadzania
srodowiskiem serwerdéw wirtualnych. Konsola graficzna musi byé dostepna
poprzez dedykowanego klienta i za pomocg przegladarek, minimum IE i Firefox.
Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien
umozliwia¢ rozdzielenie komponentdw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepdw administracyjnych do
srodowiska.

Rozwigzanie musi umozliwia¢ pozyskiwanie danych wydajnosciowych o
pracujgcych maszynach wirtualnych przez rozwigzania firm trzecich bezposrednio
z silnika bazy danych poprzez ODBC.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serwerdéw fizycznych poprzez protokdt SSH, z mozliwoscig nadawania
uprawnien do takiego dostepu nazwanym uzytkownikom bez koniecznosci
wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serwerdow
fizycznych i konsoli zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej
implementacji musi stanowic integralng czes¢ rozwigzania.

Rozwigzanie musi zapewni¢ mozliwos¢ monitorowania wykorzystania zasobdéw
fizycznych infrastruktury wirtualnej i zdefiniowania alertéw informujacych o
przekroczeniu wartosci progowych.
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w platforme serwerowg

Rozwigzanie musi umozliwiac integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy
wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji
pomiedzy maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ wykonywania kopii
zapasowych instancji systemoéw operacyjnych oraz ich odtworzenia w mozliwie
najkrétszym czasie.

Kopie zapasowe powinny by¢ sktadowane z wykorzystaniem technik de-duplikacji
danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikdw z kopii zapasowej
maszyny wirtualnej przez osoby do tego upowaznione bez koniecznosci
nadawania takim osobom bezposredniego dostepu do gtéwnej konsoli
zarzgdzajgcej catym srodowiskiem.

Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w system
cyklicznej kontroli integralnosci danych. Ponadto musi istnie¢ mozliwosé
przywrdcenia stanu repozytorium kopii zapasowych do punktu w czasie, kiedy
wszystkie dane byty integralne w przypadku jego awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig wskazania koniecznosci
zachowania stanu pamieci pracujgcej maszyny wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é klonowania
systemow operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos$é przydzielania i
konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, w
szczegolnosci Microsoft Active Directory, OpenLDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych
procesorow o dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendw logicznych o
wielkosci 64TB.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobdéw w czasie pracy
maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci
operacyjnej i przestrzeni dyskowej.

Rozwigzanie musi posiadaé wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii
zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich
pracy pomiedzy serwerami fizycznymi oraz pamieciami masowymi nie zaleznie
od dostepnosci wspoétdzielonej przestrzeni dyskowe;.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje
potgczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi.
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w platforme serwerowg

Typowy czas niedostepnosci ustug w przypadku awarii lub niedostepnosci
serwera fizycznego nie powinien przekracza¢ kilkunastu minut.

Dla wybranych maszyn wirtualnych musi istnie¢ rozwigzanie zapewniajgce
nieprzerwang ich prace na wypadek awarii lub niedostepnosci serwera
fizycznego.

Rozwigzanie musi zaktada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami oraz z serwerem zarzadzajgcym, gwarantujgce
wtasciwe dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji
sieciowej lub partycjonowania sieci.

Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku
awarii lub niedostepnosci serwera fizycznego powinna by¢ podejmowana
automatycznie, jednak musi istnie¢ mozliwos¢ okreslenia przez administratora
czasu po jakim taka decyzja jest wykonywana.

Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie
systemdéw/ustug w przypadku awarii poszczegdlnych elementéw infrastruktury.
Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powazinego
uszkodzenia lub utraty sprzetu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki
bezpieczenstwa jaki podnoszenie jej wersji.

Rozwigzanie musi zapewnia¢ mozliwosé replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskéw wewnetrznych serwerdéw fizycznych na
dowolng pamie¢ masowg w tym samym lub oddalonym osrodku przetwarzania.
Rozwigzanie musi gwarantowaé wspotczynnik RPO na poziomie minimum 15
minut.

Rozwigzanie musi zapewnia¢ mozliwo$é utworzenia wirtualnej, wspoétdzielone;j,
wysokodostepnej przestrzeni dyskowej z wykorzystaniem wewnetrznych
serwerodw fizycznych. Przestrzen tak wygenerowana musi zapewnia¢ wsparcie dla
mechanizmdéw wysokiej dostepnosci jakie zapewnia warstwa wirtualizacji przy
zastosowaniu rozwigzan sprzetowych wspotdzielonej pamieci masowe;.
Wirtualna przestrzen wspdtdzielona musi zapewnia¢ catkowita pojemnosc
uzytkowg minimum 27TB.

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych
(np. rekonfiguracja serwerdéw, macierzy, switchy) musi by¢ ograniczony do
minimum.

Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego tworzenia i uruchamiania
nowych ustug wraz z ich petng konfiguracjg i pre-instalowanymi narzedziami
systemowymi w celu efektywnej obstugi wymagan biznesowych.

Rozwigzanie musi gromadzié¢ i umozliwia¢ zunifikowang, graficzng prezentacje
informacji o wszystkich aspektach infrastruktury serweréw wirtualnych z
uwzglednieniem danych szczegdtowych takich jak poziom obcigzenia sieci czy
ilo$¢ IOPS w komunikacji z pamiecig masowa.

Zgromadzone dane muszg zapewnia¢ ocene kondycji, wydajnosci i pojemnosci
dowolnego elementu infrastruktury, wliczajgc centrum danych, klastry, serwery
fizyczne, podsystemy dyskowe i grupy maszyn wirtualnych. Ocena ta powinna
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4.10.

w platforme serwerowg

by¢ wartoscia jednowymiarowag wyliczcong na podstawie agregacji
zgromadzonych danych szczegétowych.

Dostep do warstwy prezentacji wynikéw analiz wydajnosciowo pojemnosciowych
musi by¢ mozliwy przez dedykowanego klienta oraz przez przegladarke
internetowa.

Uprawnienia do warstwy prezentacji wynikdw muszg dopuszczaé roztgcznosé z
uprawnieniami do infrastruktury.

Rozwigzanie musi precyzyjnie okresla¢ na podstawie aktualnej i historycznej
dynamiki rozwoju infrastruktury pozostata pojemnos¢ i czas pozostaty do
przewidywanego wysycenia zasobéw.

Progi alertowe muszg by¢ generowane dynamicznie na podstawie zabranych
danych z infrastruktury i trybie ciggtym korygowane na podstawie aktualnego
obcigzenia i pozostatej pojemnosci infrastruktury.

W rozwigzanie musi istnie¢ mozliwos¢ zdefiniowania progéw alertowych dla
wydzielonej czesci infrastruktury, w tym poprzez zadanie warunkéw brzegowych,
ktére w danym momencie poszczegdlny komponent spetnia.

Rozwigzanie musi zapewnia¢ mechanizmy szybkiej identyfikacji incydentéow oraz
rekomendacje do ich rozwigzania. W szczegdlnosci rozwigzanie musi umozliwiac
analize korelacji wystgpien incydentéw wydajnosciowych ze zmianami
infrastrukturalnymi o ktérych wiedze w danym momencie posiada system
zarzadzajacy platforma serwerdéw wirtualnych.

Rozwigzanie musi posiadaé mozliwos¢ generowania alertéw i raportéow
wydajnosciowo-pojemnosciowych dla statycznie i dynamicznie zdefiniowanych
grup maszyn wirtualnych.

System analizy kondycji, wydajnosci i pojemnos$é srodowiska musi byé wolny od
wszelkich ograniczen, technicznych i licencyjnych w zakresie jego instalacji na
maszynach wirtualnych i przenoszenia tych maszyn pomiedzy serwerami
fizycznymi.

Rozwigzanie musi posiada¢ mechanizmy zapewniania wysokiej dostepnosci
komponentéw zarzgdzajgcych w taki sposdb, aby umozliwi¢ nieprzerwany dostep
do konsoli zarzgdzajgcej w przypadku awarii pojedynczego serwera fizycznego.
Rozwigzanie musi zapewniac integracje z warstwg aplikacyjng tak, aby na
wypadek awarii komponentu programowego nastgpito automatyczne
przetgczenie na rozwigzanie zapasowe, niezaleznie od awarii sprzetu.
Mechanizmy wysokiej dostepnos$ci muszg byé zapewnione niezaleznie od wyboru
platformy ich implementacji, tzn. muszg dziata¢ tak samo dla instalacji
komponentéw zarzadzajacych na serwerach fizycznych, wirtualnych i w
srodowisku mieszanym.

Rozwigzanie musi posiadaé architekture active-standby, tak aby w swietle
postanowien licencyjnych firm trzecich redundancja byta rozumiana jako
rozwigzanie zapasowe, nie aktywne przy normalnej pracy rozwigzania
podstawowego.

Dostawa sprzetu sieciowego na potrzeby podtaczenia Platformy serwerowej do
istniejacej infrastruktury sieciowej LAN Zamawiajgcego.
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4.10.1.

6.1.

w platforme serwerowg

Rozbudowa istniejgcych przetacznikow Cisco Catalyst 6500 wyposazonych w
karte supervisor WS-SUP-720-3B o dostawe i konfiguracje dwéch kart — 16-
portowa 10GE WS-X6716-10G-3C= wraz z czterema wktadkami optycznymi 10GE
SR.

Wykonawca przeprowadzi certyfikowane szkolenia dla personelu

Zamawiajgcego — szczegoty w IPU (stanowigcy zatacznik 2 do SWIZ dla Zadania
nr 3).

Ustugi Gwarancji Jakosci dla Platformy Serwerowej - szczegéty w IPU
(stanowigcy zatacznik 2 do SIWZ dla Zadania nr 3)

Wykonawca zobowigzany jest do swiadczenia na rzecz Zamawiajacego ustug
Gwarancji Jakosci dla Platformy Serwerowej w ramach umowy na okres 48
miesiecy
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