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Wymagania funkcjonalne governance

Nr
wymag
ania

Wymaganie

System musi zapewnia¢ tworzenie i zarzgdzanie bibliotekg wymagan zewnetrznych
i wewnetrznych.

System musi zapewnia¢ zarzgdzanie dokumentacjg zarzgdczg (m.in. polityki,
procesy, procedury, instrukcje, regulaminy), w tym jej przechowywanie,
aktualizowanie, wersjonowanie, przeprowadzanie procesu uzgodnieniowego
(zgodnie ze zdefiniowanym procesem przebiegu workflow).

System musi zapewniaC¢ tworzenie i zarzgdzanie bibliotekg mechanizméw
kontrolnych.

System musi zapewni¢ mozliwos¢ analizy danych wielowymiarowych.

Musi zapewniC powigzanie kazdego ze wskazanych elementow m.in.: wymagania
zewnetrznego, wymagania wewnetrznego, dokumentacji zarzgdczej, struktury
organizacyjnej (pion, biuro, poszczegdlne komérki organizacyjne, osrodki terenowe,
stuzby i organy ATM/CNS), dostawcy, mechanizmu kontrolnego, ryzyka, zdarzenia,
incydentu, dziatania kontrolnego (np. audytu, kontroli, inspekgciji, testu, ankiety, etc.),
dziatania w wyniku ustalen (dziatan na ryzyku, niezgodnosci, odstepstw, obserwaciji,
dziatan korygujacych / zapobiegawczych, zalecen) w strukture macierzowg -
wielowymiarowa.

W ramach w/w wymagania system musi zapewnia¢ budowanie zaréwno matryc, jak
i drzewiastych (wielopoziomowych) struktur powigzan.

System musi zapewni¢ petny $lad audytowy.

o

System musi by¢ zgodny z wymaganiami norm ISO 31000, ISO 9001, ISO 27001
oraz COSO ERM

System w ramach biblioteki wymagan zewnetrznych musi posiada¢ mozliwosé
zdefiniowania wymagania (np. ustawy, rozporzadzenia, zarzgdzenia, rekomendacji,
miernikéw, KPA), jego opisu, w tym zatgczenia odnosnika oraz zatgcznika w postaci
pliku / plikbw.

System w ramach biblioteki wymagan zewnetrznych musi posiada¢ mozliwosé
tworzenia historii / archiwizowania oraz powrotu do informacji o wymaganiach, ktére
obowigzywalty, ale zostaty wycofane lub zmienione.

System w ramach biblioteki wymagah wewnetrznych musi posiada¢ mozliwosé
zdefiniowania wymagania (np. polityki, procesy, procedury, instrukcje, regulaminy),
jego opisu, wersjonowania, wskazywania wtasciciela danej regulacji, powigzania z
wymaganiami zewnetrznymi, innymi wymaganiami wewnetrznymi oraz dotgczenia
zatgcznika w postaci pliku / plikow.

10.

System w ramach definiowania proceséw musi zawiera¢ m.in. nastepujgcy opis:
nazwa procesu, skrét procesu, opis procesu, cel procesu, wyrdb procesu,
krytycznos¢ procesu, wilasciciela procesu, odpowiedzialnych za dziatania
uzytkownikdw procesu, zasoby do realizacji, dane wejsciowe, status procesu,
kategoria procesu, mierniki procesu, powigzanie z innymi procesami, powigzanie z
miernikami zewnetrznymi, w tym KPA. Dodatkowo musi istnie¢ mozliwosé
dotaczenia zatgcznika w postaci pliku / plikéw.

11.

System w ramach biblioteki wymagan wewnetrznych musi posiada¢ mozliwos¢
tworzenia historii / archiwizowania oraz powrotu do informacji o wymaganiach, ktére
obowigzywaly, ale zostaly wycofane lub zmienione.
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Nr Wymaganie
wymag
ania

12. | System w ramach biblioteki mechanizmoéw kontrolnych musi posiada¢ mozliwos¢
zdefiniowania mechanizmu kontrolnego, jego opisu, wskazywania wiasciciela,
powigzania z wymaganiami zewnetrznymi / wewnetrznymi, procesami, strukturg
organizacyjng, dostawca, ryzykami, wskazywania kosztéw danego mechanizmu,
rodzaju kontroli oraz dotgczenia zatgcznika w postaci pliku / plikéw.

13. | System musi zapewni¢ raportowanie po wprowadzeniu zmiany w powigzanych
wymaganiach oraz zapewni¢ mozliwos¢ automatycznej aktualizacji powigzanych
elementéw, tgcznie z mozliwoscig uruchomienia procesu weryfikacji compliance oraz
ponownej identyfikacji i oceny ryzyka po wprowadzonej zmianie.

14. | System musi zapewni¢ przeprowadzanie procesu uzgodnieniowego i
akceptacyjnego dla wprowadzania nowych / zmian / wycofywania dokumentacji
wymagan wewnetrznych zgodnie ze zdefiniowanym procesem przebiegu workflow.
W ramach catego procesu musi by¢ mozliwosé dotgczenia zatgcznika w postaci pliku
/ plikbw oraz zgtaszania uwag.

15. | System w ramach procesu uzgodnieniowego musi zapewni¢ monitorowanie etapu
procesu, powiadomienia mailowe, przypominacze, warunki brzegowe danego
procesu (czas procesu uzgodnieniowego, o0soby zaangazowane, etc.),
czestotliwosci powiadomieh.

16. | System w ramach procesu uzgodnieniowego musi zapewnic raporty o stanie danego
przebiegu z mozliwoscig sortowania oraz wyszukiwania po dowolnie zdefiniowanym
parametrze.

17. | System w ramach procesu uzgodnieniowego musi zapewnia¢ $lad audytowy.

Wymagania funkcjonalne zarz. ryzykiem

id Wymaganie

1. System musi umozliwia¢ identyfikacje ryzyk poprzez ich ewidencje i rejestracje

2. System musi umozliwia¢ zarzgdzanie poszczegdlnymi ryzykami na dowolnym
poziomie struktury organizacyjnej

3. System musi umozliwia¢ identyfikacje incydentow (zdarzeh) poprzez ich ewidencje,
rejestracje, a takze tgczenie ich z ryzykami

4. System musi umozliwia¢ dokonywanie oceny ryzyk poprzez szacowanie ich wartosci
w ujeciu zaréwno jakosciowym jak i ilosciowym

5. System musi umozliwia¢ ograniczanie ryzyk poprzez definiowanie i nadzér nad
sposobem realizacji dziatan na ryzyku

6. Raportowanie w systemie musi zapewnia¢ generowanie syntetycznej informaciji,
ktérej zawartos¢ moze byé moderowana w zaleznosci od adresata raportu: na
potrzeby zarzadu, wtascicieli i administratoréw ryzyk.

7. Powinna istnie¢ mozliwos¢ przeprowadzania, przynajmniej czesciowo
automatycznie, analizy jakosci zarzgdzania ryzykiem poprzez kluczowe wskazniki
ryzyk (KRI) oraz mapy ryzyk

8. System musi zapewnia¢ mozliwos¢é generowania i wypetniania kwestionariuszy do
samooceny komaorek org.

9. System musi umozliwia¢ tgczenie, dzielenie i agregowanie poszczegodlnych ryzyk z
zachowaniem archiwalnej informaciji o ich pierwotnym brzmieniu i pochodzeniu

10. | System musi wspieraé, w szczegoélnosci:
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id Wymaganie
e przetwarzanie zdarzen, ryzyk i wynikdw z pomiaru proceséw
e analize czynnikow ryzyka
e wspotzaleznosci pomiedzy ryzykami oraz zdarzeniami
e analize porownawczg ryzyka
e analize przyczynowg
e definiowanie scenariuszy i ich analize

11. | System musi zapewnia¢ definiowanie algorytméw o zréznicowanym stopniu
ztozono$ci niezbednych do wyliczania warto$ci miernikéw i Key Risk Indicator (KRI).

12. | System musi umozliwia¢ opis kazdego ryzyka.

13. | Punktowa ocena ryzyka (poza prawdopodobienstwem i skutkiem) musi byé
zorganizowana w postaci mozliwych do edytowania przez administratora stownikow
tak, aby umozliwia¢ zmiane lub zakres punktowy oceny.

14. | System musi umozliwia¢ zaimplementowanie przez administratora dowolnego
algorytmu umozliwiajgcego przedstawienie wartosci ryzyka w postaci liczbowe;.
Powinna by¢ takze mozliwo$¢ manualnego wpisania wartosci ryzyka.

15. | Musi istnie¢ mozliwos$¢ definiowania i opisu ewidencji zdarzen w systemie.

16. | System musi umozliwia¢ zarzadzanie planami dziatah poprzez ich ewidencje i
monitorowanie.

17. | System musi zapewnia¢ mozliwo$¢ automatycznego i manualnego definiowania,
administrowania i moderowania macierzami ryzyk w celu oceny poziomu ryzyka dla
catej Agencji. Macierze powinny uwzglednia¢ prawdopodobienstwo oraz skutek
wystgpienia ryzyka.

18. | System musi umozliwia¢ delegowanie i eskalowanie zadan.

19. | System musi zapewnia¢ rejestracje zdarzen dotyczgcym ryzyk z uwzglednieniem
informaciji o miejscu i czasie wystgpienia, istotnosci, powigzania z procesami i KPI,
analizg profilu ryzyka (przyczyna, skutek, klasyfikacja), sposobie ujawnienia
zdarzenia i jego skutkéw. Powinna istnie¢ mozliwos¢ dodawania elektronicznych
zatgcznikdw do wygenerowanego zdarzenia.

20. | System musi zapewnia¢ zgtaszanie incydentéw.
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Wymagania funkcjonalne compliance

Nr
wymagania

Wymaganie

1.

System musi zapewnia¢ wsparcie przygotowania i dokonywania ocen compliance
na co najmniej nastepujgcych poziomach: cata organizacja, pion, biuro,
poszczegdlne komérki organizacyjne, osrodki terenowe, stuzby i organy
ATM/CNS, procesy, dokumentacja zarzadcza (m.in. polityki, procesy, procedury,
instrukcje, regulaminy), mechanizmy kontrolne, dostawcy.

System musi zapewnia¢ rejestrowanie, zarzgdzanie zdarzeniami i incydentami
compliance oraz przypisywanie do poszczegOlnych poziomow organizaciji,
dostawcow oraz jej dokumentacji zarzadcze;.

System musi zapewni¢ przeprowadzanie ocen compliance z wykorzystaniem list
kontrolnych, ankiet i testow.

System musi zapewnia¢ istnienie i zarzgdzanie repozytorium dziatan m.in. {j.
planéw naprawczych / planéw postepowania / nadzoru nad niezgodnosciami,
obserwacjami, odstepstwami, dziataniami korygujgcymi / zaleceniami
pokontrolnymi / zaleceniami poaudytowymi.

System musi zapewnia¢ nadzér i zarzgdzanie nad realizacjg planéw naprawczych
/ planéw postepowania / nadzoru nad niezgodnosciami, obserwacjami,
odstepstwami, dziataniami korygujgcymi / zaleceniami pokontrolnymi /
zaleceniami poaudytowymi.

Raportowanie poziomu compliance musi zapewnia¢ generowanie syntetycznej
informacji.

System musi umozliwia¢ tgczenie, dzielenie i agregowanie poszczegdlnych
kwestii compliance z zachowaniem archiwalnej informacji o ich pierwotnym
brzmieniu i pochodzeniu.

System w ramach procesu rejestrowania zdarzen i incydentéw compliance musi
zapewni¢ mozliwosc ich rejestrowania zaréwno poprzez dedykowane rozwigzanie
systemowe, jak i webserwisy z tym samym zakresem danych.

W zakresie przygotowania i dokonywania ocen compliance system musi
uwzglednia¢ budowanie profilu compliance dla kazdego obszaru PAZP.

10.

W zakresie przygotowania i dokonywania ocen compliance system musi
zapewniaC raporty o poziomie compliance, w tym predefiniowalne raporty
graficzne (pulpity menedzerskie) compliance.

11.

System musi zapewnia¢ wsparcie przygotowania i dokonywania ocen ryzyka i
compliance dostawcow.

12.

W zakresie przygotowania i dokonywania ocen ryzyka i compliance dostawcow
system musi uwzglednia¢ mozliwo$¢ zgtaszania incydentdéw i zdarzen
dotyczgcych danego dostawcy.

13.

W zakresie przygotowania i dokonywania ocen ryzyka i compliance dostawcow
system musi uwzglednia¢ krytyczno$¢ wspieranego procesu przez dostawce.

14.

W zakresie przygotowania i dokonywania ocen ryzyka i compliance dostawcow
system musi uwzglednia¢ budowanie profilu ryzyka i compliance dla kazdego
dostawcy.

15.

W zakresie istnienia repozytorium dziatan m.in. tj. planéw naprawczych / planéw
postepowania / nadzoru nad niezgodnosciami, obserwacjami, odstepstwami,
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Nr
wymagania

Wymaganie

dziataniami  korygujgcymi / zaleceniami pokontrolnymi / zaleceniami
poaudytowymi  system musi zapewnia¢é mozliwos¢  wprowadzania,
przechowywania i zarzgdzania bazy ,ustalen”. Do kazdego z ustalen musi istnie¢
mozliwos$¢ dotgczenia zatgcznika w postaci pliku / plikéw.

16.

W zakresie zarzadzania procesem podejmowania dziatan zawartych w
repozytorium dziatan m.in. tj. planéw naprawczych / planéw postepowania /
nadzoru nad niezgodnosciami, obserwacjami, odstepstwami, dziataniami
korygujacymi / zaleceniami pokontrolnymi / zaleceniami poaudytowymi system
musi zapewniaé przeptyw pracy zgodnie ze zdefiniowanym procesem przebiegu
workflow.

W ramach catego procesu musi by¢ mozliwos$¢ dotgczenia zatgcznika w postaci
pliku / plikéw oraz zgtaszania uwag.

17.

System musi zapewniac slad audytowy.

18.

System musi umozliwiaé prezentowanie informacji poprzez kastomizowane
pulpity menedzerskie.

19.

System w ramach procesu zarzgdzania compliance musi zapewnic
przechowywanie, archiwizowanie oraz przeptyw zgodnie ze zdefiniowanym
procesem (workflow).

20.

System w ramach procesu compliance musi zapewni¢ monitorowanie etapu
procesu, powiadomienia mailowe, przypominacze, warunki brzegowe danego
procesu (czas procesu, osoby zaangazowane, etc.), czestotliwosci powiadomien.

21.

System w ramach procesu compliance musi zapewnic¢ raporty o stanie danego
przebiegu.
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Wymagania inne (technologiczne)

Nr Wymaganie

wymaga

nia

1. System musi by¢ zbudowany w architekturze trojwarstwowej z warstwg prezentacii
obstugiwang w technologii cienkiego klienta poprzez przeglgdarke (konieczna wspotpraca z
wszystkimi popularnymi przeglgdarkami - co najmniej Internet Explorer oraz FireFox).

2. System musi by¢é rozwigzaniem zintegrowanym, w ktorym te same informacje sg
wprowadzane tylko raz i udostepniane we wszystkich miejscach systemu, w ktoérych sg
wymagalne bez koniecznosci przechodzenia pomiedzy rejestrami systemu w celu
wyszukania informacji powigzanych.

3. System musi obstugiwaé pola dodatkowe konfigurowalne i definiowalne w systemie przez
administratora / uzytkownika.

4. System musi umozliwia¢ dowolne sortowanie danych wyswietlanych na formularzach.
Formatki ekranowe systemu powinny posiada¢ mechanizm definiowalnych filtrow
pozwalajgcych ogranicza¢ zakres danych wyswietlanych na formularzach. System musi
umozliwi¢ administratorowi zdefiniowanie statych filtrbw przypisywanych wskazanym
uzytkownikom.

6. System musi zapewnia¢ mozliwos¢ indywidualnego konfigurowania ekranéw uzytkownika.

7. Wszystkie komponenty systemu muszg zapewniaé obstuge funkcji jednokrotnego logowania
w ustudze Active Directory (Single Sign On).

8. System musi zabezpiecza¢ dane przed przypadkowym usunieciem.

System musi umozliwia¢ definiowanie uprawnien na poziomie uzytkownikow i grup
uzytkownikow.

10. System musi obstugiwac¢ hierarchiczne grupy uzytkownikow. Mozliwo$¢ dotgczania do grupy
uprawnien innej grupy — uprawnienia sg automatycznie dziedziczone w grupie nadrzednej z
grupy podrzednej.

11. System musi zapewnia¢ mozliwos¢ blokowania konta uzytkownika bez koniecznosci jego
usuwania.

12. System musi umozliwia¢ definiowanie osobnych uprawnien do tworzenia, akceptaciji,
modyfikacji, usuniecia i podgladu dokumentéw (rekordéw, danych).

13. Administrator systemu musi mie¢ mozliwos¢ wylogowania wszystkich uzytkownikow
pracujgcych w systemie.

14. System musi umozliwia¢ integracije z zewnetrznymi bazami danych (mysql, MS SQL,
Oracle) oraz poprzez web serwisy

15. System musi umozliwia¢ wizualizacje danych aktualnych, historycznych oraz trendu.

16. System musi umozliwiaé tworzenie dodatkowego widoku danych bez koniecznosci
stosowania osobnego, nowego zapytania SQL.

17. System musi umozliwia¢ tworzenie réznych przekrojow prezentowanych danych poprzez
zestawienie swobodnie dobieranych wymiaréw.




.I:EL :

Zatacznik nr 1 do RFI Zakup i wdrozenie narzedzia IT GRC

Nr Wymaganie

wymaga

nia

18. System musi umozliwia¢ integracje raportéw z dokumentami MS Word, Excel i Power Point.

19. System musi posiada¢ mozliwos¢ logowania sie na indywidualne konto kazdego
uzytkownika. Musi takze posiada¢ mozliwos¢ przelogowania sie dowolnego uzytkownika
systemu podczas trwania sesji uruchomionej na dowolnej stacji roboczej.

20. System musi spetnia¢ wymagania bezpieczenstwa zgodnie z RODO.

21 System musi posiadaé konfigurator tworzenia i zarzadzania stownikami.

29 System musi posiada¢ konfigurator tworzenia i zarzgdzania widokami / ekranami.

23 System musi posiada¢ konfigurator tworzenia i zarzgdzania formularzami.

on System musi posiada¢ konfigurator tworzenia i zarzadzania ankietami / kwestionariuszami.

o5 System musi posiadaé¢ konfigurator tworzenia i zarzadzania raportami / dashboardami.

26. System musi zapewnia¢ jednoczesny dostep do danych przez wielu uzytkownikéw, z
zapewnieniem ochrony tych danych przed modyfikacja, utratg spojnosci (integralnoscia)
lub zniszczeniem (dostepnoscia).

27. System musi umozliwia¢ prezentowanie danych pochodzacych z wielu zrodet na jednym
raporcie.

28. System musi umozliwia¢ personalizacje kokpitow informacyjnych na poziomie uzytkownika
i grupy uzytkownikow.

29. Raporty tworzone z poziomu uzytkownika powinny wykorzystywac¢ metode ,przeciggnij i
upusc’.

30. System musi zapewnia¢ tworzenie menu uzytkownika z najczesciej wykorzystywanymi
funkcjami z réznych obszaréw funkcjonalnych.

31. System musi zapewnia¢ w ramach wszystkich komponentéw mozliwos¢ konfigurowania
powiadomien i zadan do realizacji.

32. System musi zapewnia¢ wbudowang pomoc kontekstowg dla uzytkownika dostepng z
kazdego ekranu w systemie.

Pomoc kontekstowa musi by¢ w jezyku polskim i zawiera¢ wszystkie informacje potrzebne
przeszkolonemu uzytkownikowi w celu poprawnej pracy w systemie.

33. System powinien umozliwia¢ okreslenie i realizacje zadan zgodnie z definiowalnymi
obiegami (workflow) —poprzez okreslenie funkcji/rél dla uzytkownikéw, schematu rél,
okreslenie przeptywow zadan/informacji w systemie (podglad, edycja, akceptacja,
dystrybucja, eskalacja, powiadomienia).

34. System musi zapewniac narzedzia i struktury pozwalajgce na wydobywanie danych
przekrojowych dot. ryzyk i incydentéw do analiz na szczeblu zarzadczym i kierowniczym.
Zestawienia te zostang skonfigurowane przez Zamawiajgcego. System musi zapewnic
narzedzia umozliwiajgce konfigurowanie tych zestawien przez Zamawiajgcego.

35. System musi zapewnia¢ mozliwos¢ wizualizacji wskaznikéw KPI, KRI oraz miernikow
procesow.

Szkolenia i doradztwo
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36. Wykonawca zapewni szkolenia i doradztwo z obstugi systemu zaréwno dla
administratoréw, gtéwnych uzytkownikow, jak i uzytkownikéw koncowych (w sumie ok. 100
0s0b).
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