ZAPYTANIE O INFORMACJE CENOWA

na

Swiadczenie ustug telekomunikacyjnych przesytu
danych z wykorzystaniem tagczy z podziatem na 21
czesci

dla

Polskiej Agenciji Zeglugi Powietrznej

Warszawa 22-01-2019 r.



1. Pytajacy:

Polska Agencja Zeglugi Powietrznej (dalej zwana rowniez ,PAZP” lub
,<Zamawiajgcym” lub ,Pytajacym”)

2. Adres Pytajgcego:

ul. Wiezowa 8, 02-147 Warszawa tel. +48 22 574 54 25

3. Godziny
urzedowania:

7.00 — 15.00 w dni robocze

4. Prowadzgcy sprawe:

Pawet Zasina adres e-mail.: pawel.zasina@pansa.pl

5. Przedmiot zapytania:

Swiadczenie ustug telekomunikacyjnych przesytu danych z
wykorzystaniem tgczy z podziatem na 21 cze$ci

6. Cel zapytania:

W zwigzku z prowadzeniem prac przygotowawczych do zakupu ustugi
okreslonej przedmiotem zapytania, wyfgcznie w celu oszacowania przez
PAZP warto$ci tego zadania zgodnie z wymogami art. 32 ust. 1 ustawy
Prawo zamdwien publicznych, PAZP zwraca sie z uprzejmg prosbg o
przedstawienie szacunkowej wyceny przedmiotu zapytania w celu
uzyskania przez PAZP wiedzy odnosnie kosztéw zrealizowania

zadan wskazanych w przedmiocie niniejszego zapytania o

informacje cenowa. Niniejsze zapytanie nie stanowi oferty w
rozumieniu art. 66 ustawy Kodeks cywilny, jak rowniez nie jest
ogtoszeniem o zamowieniu  w rozumieniu ustawy Prawo

zamowien publicznych i w Zzadnym razie nie stanowi wszczecia
jakiegokolwiek postepowania

7.Wtasnos¢ dokumentu:

Wszelkie prawa do niniejszego dokumentu przystugujg Pytajagcemu.
Kopiowanie lub rozpowszechnianie tego dokumentu, w catosci lub
czesciowo, w jakiejkolwiek formie, jest zabronione bez uprzedniej,
pisemnej zgody Pytajgcego

8. Termin odpowiedzi:

Termin sktadania odpowiedzi na niniejsze zapytanie uptywa w dniu 08-
02-2019 godz. 15:00

9. Sposéb skiadania
odpowiedzi

Odpowiedz na niniejsze zapytanie powinna by¢ sporzgdzona w jezyku
polskim i przestana na adres mailowy: pawel.zasina@pansa.pl, z
kopig do anna.szafranska@pansa.pl

10. Opis sposobu
udzielania wyjasnien

1.Udzielajgcy odpowiedzi na zapytanie moze zwrécic sie do Pytajgcego
Z pisemng prosbg o wyjasnienie tresci niniejszego zapytania.
2.Ewentualne pytania do tresci powinny by¢ zgtaszane

drogg elektroniczng i wysytane pocztg e-mail na adres:
pawel.zasina@pansa.pl, z kopig do anna.szafranska@pansa.pl
3.Pytajacy zastrzega sobie prawo do nie udzielania odpowiedzi na
pytania wykraczajgce poza zakres niniejszego zapytania.

11. Wycena: Wszystkie ceny nalezy podawaé jako wartosci netto w polskich ztotych.
Odpowiedz na niniejsze zapytanie nalezy ztozy¢ wylgcznie na
Formularzu, ktérego wzor zostat dotgczony do niniejszego zapytania
jako Zatgcznik nr 1.

12. Koszty: Odpowiedz na niniejsze zapytanie jest przygotowywana na wytgczny

koszt odpowiadajgcego.

13. Zastrzezenia:

Informacje zawarte w niniejszym zapytaniu moga by¢ wykorzystane
jedynie zgodnie z ich przeznaczeniem, tj. w celu przygotowania
odpowiedzi na niniejsze zapytanie.

Opis Przedmiotu Zapytania o cene

Adresy punktéw koncowych

obiekt dane adresowe wojewodztwo
PAZP CZRL — Warszawa ul. Wiezowa 8, 02-147
Warszawa L
CZRL WARSZAWA Sala teletransmisji O 012 Mazowieckie
GPS: 52°09'44"N, 20°57'34"E
OKRL GDANSK Gdansk, ul. Stowackiego 196, 80-298 Gdansk Pomorskie

(54°22'48"N, 18°28'42"E)




PAZP OKRL Nowa Wieza Kontroli Ruchu
Lotniczego Poznan, ul. Przytoczna 1a

OKRL POZNAN Sala 1/08 Wielkopolskie
GPS: 52°25'34”N 016°49'58"E
PAZP OKRL Krakéw - Balice, (Nowa) Wieza
Kontroli Ruchu Lotniczego, ul. Kap. Mieczystawa

OKRL KRAKOW Medweckiego 1B, 32-083 Balice Matopolskie

Salanr8
GPS: 50°04'26.98"N 19°47°'43.72"E

OKRL Szczecin

PAZP OKRL — Szczecin, Glewice 1A, 72-100
Szczecin

Sala:

GPS: 53°35'14.8", 14°54'25.4"

Zachodniopomorskie

OKRL Lédz

PAZP OKRL Wieza Kontroli Ruchu Lotniczego,
ul.Gen. Maczka 35, 94-328 £6dz

Sala:

GPS: 51°42'59.4", 19°23'35.8"

todkie

OKRL Olsztyn-Mazury

PAZP OKRL Olsztyn-Mazury Wieza Kontroli Ruchu
Lotniczego Szymany 150, 12-100 Szczytno

Sala:

GPS: 53°29'00.6"N 20°55'51.7"E

Warminsko-Mazurskie

Droga wojewddzka nr 311 pomiedzy Piotrkowicami

OR Czempin a Jasieniem GPS: 52°08'10.89 N 16°43'43.77 E Wielkopolskie

OR Busko Zdréj 28-100 Busko Zdroj, GPS: 50°28'06"N 20°43'13"E Swietokrzyskie
Droga Wojewddzka 160, 66-530,GPS: 52°49'0.7"N Lubuski

OR Drezdenko 15°49'57 5"E ubuskie
Smyczkowa 2,02-678 Warszawa; GPS: Mazowieckie

OR Stuzewiec 52°10'18.1"N 21°01'01.9"E

OR Jordanowska GPS: 50°05'44.4"N 19°54'45.9"E Matopolskie
Biata 59-225, GPS: 51°17'35.1"N 15°55'20.0"E Dolnoslgskie

OR / DME Legnica

OR Chociwel

Dworcowa 26, 73-120 Chociwel; GPS: 53°28'25.2"N
15°20'01.0"E

Zachodniopomorskie

OR Kotun

Ogrodowa 10, 08-130 Kotun; GPS 52°10'41.8"N
22°04'03.0"E

Mazowieckie

OR Zabierzéow

Lesna 69,32-080 Zabierzow, GPS: 50°06'33"N
19°46'46"E

Matopolskie

OR / DME Wiaczyn Dolny

Wigczyn Dolny 92-701,Dziatka nr 21, obreb 15w
miejscowosci Wigczyn Dolny 14 gm. Nowosolna,
powiat Lodzki Wschodni. GPS: 51°46°34”N
019°37°29E

todzkie

OR Gdansk

Stowackiego 205, 80-298 Gdansk, GPS:
54°22'57.3"N 18°27'39.0"E

Pomorskie

OR Kokoszki

Kokoszki, Geodetow 80-871, GPS: 54°21'24.0"N
18°28'48.0"E

Pomorskie

OR Choragwica

Mietniéw 70, 32-020 Mietniow. GPS: 49°57'31.7"N
20°04'55.0"E

Matopolskim

OR Bialystok

Krynice Biatostockie , 16-002 Krynice, GPS:
53°13'51.2"N 23°01'34.0"E.

Podlaskie

OR / DME Romany

dziatka nr ew. 146/8, obreb nr 0021 Romany gm.
Szczytno ,GPS: 53°36'25.6"N 21°00'32.8"E

Warminsko-Mazurskie




Trzciniec, 78-550 Czaplinek,78-550 Trzciniec, GPS: . .
Zachodniopomorskie

OR / DME Czaplinek 53°30'27.3"N 16°18'03.8"E

OR / DME Dziatyn Dziatyn, Raki 55a, GPS 53°04'46"N 21°10'33.3"E Mazowieckie
Trzebielino, Dziatka nr 480, 77-235 Trzebielino, Pomorskie

OR Trzebielino | GPS: 54°12'10.9"N 17°04'47.9"E

OR Dartowo Dartowo 76-150 . GPS: 54°24'36"N 16°23'17.1"E Zachodniopomorskie

VL.

VII.

VIIIL.

Poprzez wymaganie w poszczegdlnych czesciach medium sSwiattowodowego,
Zamawiajgcy rozumie ze caty przebieg tagcza od punktu poczatkowego do punktu
koncowego bedzie odbywat sie tylko i wylgcznie za posrednictwem medium
Swiattowodowego.

Od strony obiektu typu CZRL, OKRL tacze musi by¢ zakonczone na urzgdzeniu
operatora i wymagane jest, aby ustuga zostata zamknigta tzw. ringiem na odcinku tzw.
ostatniej mili w taki sposob, aby obie drogi tworzace ring i tgczgce lokalizacje
Zamawiajgcego z siecig Wykonawcy kohczyty sie w roznych punktach (obiektach) sieci
szkieletowej Wykonawcy. Zamawiajgcy dopuszcza zamkniecie ringu radiolinig z
wytaczeniem realizacji za pomocg radiolinii Punkt-Wielopunkt oraz radiolinii
pracujgcych w pasmie niekoncesjonowanym. Ring nie jest wymagany od strony OR
(Zamawiajacy dopuszcza zastosowanie redundancji tacza w postaci protekcji 1:1, przy
czym oba tgcza protekcyjne na ostatniej mili muszg dochodzi¢ dwoma niezaleznymi
drogami — na przykfad swiattowodd + radiolinia)

Po uruchomieniu ustugi w technologii E1, Wykonawca jest zobowigzany do zatozenia
fizycznej petli diagnostycznej po stronie obiektu OR gdzie nie wystepuje staty personel.
Zamawiajacy, w trakcie trwania ustugi zastrzega sobie mozliwos¢ zmiany
technologii ustugi z E1 na technologie Ethernet 20Mbit/s przy wartosciach
dopuszczalnych:

Wartosci Dopuszczalne - Maksymalne
. Opobznienie Wspodtczynnik Utraty
Jitter [ms] | 5 yietow [ms] Pakietow [%]
15 25 0,1

W przypadku projektu dotyczgcego instalacji radiolinii czy przytgcza swiattowodowego:

a. Zamawiajgcy wylacza mozliwos¢ realizacji ustugi za pomocg radiolinii Punkt-
Wielopunkt oraz radiolinii pracujgcych w pasmie niekoncesjonowanym. Nie jest
dopuszczalne uzycie medium radiowego z wykorzystaniem technologii: WiFi, LTE,
3G itp.

b. Zamawiajgcy udostepni swdj maszt celem dokonania instalacji radiolinii.
Preferowanym przez Zamawiajgcego miejscem instalacji jest w kazdym przypadku
miejsce ponizej anten radiowych zainstalowanych na maszcie. Jednakze z uwagi
na warunki propagacyjne, jezeli taka wysokos¢ bedzie niewystarczajgca, mozliwe
bedzie zainstalowanie powyzej anteny operatora.

Termin rozpoczecia ustugi jest wskazany przy kazdej z czesci, jednakze nie moze by¢

on krétszy niz 3 miesigce od podpisania umowy.

W przypadku gdyby w wyniku wyboru najkorzystniejszej oferty wybrany zostat

wykonawca ktory aktualnie swiadczy dang ustuge. Termin rozpoczecia swiadczenia

ustugi bedzie dniem nastepujagcym po dniu zakonczenia biezgcej oferty.

W przypadku tgcz z wykorzystaniem medium $wiattowodowego Zamawiajgcy zezwala

na wykorzystanie na okres do 10 miesiecy medium radiowego. Okres 10 miesiecy ma

by¢ wykorzystany na budowe drogi kablowej do obiektow korncowych ustugi.

Wymagania techniczne dotyczace ochrony przed atakami DDoS. (dotyczy czesci

postepowania zawierajgcych swiadczenie ustugi tgcz dostepowych do sieci Internet)




W ramach dostarczonego tgcza Internetowego Zamawiajgcy wymaga dostarczenie i
uruchomienia ochrony przed atakami DDoS.

a.
b.

c.
d.

>

Ustuga musi by¢ $wiadczona na adresacji IP Zamawiajgcego (91.216.160.0/24). W
ramach realizacji Zamawiajgcy wymaga co najmniej:
Monitorowania i analizy ruchu w celu identyfikacji typu i natury ataku
Powiadomienia Zamawiajgcego o podejrzeniu wystgpienia ataku
Rozpoczecia usuwania ataku w porozumieniu z Zamawiajgcym ( dla alarméw o
wysokim poziomie zagrozenia mozliwe jest automatyczne czyszczenia)
Klasyfikacja atakow DDoS jako:

o Zweryfikowany ruch

e Fatszywy alarm

e Nagty ruch — wzrost ruchu spowodowany inna przyczyna niz atak
Ustuga DDoS musi monitorowa¢ ruch do i od chronionej sieci Zamawiajgcego w
czasie rzeczywistym.
Ustuga musi zapewni¢ wykrywanie anomalii polegajgcych na przekroczeniu
wartosci uwazanych za normalne w ruchu do i z Internetu a w szczegdlnosci
pakietow TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented, DNS.
Ustuga musi zapewni¢ wykrywanie anomalii polegajgcych na znacznym
przekroczeniu wolumenu ruchu w stosunku do wyznaczonych wczesniej wartosci
oczekiwanego ruchu.
Zamawiajgcy wymaga zapewniania ustugi ochrony przed atakami DDoS
polegajgcej na usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch
uprawniony. Efektywne dziatanie powinno obejmowac procedury przekierowania
podejrzanego ruchu do dedykowanych do tego celu zasobdow wewnetrznych
Wykonawcy oraz przekierowania oczyszczonego ruchu z powrotem do sieci
Zamawiajgcego.
Ustuga musi zapewni¢ ochrone przed atakami o wolumenie ruchu min 10Gbs i
10Mpps
W trakcie procedury oczyszczania ruchu, ruch sieciowy nie jest przekierowywany
poza granice Polski
Ustuga musi zapewni¢ ochrone przed co najmniej nastepujgcymi typami atakow
takich jak TCP SYN Flood, UDP Flood, HTTP GET Flood, ICMP Flood, IGMP
Flood, invalid packets, IP Null, IP Fragments, DNS Flood.
Ustuga musi zapewni¢ ochrone przez atakami pochodzgcymi z sieci bootnetowych
poprzez filtrowanie na podstawie biezgco aktualizowanych sygnatur zawierajgcych
liste adresow IP

. Zamawiajgcy wymaga swiadczenia ustugi w trybie 24/7/365

Zamawiajgcy wymaga sporzgdzenia po kazdym zakonczonym 3-miesiecznym
okresie swiadczenia ustugi ochrony DDoS, indywidualnego kwartalnego raportu
dotyczgcego ustugi anty DDoS , ktéry bedzie zawierat co najmniej nastepujace
statystyki takie jak : poziom ruchu wchodzgcego i wychodzacego, liczba
zarejestrowanych atakéw, liczba usunietych atakow, maksymalny poziom ruch.

. Zamawiajgcy wymaga kazdorazowo po zakohczeniu operacji czyszczenia ruchu

(po zaistniatym ataku) sporzgdzenia raportu z incydentu w terminie do 5 dni od
zamkniecia incydentu. Raport musi zawiera¢ miedzy innymi takie informacje jak:
rozmiar ataku, procent zajetosci catosci ruchu, czas trwania ataku, adresy IP
sieci/hostow atakujgcych sieci Zamawiajgcego, geograficzna lokalizacja zrodet
ataku, typ i natura ataku, czasy rozpoczecia ataku, wdrozenia oraz powiadomienia
Zamawiajgcego, zakonczenia ataku.

Po podpisaniu Umowy na $wiadczenie ustugi, Wykonawca przygotuje w
uzgodnieniu z Zamawiajgcym dokument opisujacy sposob
wdrozenia/uruchomienia ustugi anty DDoS. Dokument musi zawiera¢ min : opis
techniczny integracji z siecia Zamawiajgcego, opis procedur powiadamiania i
eskalacji, opis procedur obstugi zgtoszeh i raportowania.



XI. Zadania dotyczace tacz punkt — punkt, w nawiasach podano wykonawce
aktualnie Swiadczacego dana ustuge (czesci 1-19):

Data
nr relacja tacza tacze Medium | Tymczasowe| Uruchomienia

zadania Ustugi

1 OKRL Gdansk - OR RX Trzebielino E1 Swiatlowad Brak 12 mies_ie;cy od
(nowe tacze) podpisania umowy

2 OKRL Gdansk - OR Dartowo E1 Swiattowdd Brak 12 miesigcy od
(nowe facze) podpisania umowy

3 OKRL Poznan — ORK Czempin E1 Swiatiowsd | Radio 10m 31.10.2019
(Orange)

4 OKRL Krakow — ORR Busko Zdroj | g4 Swiatlowsd | Radio 10m 31.10.2019
(Orange)

5 CZRL Warszawa- OR Drezdenko | g4 Swiattowdd | Radio 10m 15.12.2019
(Orange)

6 &ﬁ'a')Gda”Sk — DVOR Gdansk E1 Swiatowod | Radio 10m 28.09.2019
CZRL Warszawa — ORK Stuzewiec .

7 (2 facza) 2x E1 Swiattowdd | Radio 10m 24.11.2019
(Netia)
CZRL Warszawa - Biata (OR ]

8 Legnica) E1 Swiattowdd | Radio 10m 06.01.2020
(Orange)

9 CZRL Warszawa- OR Chociwel E1 Swiattowéd | Radio 10m 12.06.2020
(Orange)

10 CZRL Warszawa —Kotun E1 Swiattowéd | Radio 10m 15.09.2020
(Orange)

11 &zﬁ';)mdz — ORN Wigczyn Dolny | 4 Swiatlowsd | Radio 10m 16.01.2020

12 &de&;i’gk OR — Kokoszki OR E1 Swiatowod | Radio 10m 16.11.2020

13 Gdarisk OR — Kokoszki OR ETH Swiatiowod | Radio 10m 16.11.2020
(Netia) 2mbit/s

14 \(’,\\’lzf;)""wa - OR Choragwica E1 dowolne Brak 27.09.2020

15 Y,\fjaertfaz)awa'OR Bialystok E1 dowolne Brak 27.09.2020
TWR Szymany - DVOR DME

16 Romany E1 dowolne Brak 21.09.2020
(Emitel)

17 Szczecin - DME Czaplinek E1 dowolne Brak 06.10.2020
(T-Mobile)

18 Warszawa — OR Dziatyn E1 dowolne Brak 01.08.2020
(Polkomtel)

19 OKRL Krakow — ORK Jordanowska E1 dowolne 17.12.2019
(T-Mobile)




XIl.

Czes¢ 20

tacze cyfrowe dostepowe do Internetu (aktualny dostawca ustugi - Netia)

Miejsce $wiadczenia ustugi:  CZRL Warszawa

WYMAGANIA TECHNICZNE:

POON=

o

13.

Przeptywnos¢ symetryczna gwarantowana L2 — 1 Gbl/s.

MTU 1500 bajtéw.

Zakonczenie tacza - technologia Ethernet, styk Swiattowodowy

Obstuga BGP przez dostawce tgcza - obstuga przez dostawce fgcza klasy adreséw Pl przydzielonych
Zamawiajgcemu.

tacze musi by¢ zrealizowane z wykorzystaniem medium swiattowodowego, Zamawiajgcy nie dopuszcza
rozwigzan opartych na technologii radiowe;j.

Obstuga adresaciji IPv6.

Zamawiajgcy wymaga petnej tablicy routingu prefikséw IPv4 dostepnej w sieci Internet.

Nielimitowana ilos$¢ polaczen i sesji do i z Internetu.

Uruchomienie i utrzymanie ochrony DDoS, uruchomionej w na tgczu w strone Zamawiajgcego o
parametrach opisanych powyzej.

Zapewnienie przez Dostawce zwrotnej delegacji DNS dla adresoéw Pl przydzielonych Zamawiajgcemu.

. Dostawca tagcza musi mie¢ tgcze do operatorow miedzynarodowych/PLIX-a/WIX-a o przepustowosci co

najmniej 10 Gb/s kazde.

. Dostawca tacza musi zapewni¢ ciggto$c obstugi adresow Pl przydzielonych Zamawiajgcemu przez

RIPE.
Koszty zwigzane z przejeciem obstugi adresacji Pl ponosi dostawca tagcza.

Rozpoczecie Swiadczenia ustugi: 14.10.2019

Czas trwania ustugi: 48 miesiecy

XML,

Czesé 21

tacze cyfrowe dostepowe do Internetu (aktualny dostawca ustugi — T-Mobile)

Migjsce $wiadczenia ustugi: CZRL Warszawa

WYMAGANIA TECHNICZNE:

PON~

13.

Przeptywnos¢ symetryczna gwarantowana L2 — 1 Gb/s.

MTU 1500 bajtéw.

Zakonczenie tgcza - technologia Ethernet, styk swiattowodowy

Obstuga BGP przez dostawce tgcza - obstuga przez dostawce fgcza klasy adreséw Pl przydzielonych
Zamawiajgcemu.

tacze musi by¢ zrealizowane z wykorzystaniem medium swiattowodowego, Zamawiajgcy nie dopuszcza
rozwigzan opartych na technologii radiowe;j.

Obstuga adresaciji IPVv6.

Zamawiajgcy wymaga petnej tablicy routingu prefiksdw IPv4 dostepnej w sieci Internet.

Nielimitowana ilos$¢ polaczen i sesji do i z Internetu.

Uruchomienie i utrzymanie ochrony DDoS, uruchomionej w na tgczu w strone Zamawiajgcego o
parametrach opisanych powyzej.

. Zapewnienie przez Dostawce zwrotnej delegacji DNS dla adresow PI przydzielonych Zamawiajgcemu.
. Dostawca tagcza musi mie¢ tgcze do operatoréw miedzynarodowych/PLIX-a/WIX-a o przepustowosci co

najmniej 10 Gb/s kazde.

. Dostawca tacza musi zapewni¢ ciggto$c obstugi adresow Pl przydzielonych Zamawiajgcemu przez

RIPE.
Koszty zwigzane z przejeciem obstugi adresacji Pl ponosi dostawca tgcza.

Rozpoczecie swiadczenia ustugi: 12.11.2019

Czas trwania ustugi: 48 miesiecy







