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Polska Agencja Zeglugi Powietrznej

ZAPYTANIE O INFORMACJE CENOWA
(RFI)

Zakupu licencji oprogramowana Symantec, oraz ustuga
wdrozenia SMG.

dla

Polskiej Agencji Zeglugi Powietrzne;

Warszawa, 7.02.2019



& Polska Agencja Zeglugi Powietrznej Zapytanie o informacje cenowgq

l.Informacje ogdine

SN

Zamawiajgcy:

2. Prowadzacy sprawe:
3. Godziny kontaktu:

4. Przedmiot zapytania:

5. Cel zapytania:

6. Wiasnosé dokumentu:

7. Termin odpowiedzi:
8. Jezyk odpowiedzi:
9. Wycena:

10. Koszty:

Polska Agencja Zeglugi Powietrznej (,PAZP’/ ,Agencja”)
ul. Wiezowa 8, 02-147 Warszawa

tel. +48 22 574 67 16

Maciej Biatek, maciej.bialek@pansa.pl

8.00 — 15.00 w dni robocze

Zakupu licencji oprogramowana Symantec, oraz ustuga
wdrozenia SMG.

Przediuzenie wsparcia dla oprogramowania Symantec
Endpoint Portection, Symantec ATP wraz z urzgdzeniami
Appliance.

Ujednolicenie terminu wygasania wparcia dla w/w licencji i
urzadzen .

W celu rzetelnego oszacowania wartosci planowanego
przedmiotu zaméwienia, PAZP zwraca sie z uprzejma prosbg
0 przedstawienie szacunkowej wyceny wykonania
przedmiotu zapytania.

Niniejsze zapytanie nie stanowi oferty w rozumieniu art. 66
ustawy Kodeks cywilny, jak rowniez nie jest ogtoszeniem
w rozumieniu ustawy kodeks Cywilny lub Prawo zamowien
publicznych.

Niniejszy dokument stanowi wtasno$é PAZP.

Kopiowanie i rozpowszechnianie tego dokumentu, w catosci
lub czesciowo, w jakiejkolwiek formie, jest zabronione bez
uprzedniej, pisemnej zgody PAZP.

do dnia 15.02.2019
Jezyk polski

Wszystkie ceny nalezy podawaé jako wartosci netto
w polskich ztotych. Odpowiedz na niniejsze RFI nalezy
ztozy¢ na Formularzu, ktérego wzor zostat dotgczony do
niniejszego zapytania jako Zatgcznik nr 4.

Odpowiedz na RFI jest przygotowywana na wytgczny koszt
odpowiadajgcego.
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11. Zastrzezenia: Informacje zawarte w niniejszym RFI mogg by¢
wykorzystane jedynie zgodnie z ich przeznaczeniem, tj.
w celu przygotowania odpowiedzi na zapytanie o informacje.
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lll.Przedmiot zapytania

Oczekuje sie, ze odpowiadajgcy wykorzystujac swojg wiedze i doswiadczenie, najlepszag
praktyke oraz sprawdzone narzedzia i metodologie, dokona wyceny: zakupu i wdrozenia
oprogramowania Symantec

Zamdbwienie podzielone zostanie na trzy zadania. W przypadku Zadania 1 oraz Zadania 2
wymagamy ujednolicenia czasowego wygasania licenciji.

Zadanie 1:

1. Przedtuzenie supportu na posiadane: SYMC MESSAGING GATEWAY 8380V2 (w
przypadku braku mozliwosci bezposrednio suportu Symantec prosze o wycene supportu przez
producenta serwera Dell) x 2 szt. (Service Tags: FBQYTB2, FBQZTB2)

2. Pakiet Symantec Protection Suite Enterprise Edition z 3letnim wsparciem w wers;ji -
24/7: x 2000 szt.

Zadanie 2:

1. Przedituzenie supportu na posiadane: Advanced Threat Protection Platform 8840
Appliance x 2 szt. (Service Tags: GV0Q1L2,JHRL992)

2. Advanced Threat Protection Platform with Endpoint and Network, Initial Subscription
License with Support, ACD-GOV, x 1850 szt.

Zadanie 3:

1. Wdrozenie Symantec Messaging Gateway w Polskiej Agencji Zeglugi powietrzne;j,
wymagania:

Przedmiotem wyceny jest instalacja, konfiguracja, przekazanie do eksploatacji produkcyjne;j
dwoch ,appliance’dw” SMG 8380V2 jako réwnolegle pracujgcych MTA (Mail Transport Agent)
realizujgcych rownoprawne MX-y (Mail Exchanger’y) oraz réwnoprawne bramy wyjsciowe
poczty elektronicznej PAZP. Dodatkowym zadaniem jest przeszkolenie trzech administratoréw
z zakresu ich ogolnie pojetego uzytkowania.

Wymagane jest, aby proces wdrozenia odbyt sie bez przerw w komunikacji elektroniczne
PAZP (dotyczy ruchu wewnetrznego i zewnetrznego w obu kierunkach).

Warunki szczegétowe sg nastepujace:
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. PAZP posiada 2 szt. ,appliance” SMG 8380V2 ze stosownymi licencjami,

. zostang one uruchomione do dziatania ,produkcyjnego” wedtug najlepszych praktyk
wykonawcy,

. zostang one zainstalowane logicznie w strefie DMZ za urzgdzeniem FW (Palo Alto).

Przydzielone im zostang lokalne, ,nieroutowalne” adresy strefy. Komunikacja na zewnatrz
poprzez NAT z i do adresow zewnetrznych. Ruch przychodzgcy bedzie miat adres zrodtowy
rzeczywistego zrodta,

. SMG bedg korzysta¢ z dwoch serweréw nazw o adresach ze strefy DMZ (ten sam
segment IP co SMG),

. SMG beda wspotpracowac z 3-weztowym clustrem DAG MS-Exchange 2016 poprzez
system balansowania ruchu KEMP w domenie MS-AD 2016 (2 kontrolery domeny),

. transport poczty realizowany przez SMG ma pracowac prawidiowo i sprawnie przy
awarii jednego z nich oraz awarii infrastruktury ,Microsoft”, kiedy pozostanie sprawny jeden
serwer AD oraz jeden serwer Exchange’a. W przypadku catkowitej niedostepnosci Exchange’a
SMG powinny buforowaé ruch zewnetrzny minimum 48 godzin,

. statystycznie normalny, zewnetrzny ruch poczty elektronicznej to okoto 2 tys.
komunikatéow na godzine,

. maksymalnie 2.000 aktywnych kont pocztowych w domenie PAZP, w tym okoto 1.500
aktywnych uzytkownikéw domenowych,

. srednia ilo§¢ odrzucanych przez obecne systemy filtrujigce potgczen SMTP |
komunikatow wynosi okoto 70%,

. sporadyczne punkty kulminacyjne w trakcie skomasowanych atakéw na domene
generujgce do 10.000 (i wiecej) potgczen SMTP na godzine,

. obecnie pracuje dwie bramy (hostujgce rekordy MX), z ktérych nadrzedng i aktywng
jest brama ,maksym.pansa.pl” oraz zapasowa obecnie nie aktywna ,albert.pansa.pl”. One
takze uprawnione sg do wysytania komunikatéw na zewnatrz przez wpis w rekordzie SPF. Nie
jest mozliwa ich praca w konfiguracji za dodatkowym MTA,

2. Wykonawca przygotuje dokumentacje powykonawczg oraz Podrecznik administratora:
zawierajgcy opis czynnosci zapewniajgcych ciggtos¢ dziatania.

Wymagania dla Dokumentacji:

Dokumentacja do akceptacji przez zamawiajgcego.

1.1 Opis architektury technicznej;

1.2 Wyszczegodlnienie oraz opis powigzan wszystkich komponentow sprzetowych,

systemowych i aplikacyjnych wystepujgcych lub wymaganych do poprawnej pracy aplikacji
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zgodnie z wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa (minimalny,
maksymalny, rekomendowany),

1.3 Dla komponentéw innych dostawcéw, nalezy dokfadnie okresli¢ wykorzystywane i
dopuszczalne wersje;

1.4 Konfiguracja musi obejmowa¢ wszystkie urzgdzenia wdrozone, zainstalowane w ramach
budowy systemu IT.

2. Przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuije:

2.1 Serwery - parametry sprzetowe (procesor, pamiec, dyski, karty sieciowe, zasilanie, itp.);
2.1.1 Sie¢ (adresacja IP, itp.),

2.1.2 Podsystem dyskowy (punkty montowania/litery dyskéw, wolumeny logiczne, grupy
wolumenowe, zasoby dyskowe, RAID, itp.),

2.1.3 System operacyjny (parametry jadra, moduty, ustugi, stos TCP/IP, itp.),

2.1.4 Klaster (wezty fizyczne, paczki klastrowe, kolejnos¢ przetaczania, itp.),

2.1.5 Liste zainstalowanego oprogramowania, itp.;

2.2 Macierze - parametry sprzetowe (cache, pétki dyskowe, dyski, karty/porty fibre channel,
itp.), grupy dyskowe, zasoby dyskowe, maskowanie, kopie biznesowe, replikacja, itp.;

2.3 Infrastrukture sieciowa-parametry sprzetowe (porty fibre channel, aktywne licencje, itp.),
fabric, zonning, aliasy, itp.

3. Opis konfiguracji aplikacji/systemu.

3.1 Opis musi obejmowac ogoét oprogramowania wdrozonego, zainstalowanego w ramach
budowy systemu IT. Przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje:
wersje oprogramowania, narzedzia, uzytkownikow i grupy systemowe, katalog instalacyjny,
potozenie plikéw konfiguracyjnych, pierwotne parametry konfiguracyjne i zmodyfikowane w
procesie instalacji, potozenie plikdw logéw, potozenie i opis innych kluczowych plikow i

katalogéw, parametry instancji, itp.;

3. Szkolenie (szkolenie nie musi by¢ autoryzowane) dla trzech administratoréw
zawierajgce przede wszystkim:

. odszukiwanie i ocene zdarzen w MTA. Reakcje na zdarzenia,

. wprowadzanie zmian w réznych warstwach konfiguraciji,
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. wyprowadzanie ze stanéw awaryjnych.

. omoéwienie mechanizmow reputacyjnych w SMG

. omoéwienie mechanizmow antyspam w SMG

. omoéwienie mechanizmoéw antymalware w SMG

. omoéwienie mechanizmow filtrowania po zawartosci w SMG
. omowienie kwarantanny w SMG

. mozliwe integracje SMG

. best practice w SMG

4. Strojenie on-site:

Obejmuje strojenie wstepnie skonfigurowanych polityk filtrowania ruchu. Zadania te
realizowane sg na biezgco w miare koniecznosci optymalizacji lub zmiany konfiguracji, jezeli
te powodowaly niezadowalajgce efekty. Proces ten wymaga przepuszczenia rzeczywistego
ruchu (specyficznego dla kazdej organizacji) oraz wymaga krétkiego okresu dziatania
rozwigzania celem ,uczenia sie” lokalnej charakterystyki potgczen SMTP. Wymagane
wsparcie inzyniera po uruchomieniu na produkcji.

Prosimy o przygotowanie harmonogramu wykonania ustugi oraz jej wyceny przy zatozeniach
jak wyzej. Czasy etapow prosze podac w liczbach wzgledem poczagtku procesu.

Na potrzeby instalacyjne zmawiajgcy udostepnia srodowisko wirtualizacyjne oraz posiadane
serwery fizyczne SMG 8380V2
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IV.Zestawienie wymagan wobec tresci odpowiedzi na RFI

1. W odpowiedzi na niniejsze RFI nalezy przedstawi¢ informacje cenowg zgodnie z
ztgcznikiem nr. 1

2. Wszystkie ceny nalezy podawac jako wartosci netto w polskich ztotych.

3. Pytajacy zaktada, ze wszystkie informacje udzielone przez oferenta sg prawdziwe
i wiarygodne.

V.Opis sposobu udzielania wyjasnien

1. Ewentualne pytania dotyczgce przedmiotowego zapytania nalezy kierowa¢ drogg
elektroniczng na e-mail: maciej.bialek@pansa.pl, marek.mikucki@pansa.pl

2. PAZP zastrzega sobie prawo do nieudzielania odpowiedzi na pytania wykraczajgce
poza zakres niniejszego zapytania.

Vl.Zalaczniki

1. Zatgcznik nr 1- Formularz wyceny poszczegoélnych zadan
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Zalacznik nr 1 — Formularz wyceny

Cena netto
LP Element wyceny w PLN UWAGI
1. | Zadanie 1 — Licencje
2. | Zadanie 1 — Appliace
3. | Zadanie 2 — Licencje
4. | Zadanie 2 — Appliace
5. | Zadanie 3 - Wdrozenie SMG
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