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Rozdziat1
Informacje wstepne

|
Stownik pojec i skrotow

1. PAZP - Polska Agencja Zeglugi Powietrznej;

2. Wykonawca / Ustugodawca - Podmiot, wytoniony w postepowaniu przetargowym, $wiad-
czacy ustuge na rzecz Zamawiajacego;

3. OPZ - Opis Przedmiotu Zamowienia;

4. PrzedmiotZaméwienia/ Przedmiot Umowy - Dostawa urzadzen (w ramach Czeécil, Czesci

[l Czescilll), Ustuga Serwisowa (w ramach Czesci |, Czesci ll i Czesci lll) i Ustuga Wsparcia Wy-
konawcy (w ramach Czesci |, Czesci Il i Czesci Ill) na rzecz Zamawiajgcego na warunkach i w
okresie opisanym w Umowie;

5. Awaria - nieprzewidziane, nagte zaktocenie (uszkodzenie) w eksploatowanym urzadzeniu, sys-
temie, oprogramowaniu, ktére powoduje utrate funkcjonalnosci lub zmniejszenie zdolnosci
uzytkowej urzadzenia;

6. Czas reakcji - podjecie dziatan diagnostycznych i kontakt ze zgtaszajacym,
w odpowiedzi na zgtoszong przez przedstawiciela Zamawiajacego usterke/awarie urzadzenia;

7. Inzynier Wykonawcy - Wykwalifikowany personel Wykonawcy lub pracujacy na jego zlecenie,
posiadajacy umiejetnosci, kwalifikacje i kompetencje (np. aktualne certyfikaty (wystawione
przez producenta urzadzen) CCNP, PCNSA, CCIE, PCNSE) niezbedne do $wiadczenia Ustugi
na rzecz Zamawiajacego;

8. Inzynier CCIE - pracownik posiadajacy aktualny certyfikat ,Cisco Certified Internetworking
Expert”;

9. Inzynier CCNP - pracownik posiadajgcy aktualny certyfikat ,Cisco Certified Network Pro-
fessional”;

10. Inzynier PCNSE - pracownik posiadajacy aktualny certyfikat ,PaloAlto Networks Certified
Network Security”

1. Dnirobocze - wszystkie dni od poniedziatku do pigtku, oprécz dni ustawowo wolnych od pracy;

12. Cisco TAC - Cisco Technical Assistance Center;

13. Cisco CCO - Cisco Connection Online;

14. PaloAlto ASC - PaloAlto Authorized Support;

15. Data - oznaczenie punktu czasu zdefiniowane za posrednictwem: godziny (godzina, minuty -
gg:mm) i dnia tygodnia (dzien, miesigc, rok — dd.mm.rrrr);

16. Infrastruktura Teleinformatyczna - elementy aktywne i pasywne tworzace sie¢ telekomu-
nikacyjna/teletechniczng oraz catoksztatt rozwigzan sprzetowo-programowych stanowigcych
podstawe funkcjonowania systeméw informatycznych Zamawiajgcego;

17. Ustuga - swiadczona przez Wykonawce Ustuga Wsparcia oraz ustuga wynikajaca z wykupio-
nego przez Wykonawce (na rzecz Zamawiajgcego): Kontraktu Serwisowego, dla urzadzen
dostarczonych Zamawiajgcemu (w ramach Czesci |, Czesci Il i Czesci lll),
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18. Kontrakt Serwisowy - ustuga zapewniona przez producenta urzadzen - odpowiednio Ustuga
np. dla urzadzen CISCO - SMARTnet Total Care Next Business Day (NBD) lub dla urzadzen
PaloAlto - Premium Support, itp.

19. Ustuga Wsparcia - Ustuga wsparcia technicznego i serwisowego, dla urzadzen sieciowych ofe-
rowana bezposrednio przez Wykonawce w zwigzku z realizacjg Umowy;

20. NBD - Next Business Day, kolejny dzien roboczy liczony od daty zgtoszenia;

21. Tryb (24/7/365) - tryb pracy 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku;

22. Préba Usuniecia Awarii Urzadzenia - pierwsza préba usuniecia awarii, liczona od daty, kiedy
zdiagnozowano prawdopodobng przyczyne awarii urzadzenia;

23. Wsparcie techniczne i serwisowe dla urzadzen [WTiSU] - wsparcie w eksploatacji urza-
dzen wskazanych w OPZ, - diagnostyka, nieodptatna naprawa, wymiana, wymiana niezbednego
do ich funkcjonowania oprogramowania (w tym np. aktualizacja, itp.) - z uwzglednieniem wa-
runkéw zdefiniowanych w Kontrakcie Serwisowym producenta oraz wynikajace z Ustugi Wspar-
cia;

1

Nie wymienione w pkt. | definicje i pojecia, a wykorzystane w niniejszym dokumencie, nalezy ro-
zumiec i stosowac zgodnie ogdlnie przyjeta nomenklatura i standardami obowigzujgcymi na Swiecie (w
tym tymi obowiagzujacymiw branzy telekomunikacyjnej i sieciach komputerowych). W przypadku watpli-
wosci, nalezy je zgtosi¢ do Zamawiajacego, ktéry okresliich interpretacje

llekro¢ w dokumencie postuzono sie pojeciami: ,nalezy”, ,powinny” lub podobnymi uznaje sieg, iz
pojecia te sg tozsame i uzywane zamiennie, a zwroty, w ktérych zostaty uzyte, uznaje sie za stanowigce
zobowigzanie Wykonawcy.
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|
Ogodlny Opis Zaméwienia

Przedmiotem zamowienia jest zakup, dostawa oraz ustuga wsparcia technicznego, dla:

A. Przetacznikéw Sieciowych, wraz z kontraktami serwisowymi, oraz wsparciem technym Wy-
konawcy, zwanych dalej ,Przetgczniki Sieciowe LAN 1" - Czesé |l

B. Przetacznikédw Sieciowych, wraz z kontraktami serwisowymi, oraz wsparciem technym Wy-
konawcy zwanych dalej ,Przetgczniki Sieciowe LAN 2" - Czes¢

C. Urzadzen bezpieczenstwa sieci, wraz z kontraktami serwisowymi, oraz wsparciem technym
wykonawcy, zwanych dalej ,Urzadzenia odpowiedzialne za bezpieczenstwo sieci LAN" -
Czesclll

1. Caty zakres zamdwienia podzielony zostaje na 3 Czesci - Tabela 1

Tabela 1
Nr Zakres Zamoéwienia
Przetaczniki Sieciowe LAN 1
Urzadzenia:
1. Przetacznik sieciowy modularny, typ 1A
2. Przetacznik sieciowy modularny, typ 1B
3. Przet ik sieci dul typ 2A
ze qczn! s!ec!owy mocuamy, P Kontrakty Serwisowe
4. Przetacznik sieciowy modularny, typ 3 N
>. Prze’rqczn!k Sle,CIO,Wy QSFP, typ Ustuga Wsparcia Technicznego
6. Przetacznik sieciowy QSFP/SFP28/SFP+,
Wykonawcy
typ 1
7. Przetacznik sieciowy rozszerzony
8. Przetacznik sieciowy z chtodzeniem pasyw-
nym
Przetaczniki Sieciowe LAN 2
Urzadzenia: Kontrakty Serwisowe
Il 1. Przetacznik sieciowy modularny, typ 1C +
2. Przetacznik sieciowy modularny, typ 2B Ustuga Wsparcia Technicznego
3. Przetacznik sieciowy serwerowy, typ 1 Wykonawcy
Urzadzenia odpowiedzialne za bezpieczenstwo sieci LAN
Urzadzenia:
rzgczenia - — - . Kontrakty Serwisowe
n 1. Urzadzenie odpowiedzialne za bezpieczen- N
stwo sieci core LAN . .
- - - - - Ustuga wsparcia Technicznego
2. Urzadzenie odpowiedzialne za bezpieczen-
. L Wykonawcy
stwo sieci core LAN na styku z siecig Internet
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2. W Tabeli 2 wskazano zestawienie ilosciowe elementéw zamoéwienia wchodzacych w sktad Czesci
[, Czesci Ili Czescilll

Tabela 2
Nr Czesci Zakres Zamoéwienia llosé
Przetaczniki Sieciowe LAN 1
1. Przetacznik sieciowy modularny, typ 1A 4 szt.
2. Przetacznik sieciowy modularny, typ 1B 1szt.
3. Przetacznik sieciowy modularny, typ 2A 1szt.
4. Przetacznik sieciowy modularny, typ 3 1szt.
5. Przetacznik sieciowy QSFP, typ 1 2 szt.
6. Przetacznik sieciowy QSFP/SFP28/SFP+, typ 1 4 szt.
7. Przetacznik sieciowy rozszerzony 8 szt.
8. Przetacznik sieciowy z chtodzeniem pasywnym 10 szt.
Przetaczniki Sieciowe LAN 2
I 1. Przetacznik sieciowy modularny, typ 1C 1szt.
2. Przetacznik sieciowy modularny, typ 2B 1szt.
3. Przetacznik sieciowy serwerowy, typ 1 4 szt.
Urzadzenia odpowiedzialne za bezpieczenstwo sieci LAN
" 1. Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN 1kpl.
2. Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN na Tkpl
styku z siecig Internet )
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1
Miejsce dostawy

1. Miejsce dostawy urzadzen wskazanych w Czesci |, Czesci Il i Czesci lll wyszczegdlniono
w Tabeli 3
Tabela 3
Nr Czesci Zakres Zamowienia

Przetaczniki Sieciowe LAN 1

Przetaczniki Sieciowe LAN 2

Polska Agencja Zeglugi Powietrznej
02-147 Warszawa ul. Wiezowa 8
Osoby do kontaktu:
1.

Urzadzenia odpowiedzialne za bezpieczenstwo sieci LAN

Polska Agencja Zeglugi Powietrznej
62-081 Wysogotowo ul. Radarowa 1
Osoby do kontaktu:
1.
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Rozdziat 2
Szczegotowy Opis Przedmiotu Zamoéwienia - Czesé |

|
Przetacznik sieciowy modularny typ 1A

Wymagania Ogélne

1.1

1.2.
1.3.

1.9.

1.10.

1.11.

1.12.

113.

Przetacznik modularny posiadajacy 10 slotéw na karty w tym 2 na karty zarzadzajaco-
przetaczajace oraz 8 kart liniowych.

Przetacznik musi posiada¢ mozliwosé montazu w szafie rack 19 cali

Obudowa urzadzenia musi zapewniaé przepustowos$¢ minimum 480Gbps na slot urzag-
dzenia.

Przetacznik musi by¢ wyposazony w dwa redundantne moduty supervisora, kazdy supe-
rvisor wyposazony w co najmniej 4 porty 40/100GE oraz co najmniej 4 porty 10/25GE.

Wraz z przetacznikiem musza zostaé dostarczone 4 (cztery) moduty 10/25GBASE, do
realizacji potaczen 25G dla pofaczenia $wiattowodowego MMF na odlegtosé 300m
(OM3) lub 400m (OM4) z mozliwoscig pracy z predkoscig 10G dla potaczenia Swiatto-
wodowego MMF na odlegtos¢ 300m (OM3) lub 400m (OM4) oraz dostarczone 4
(cztery) moduty 10/25G do realizacji potaczen do 10 kilometréw z wykorzystaniem Swia-
ttowoddéw jedno-modowych.

Przetacznik musi posiada¢ mozliwos¢ zainstalowania do 8 kart rozszerzen - kart linio-
wych.

Zamawiajgcy wymaga dostarczenia przetacznika z 8 kartami liniowymi, kazda 48 portéw
multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE+

Kazdy modut przetaczajaco-zarzadzajacy (supervisor) musi byé wyposazony w dysk
SSD o pojemnos¢ co najmniej 240GB

Karta zarzadzajgca musi posiadac wydajnosé minimum 240Gbps na kazdy slot

Karta zarzadzajgca musi posiadaé¢ wydajnos¢ przetaczania/routingu co najmniej
3000Mpps dla pakietéow IPv4 oraz IPv6

Przetacznik musi by¢ wyposazony w co najmniej 8 zasilaczy AC 230V, kazdy o mocy co
najmniej 3200W

Przetacznik musi byé wyposazony w demontowalny modut wentylatoréw, z mozliwoscia
wyciggania z tytu urzadzenia

Przetacznik musi posiada¢ agregowang przepustowos$¢ co najmniej 9Tbps (4 Tbps w
trybie fullduplex)
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2. Oczekiwana funkcjonalnosé urzadzenia

2.1

Przetacznik musi:

2.1
2.1.2.
2.1.3.
2.1.4.
2.15.
2.1.6.
2.1.7.
2.1.8.
2.1.9.
2.1.10.
2.1,
2.1.02.
2.1.13.
2.1.14.
2.1.15.
2.176.
2.1.17.
2.1.18.
2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.
2.1.24.

2.1.25.

Obstugiwac do 64 000 adreséw MAC

Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv4 unicast
Obstugiwac co najmniej 16 000 wpiséw w tablicy IPv4 multicast
Obstugiwaé co najmniej 112 000 wpiséw w tablicy IPv6 unicast

Posiada¢ co najmniej 16 GB pamieci DRAM

Posiadac¢ co najmniej 10 GB pamieci flash

Obstugiwa¢ co najmniej 16 000 wpiséw QoS ACE

obstugiwac co najmniej 16 000 wpiséw security ACE

Posiadac bufor pakietéw o wielkosci co najmniej 108MB

Obstugiwac co najmniej 1000 unikalnych vlanéw

Obstugiwac co najmniej 1000 interfejsow SVI

Obstugiwac ramki Jumbo o wielkosci 9216 Bajtow

Posiada¢ wparcie dla protokotéw BGP, MPLS, CDP, EIGRP, PIM, VXLAN
Posiada¢ obstuge protokotu IGMPV1/2/3 i MLDv1/2 Snooping

Posiada¢ obstuge protokotu NTP

Posiada¢ wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN
Posiada¢ wsparcie dla ETA (Encrypted Traffic Analysys) (lub réwnowazne)
posiadac wsparcie dla SDACCESS lub réwnowazne

Posiadac¢ wsparcie dla NSF, NSR, GIR, ISSU

Posiada¢ obstuge protokotu LLDP i LLDP-MED,

Posiada¢ funkcjonalno$¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC,

Posiadac¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu da-
nych i ruchu gtosowego,

Posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Posiada¢ mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow (lub réwnowaznego)- wymagana obstuga co najmniej 144 000 stru-
mieni (flow),

Posiada¢ mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga po-
jawic sie w systemie,




Zatacznik
FO3-PP-ZAK

Formularz Opisu Przedmiotu Zamdwienia Strona 15 z 94

(OP2) Zmiana 31
obowigzuje od
2022-12-14

2.2.

2.1.26. Posiada¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio
na przetaczniku,

2.1.27. Posiada¢ wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réwnowaznego

2.1.28. Realizowa¢ nastepujgca funkcjonalnosé¢ w zakresie MPLS: L2VPN, L3VPN,
mVPN, InterAS option AiB, EOMPLS wraz z obstugg MACSec, MPLS over GRE

2.1.29. Posiadac¢ obstuge protokotu BFD dla co najmniej 100 sesji

2.1.30. Posiada¢ obstuge protokotu MACSec w tym réwniez na portach zagregowa-
nych

2.1.31. Posiadac¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

2.1.32. Posiada¢ mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kon-
troli ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z cen-
tralnego systemu zarzadzania kontrolg dostepu

2.1.33. Posiada¢ obstuge funkcjonalnosci bramy dla ustug mDNS
2.1.34. Posiada¢ wbudowany analizator pakietow

2.1.35. Posiada¢ system operacyjny umozliwiajacy wgrywanie poprawek bez koniecz-
nosci restartowania platformy

2.1.36. Posiadac obstuge co najmniej 256 wirtualnych instancji routingu (VRF),

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

]
Przetacznik sieciowy modularny typ 1B

Wymagane ogdlne:

1.1

1.2.

1.3.

Przetacznik modularny posiadajacy 10 slotéw na karty w tym 2 na karty zarzadzajaco-
przetaczajace oraz 8 kart liniowych.

Przetacznik musi posiada¢ mozliwosé montazu w szafie rack 19 cali

Obudowa urzadzenia musi zapewniaé przepustowosé minimum 480Gbps na slot urza-
dzenia.

Przetacznik musi by¢ wyposazony w dwa redundantne moduty supervisora, kazdy supe-
rvisor wyposazony w co najmniej 4 porty 40/100GE oraz co najmniej 4 porty 10/25GE.

Wraz z przetacznikiem muszg zostaé dostarczone: 4 (cztery) moduty 10/25G, do reali-
zacji potaczen 25G dla potaczenia swiattowodowego MMF na odlegtosé 300m (OM3)
lub 400m (OM4) z mozliwoscig pracy z predkoscig 10G dla potaczenia Swiattowodo-
wego MMF na odlegto$é 300m (OM3) lub 400m (OM4) oraz 4 (cztery) moduty 10/25G
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1.9.

1.10.

111

1.12.

113.

do realizacji potaczen do 10 kilometréw z wykorzystaniem Swiattowodéw jedno-modo-
wych.

Przetacznik musi posiadaé mozliwo$¢ zainstalowania do 8 kart rozszerzen - kart linio-
wych.

Zamawiajgcy wymaga dostarczenia przetacznika z 8 kartami liniowymi, kazda 48 portéw
multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE +

Kazdy modut przetgczajaco-zarzadzajacy (supervisor) musi byé wyposazony w dysk
SSD o pojemnos$c¢ co najmniej 240GB

Karta zarzadzajgca musi posiadac wydajnosé minimum 240Gbps na kazdy slot

Karta zarzadzajaca musi posiada¢ wydajno$¢ przetgczania/routingu co najmniej
3000Mpps dla pakietéw IPv4 oraz IPv6

Przetacznik musi byé wyposazony w co najmniej 6 zasilaczy AC 230V, kazdy o mocy co
najmniej 3200W

Przetacznik musi by¢ wyposazony w demontowalny modut wentylatoréw, z mozliwoscia
wyciggania z tytu urzadzenia

Przetacznik musi posiadac agregowana przepustowos$é co najmniej 9Tbps (4 Tbps w
trybie fullduplex)

Oczekiwana funkcjonalnos¢ urzadzenia

2.1

Przetacznik musi:

2.1.1.  Obstugiwaé do 64 000 adresow MAC;

2.1.2.  Obstugiwaé co najmniej 112 000 wpiséw w tablicy IPv4 unicast;
2.1.3.  Obstugiwaé co najmniej 16 000 wpiséw w tablicy IPv4 multicast;
2.1.4.  Obstugiwaé co najmniej 112 000 wpiséw w tablicy IPv6 unicast;
2.1.5. Posiadaé co najmniej 16 GB pamieci DRAM,;

2.1.6. Posiadac¢ co najmniej 10 GB pamieci flash;

2.1.7.  Obstugiwac co najmniej 16 000 wpiséw QoS ACE;

2.1.8.  Obstugiwac co najmniej 16 000 wpiséw security ACE;

2.1.9. Posiada¢ bufor pakietéw o wielkosci co najmniej 108MB;

2.1.10. Obstugiwac co najmniej 1000 unikalnych vlandw;

2101, Obstugiwac co najmniej 1000 interfejséw SVI;

2.1.12. Obstugiwaé ramki Jumbo o wielkosci 9216 Bajtow;

2.1.13. Posiada¢ wparcie dla protokotéw BGP, MPLS, CDP, EIGRP, PIM, VXLAN;
2.1.14. Posiada¢ obstuge protokotu IGMPv1/2/3 i MLDv1/2 Snooping;
2.1.15. Posiadac obstuge protokotu NTP;
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2.2.

2.1.16.
2.1.77.
2.1.18.
2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.
2.1.24.

2.1.25.

2.1.26.

2.1.27.
2.1.28.

2.1.29.
2.1.30.

2131

2.1.32.

2.1.33.
2.1.34.
2.1.35.

2.1.36.

Posiadac¢ wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN,;
Posiada¢ wsparcie dla ETA (Encrypted Traffic Analysys) (lub rbwnowazne);
Posiadac wsparcie dla SDACCESS lub réwnowazne;

Posiadac wsparcie dla NSF, NSR, GIR, ISSU;

Posiada¢ obstuge protokotu LLDP i LLDP-MED;

Posiada¢ funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC;

Posiadac¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu da-
nych i ruchu gtosowego;

Posiada¢ mozliwo$¢ uruchomienia funkcji serwera DHCP;

Posiada¢ mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow (lub rébwnowaznego)- wymagana obstuga co najmniej 144 00O stru-
mieni (flow);

Posiada¢ mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga po-
jawi¢ sie w systemie;

Posiada¢ mozliwo$¢ tworzenia i uruchamiania skryptéw Python bezposrednio
na przetaczniku;

Posiada¢ wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réwnowaznego;

Realizowac nastepujacg funkcjonalno$é w zakresie MPLS: L2VPN, L3VPN,
mVPN, InterAS option AiB, EOMPLS wraz z obstugg MACSec, MPLS over GRE;

Posiada¢ obstuge protokotu BFD dla co najmniej 100 sesji;

Posiada¢ obstuge protokotu MACSec w tym réwniez na portach zagregowa-
nych;

Posiada¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,;

Posiada¢ mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kon-
troli ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z cen-
tralnego systemu zarzadzania kontrolg dostepu;

Posiada¢ obstuge funkcjonalnosci bramy dla ustug mDNS;
Posiada¢ wbudowany analizator pakietow;

Posiada¢ system operacyjny umozliwiajacy wgrywanie poprawek bez koniecz-
nosci restartowania platformy;

Posiada¢ obstuge co najmniej 256 wirtualnych instancji routingu (VRF);

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.
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1]
Przetacznik sieciowy modularny typ 1B

Wymagane ogdlne:

1.1.

1.2.
1.3.

1.9.

1.10.

111

1.12.

113.

Przetacznik modularny posiadajacy 7 slotéw na karty w tym 2 na karty zarzadzajgco-
przetgczajgce oraz 5 kart liniowych;

Przetacznik musi posiada¢ mozliwos¢ montazu w szafie rack 19 cali;

Obudowa urzadzenia musi zapewniaé przepustowos$¢ minimum 480Gbps na slot urzg-
dzenia;

Przetacznik musi byé wyposazony w dwa redundantne moduty supervisora, kazdy supe-
rvisor wyposazony w co najmniej 4 porty 40/100GE oraz co najmniej 4 porty 10/25GE;

Wraz z przetacznikiem musi zostac¢ dostarczone 8 (osiem) modutéw 10/25GBASE, do
realizacji potaczen 25G dla potaczenia $wiattowodowego MMF na odlegtos¢ 300m
(OM3) lub 400m (OM4) z mozliwoscig pracy z predkoscig 10G dla potaczenia Swiatto-
wodowego MMF na odlegtos¢ 300m (OM3) lub 400m (OM4);

Przetacznik musi posiada¢ mozliwo$¢ zainstalowania do 5 kart rozszerzen - kart linio-
wych;

Zamawiajgcy wymaga dostarczenia przetacznika z 5 kartami liniowymi, kazda 48 portéw
multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE+;

Kazdy modut przetaczajaco-zarzadzajacy (supervisor) musi byé wyposazony w dysk
SSD o pojemnos$¢ co najmniej 240GB;

Karta zarzadzajgca musi posiadac wydajnosé minimum 240Gbps na kazdy slot;

Karta zarzadzajgca musi posiadaé¢ wydajnos¢ przetaczania/routingu co najmniej
3000Mpps dla pakietéow IPv4 oraz IPv6;

Przetacznik musi byé wyposazony w co najmniej 6 zasilaczy AC 230V, kazdy o mocy co
najmniej 3200W;

Przetacznik musi byé wyposazony w demontowalny modut wentylatoréw, z mozliwo-
$cig wyciggania z tytu urzadzenia;

Przetacznik musi posiadac¢ agregowana przepustowos$é co najmniej 9Tbps (4 Tbps w
trybie fullduplex);
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2. Oczekiwana funkcjonalnosé urzadzenia

2.1

Przetacznik musi:

2.1
2.1.2.
2.1.3.
2.1.4.
2.1.5.
2.1.6.
2.1.7.
2.1.8.
2.1.9.
2.1.10.
2.1
2.1.12.
2.1.13.
2.1.14.
2.1.15.
2.1.76.
2.1.17.
2.1.18.
2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.
2.1.24.

2.1.25.

Obstugiwac do 64 000 adreséw MAC;

Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv4 unicast;
Obstugiwac co najmniej 16 000 wpiséw w tablicy IPv4 multicast;
Obstugiwa¢ co najmniej 112 000 wpiséw w tablicy IPv6 unicast;

Posiada¢ co najmniej 16 GB pamieci DRAM,;

Posiadac¢ co najmniej 10 GB pamieci flash;

Obstugiwa¢ co najmniej 16 000 wpiséw QoS ACE;

Obstugiwac co najmniej 16 000 wpiséw security ACE;

Posiada¢ bufor pakietéw o wielkosci co najmniej 108 MB;

Obstugiwac co najmniej 1000 unikalnych vianéw;

Obstugiwac co najmniej 1000 interfejséw SVI;

Obstugiwac ramki Jumbo o wielko$ci 9216 Bajtow;

Posiada¢ wparcie dla protokotéw BGP, MPLS, CDP, EIGRP, PIM, VXLAN;
Posiada¢ obstuge protokotu IGMPv1/2/3 i MLDv1/2 Snooping;

Posiada¢ obstuge protokotu NTP;

Posiada¢ wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN;
Posiada¢ wsparcie dla ETA (Encrypted Traffic Analysys) (lub rbwnowazne);
Posiadac wsparcie dla SDACCESS lub réwnowazne;

Posiadac wsparcie dla NSF, NSR, GIR, ISSU;

Posiada¢ obstuge protokotu LLDP i LLDP-MED.;

Posiadac¢ funkcjonalnos¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC;

Posiadac¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu da-
nych i ruchu gtosowego;

Posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP;

Posiada¢ mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow (lub réwnowaznego)- wymagana obstuga co najmniej 144 000 stru-
mieni (flow);

Posiada¢ mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga po-
jawic sie w systemie;
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2.2.

2.1.26. Posiada¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio
na przetaczniku;

2.1.27. Posiada¢ wsparcie dla protokotu LISP zgodnie z RFC 6830 lub rownowaznego;

2.1.28. Realizowa¢ nastepujaca funkcjonalnosé¢ w zakresie MPLS: L2VPN, L3VPN,
mVPN, InterAS option AiB, EOMPLS wraz z obstugg MACSec, MPLS over GRE;

2.1.29. posiadac obstuge protokotu BFD dla co najmniej 100 ses;ji;

2.1.30. Posiada¢ obstuge protokotu MACSec w tym réwniez na portach zagregowa-
nych;

2.1.31. Posiada¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN;

2.1.32. Posiada¢ mozliwos¢ dynamicznego zatadowania do przetacznika polityki kon-
troli ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z cen-
tralnego systemu zarzadzania kontrolg dostepu;

2.1.33. Posiadac obstuge funkcjonalnosci bramy dla ustug mDNS;
2.1.34. Posiada¢ wbudowany analizator pakietow;

2.1.35. Posiada¢ system operacyjny umozliwiajacy wgrywanie poprawek bez koniecz-
nosci restartowania platformy;

2.1.36. Posiadac obstuge co najmniej 256 wirtualnych instancji routingu (VRF);

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

v
Przetacznik sieciowy modularny typ 3

Wymagane ogdlne:

1.1

1.2.
1.3.

Przetacznik modularny posiadajacy 4 sloty na karty, w tym 2 na karty zarzadzajgco-
przetaczajace, oraz 2 dla kart liniowych;

Przetacznik musi posiada¢ mozliwo$é montazu w szafie rack 19 cali;

Obudowa urzadzenia musi zapewniaé przepustowosé minimum 480Gbps na slot urza-
dzenia;

Przetacznik musi by¢ wyposazony w modut supervisora, posiadajgcy co najmniej 4 porty
40/100GE oraz co najmniej 4 porty 10/25GE;

Wraz z przetacznikiem muszg zostac dostarczone 4 (cztery) moduty QSFP, posiadajace
mozliwos¢ pracy zaréwno w trybie 40Gbps jak i 100Gbps na pojedynczej parze okablo-
wania multi-mode(OM4) do 100metréw. Moduty musza posiadac konektory LC;

Wraz z przetacznikiem muszg zostac dostarczone 32(trzydziesci dwa) moduty SFP 1G
do pracy z wykorzystaniem pojedynczej pary Swiattowodéw wielo-modowych oraz
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1.10.

111

1.12.

113.

1.14.

10(dziesie¢) modutéw optycznych SFP 1G do pracy z wykorzystaniem pojedynczej pary
Swiattowoddw jedno-modowych (SM) o zasiegu pracy 10 Km SMF (G.652);

Przetacznik musi posiada¢ mozliwo$¢ zainstalowania do 2 kart rozszerzen - kart linio-
wych;

Zamawiajgcy wymaga dostarczenia przetacznika z 2 kartami liniowymi:
1.8.1.  1x 48 portdéw multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE+
1.8.2. 1x48 portéw SFP/SFP+1/10G

Kazdy modut przetaczajgco-zarzadzajacy (supervisor) musi byé wyposazony w dysk
SSD o pojemno$¢ co najmniej 240GB;

Karta zarzadzajaca musi posiadac wydajno$é minimum 240Gbps na kazdy slot;

Karta zarzadzajaca musi posiada¢ wydajno$¢ przetgczania/routingu co najmniej
3000Mpps dla pakietéw IPv4 oraz IPv6;

Przetacznik musi by¢ wyposazony w co najmniej 4 zasilacze AC 230V, kazdy o mocy co
najmniej 3200 W;

Przetacznik musi by¢ wyposazony w demontowalny modut wentylatoréw, z mozliwo-
$cig wyciggania z tytu urzadzenia;

Przetacznik musi posiada¢ agregowang przepustowos$¢ co najmniej 9Tbps (4 Tbps w
trybie fullduplex).

Oczekiwana funkcjonalnos¢ urzadzenia

2.1

Przetacznik musi:

2.1.1.  Obstugiwa¢ do 64 000 adreséw MAC

2.1.2.  Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv4 unicast
2.1.3.  Obstugiwaé co najmniej 16 000 wpiséw w tablicy IPv4 multicast
2.1.4.  Obstugiwaé co najmniej 112 000 wpiséw w tablicy IPv6 unicast
2.1.5. Posiada¢ co najmniej 16 GB pamieci DRAM

2.1.6. Posiada¢ co najmniej 10 GB pamieci flash

2.1.7.  Obstugiwac co najmniej 16 000 wpiséw QoS ACE

2.1.8. Obstugiwac co najmniej 16 000 wpiséw security ACE

2.1.9. Posiada¢ bufor pakietéw o wielkosci co najmniej 108MB

2.1.10. Obstugiwaé co najmniej 1000 unikalnych vlanéw

2111, Obstugiwac co najmniej 1000 interfejséw SVI

2.1.12. Obstugiwac ramki Jumbo o wielkos$ci 9216 Bajtéw

2.1.13. Posiadac wparcie dla protokotéw BGP, MPLS, CDP, EIGRP, PIM, VXLAN
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2.1.14.
2.1.15.
2.1.76.
2.117.
2.1.18.
2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.
2.1.24.

2.1.25.

2.1.26.

2.1.27.
2.1.28.

2.1.29.
2.1.30.

2131

2.1.32.

2.1.33.
2.1.34.
2.1.35.

2.1.36.

Posiadac obstuge protokotu IGMPv1/2/3 i MLDv1/2 Snooping

Posiada¢ obstuge protokotu NTP

Posiadac wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN

musi Posiadac¢ wsparcie dla ETA (Encrypted Traffic Analysys) (lub rownowazne)
Posiadac wsparcie dla SDACCESS lub réwnowazne

Posiada¢ wsparcie dla NSF, NSR, GIR, ISSU

Posiada¢ obstuge protokotu LLDP i LLDP-MED,

Posiada¢ funkcjonalno$é¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej
trasy pakietu o zadanym Zrédtowym i docelowym adresie MAC,

Posiada¢ obstuge funkcji Voice VLAN umozliwiajacej odseparowanie ruchu da-
nych i ruchu gtosowego,

Posiada¢ mozliwo$¢ uruchomienia funkcji serwera DHCP

Posiada¢ mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow (lub rbwnowaznego)- wymagana obstuga co najmniej 144 00O stru-
mieni (flow),

Posiada¢ mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga po-
jawic sie w systemie,

Posiada¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio
na przetaczniku,

Posiada¢ wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réwnowaznego

Realizowa¢ nastepujaca funkcjonalno$¢ w zakresie MPLS: L2VPN, L3VPN,
mVPN, InterAS option AiB, EOMPLS wraz z obstugg MACSec, MPLS over GRE

Przetacznik musi Posiada¢ obstuge protokotu BFD dla co najmniej 100 ses;ji

Posiada¢ obstuge protokotu MACSec w tym réwniez na portach zagregowa-
nych

Posiadac mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

Posiada¢ mozliwos¢ dynamicznego zatadowania do przetacznika polityki kon-
troli ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z cen-
tralnego systemu zarzadzania kontrola dostepu

Posiadac¢ obstuge funkcjonalnosci bramy dla ustug mDNS
Posiada¢ wbudowany analizator pakietéw

Posiadac¢ system operacyjny umozliwiajacy wgrywanie poprawek bez koniecz-
nosci restartowania platformy

Posiadac¢ obstuge co najmniej 256 wirtualnych instancji routingu (VRF),
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5.

2.2.

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

\"
Przetacznik sieciowy QSFP typ 1

Wymagane ogdlne:

1.1.

Przetacznik typu ,standalone” wyposazony w 32 porty 40/100GE definiowane za po-
mocag modutéw optycznych QSFP28, przy czym kazdy z tych portéw QSFP posiada
mozliwos¢ pracy zaréwno w trybie 40Gbps jak i 100Gbps na pojedynczej parze okablo-
wania multi-mode lub single mode

Architektura urzadzenia:

2.1.

Urzadzenie jest wyposazone w:
2.1.1.  Wymienne moduty wentylatorow
2.1.2.  Wymienne zasilacze

2.1.3. Zasilacz redundantny do pracy w trybie 1:1

Wydajnos¢ urzadzenia:

3.1

3.2
3.3.

Urzadzenie posiadana:

311, Minimum 32MB bufor pamieci per ASIC

3.1.2.  Minimum 16GB pamieci DRAM i 16GB pamieci flash
Wydajnoé¢ przesytania minimum: 2 Miliardy pps

Wydajnoé¢ przetgczania minimum: 6,2 Tbps,

Obstuga przez urzadenie:

4.1.

Urzadzenie obstugujgce minimum:

4.1.1. 1000 sieci VLAN

4.1.2. 80000 adreséow MAC

4.1.3. 212000 tras IPv4

4.1.4. 212000 tras IPv6

4.1.5. liczba wpiséw w listach kontroli dostepu Security ACL - 27 000
4.1.6. liczba wpiséw w listach kontroli dostepu QoS ACL - 16 000

Oprogramowanie i funkcjonalnos¢ urzadzenia:

5.1
5.2.

Obstuga protokotu NTP
Obstuga IGMPV1/2/3
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5.3.

5.4.

5.5.

5.6.

Obstuga standardu 802.1AE (szyfrowanie ruchu) 256-bit z predkoscia linerate dla kaz-
dego z interfejsow

System operacyjny przetacznika umozliwia wgrywanie poprawek bez koniecznosci re-
startowania platformy

System operacyjny przetacznika jest konfigurowalny poprzez APl za pomocag m.in pro-
tokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw.

Mozliwo$¢ uruchamiania zdefiniowanych w jezyku Python, skryptéw w chwili zaistnienia
okreslonego zdarzenia.

Mechanizmy zaimplementowane w urzadzeniu - ciaggtos¢ pracy sieci:

6.1

6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

6.8.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP
Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED
Funkcja serwera DHCP

Obstuga minimum 5 pozioméw dostepu administracyjnego poprzez konsole. Przetgcz-
nik umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie
z odpowiedza serwera autoryzacji (privilege-level)

Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serwerdéw RA-
DIUS lub TACACS+

Mechanizmy zaimplementowane w urzadzeniu - jakos$¢ ustug sieci:

7.1

7.2.
7.3.

7.4.

7.5.

7.6.
7.7.

Minimum 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

Mozliwos¢ obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zré-
dtowy/docelowy port TCP

Mozliwoé¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting). Mozliwo$¢é skonfigurowania
do 1000 ograniczen per przetgcznik

Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
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10.

Realizacja routingu statycznego i dynamicznego dla IPv4 i IPv6 w zakresie:

8.1
8.2.

dla IPv4: OSPF, BGP, ISIS
dla IPv6: OPSFV3,

Wymagania dodatkowe wobec funckjonalnosci urzadzenia:

9.1

9.2.
9.3.
9.4.

9.5.

9.6.

9.7.

Funkcjonalnosci Policy-based routing, multicast routing (PIM-SM, PIM-SSM)
Realizacja protokotu LISP lub réwnowazny zgodnie z RFC 6830
Enkapsulacja ruchu przy pomocy VXLAN 6w

Obstuga mechanizméw zapewniajgcych autentyczno$é uruchamianego oprogramowa-
nia oraz hardware urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w
tym firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadzenia,
bezpieczna sekwencja uruchamiania, sprzetowy uktad umozliwiajacy sprawdzenie au-
tentycznosci urzadzenia.

Obstuga mechanizméw segmentacji logicznej opartej o znaczniki bezpieczenstwa (se-
curity group tags) z mozliwoscig egzekwowania polityk bezpieczenstwa zbudowanych
na bazie takich znacznikéw oraz propagacji znacznikéw do innych przetacznikédw w sys-
temie.

Urzadzenie jest przygotowane sprzetowo do taczenia w klaster z drugim takim samym
urzadzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg zachowywa¢ sie
jak jedno urzadzenie w punktu widzenia protokotéw L2 i L3.

Urzadzenie realizuje nastepujace funkcjonalnosci z zakresu MPLS:

9.7.1. L2VPN - Ethernet over MPLS (EoMPLS) - obstuga do 1000 potaczen wirtual-
nych VC

9.7.2. L2VPN - Virtual Private LAN Services (VPLS) - obstuga minimum 128 wirtual-
nych instancji (VFI) i 32 sasiadéw w ramach jednej instancji

9.7.3. L3 VPN - MPLS Virtual Private Network (VPN)
9.7.4. Multicast VPN (MVPN)

Zarzadzanie i konfiguracja urzadzenia:

10.1.

10.2.

10.3.
10.4.

Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o NetFlow, wiel-
kos¢ tablicy monitorowanych strumieni wynosi co najmniej 98000

Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywéw (flow) poprzez elastyczne definiowanie p6t kluczowych

Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band

Urzadzenie posiada port USB umozliwiajgcy podtaczenie zewnetrznego noénika da-
nych.
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1.

12.

13.

10.4.1. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika danych umieszczonego w
porcie USB

10.5. Urzadzenie jest wyposazone w port konsoli USB

10.6. Urzadzenie umozliwia tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic
sie w systemie

10.7. Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protoko-
téw IPv4 i IPv6

10.8. Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruk-
turg i identyfikacji konkretnego urzadzenia

10.9. Przetacznik posiada diode LED umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych

10.10. Urzadzenie wyposazone jest w system operacyjny urzadzenia umozliwiajacy uruchamia-
nie wtasnych aplikacji (application hosting) z wykorzystaniem mechanizmu konteneréw
LXC

Obudowa urzadzenia i jego whasciwosci fizyczne:
1.1, Mozliwos¢ montazu w szafie rack 19”.

1.2.  Wysokoé¢ urzadzenia 1RU

Licencjonowanie funkcjonalnosci urzadzenia:

12.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Wymagane wyposazenie urzadzenia
13.1.  Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy
13.2. Wraz z przetgcznikiem musza zosta¢ dostarczone:

13.2.1. 20 (dwadziesécia) modutéw QSFP, posiadajacych mozliwos¢ pracy zarbwno w
trybie 40Gbps jak i 100Gbps na pojedynczej parze okablowania multi-mode
(OM4) do 100 metréw

13.2.2. 8 (osiem) modutéw QSFP 40G do pracy na pojedynczej parze okablowania
multi-mode (OM4) do 100 metréw.

13.2.3. 4(cztery) moduty optyczne QSFP28 100Gb umozliwiajacych potaczenie I00GE

z wykorzystaniem pojedynczej pary $wiattowoddéw jedno-modowych (SM) o za-
siegu pracy 10Km SMF (G.652) zakonczony konektorem LC

13.2.3.1.  Moduty musza posiada¢ konektory LC.

13.3. Moduty SPF/SFP+/SFP28/QSFP+/ QSFP28 oferowane wraz z urzadzeniem muszg
pochodzi¢ od producenta przetacznika celem unikniecia probleméw z kompatybilnoscia
i serwisowaniem.
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Przetacznik sieciowy QSFP/SFP28/SFP+ typ 1

Wymagane ogdlne:

1.1.

1.2.

Przetacznik typu ,standalone” wyposazony w 48 portéw 1/10/25 Gigabit Ethernet
SFP/SFP+/SFP28 oraz 4 porty 40/100G QSFP+/QSFP28

Porty SFP/SFP+ umozliwiajg zastosowanie nastepujacych modutéw interfejsowych:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

Dla transmisji 1Gb/s (SFP): 1000Base-SX, 1000Base-LX/LH, 1000Base-EX,
1000Base-ZX, 1000Base-BX

Dla transmisji 10Gb/s (SFP+): 10GBase-SR, 10GBase-LR, 10GBase-ZR,
10GBase-ER

Do faczenia urzadzen na krotkie odlegtosci typu: SFP+ twinax copper, SFP+
active optical

Dla transmisji 25Gb/s (SFP28): 10/25G do realizacji potaczen 25G dla pota-
czenia $wiattowodowego MMF na odlegtos¢ 300m (OM3) lub 400m (OM4) z
mozliwoscig pracy z predkoscig 10G dla potaczenia swiattowodowego MMF na
odlegto$é 300m (OM3) lub 400m (OM4)

Do faczenia urzadzen na krotkie odlegtosci typu: SFP28 do SFP28 25G copper
direct-attach cables, SFP28 do SFP28 25G active optical cables

Architektura urzadzenia:

2.1.

Urzadzenie jest wyposazone w:

2.1.1.

2.1.2.
21.3.

Wymienne moduty wentylatoréw
Wymienne zasilacze

Zasilacz redundantny do pracy w trybie 1:1

Wydajnos¢ urzadzenia:

3.1

3.2
3.3.

Urzadzenie posiadana:

3.1

3.1.2.

Minimum 32MB bufor pamieci per ASIC
Minimum 16GB pamieci DRAM i 16GB pamieci flash

Wydajnos¢ przetaczania minimum: 3 Tbps,

Wydajnos¢ przesytania minimum: 1 Miliard pps

Obstuga przez urzadenie:

4.1.

Urzadzenie obstugujace minimum:

4.1.1.

4.1.2.

1000 sieci VLAN
80 000 adreséw MAC
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4.1.3. 212000 tras IPv4

4.1.4. 212000 tras IPv6

4.15. Liczba wpiséw w listach kontroli dostepu Security ACL - 27 000
4.1.6. Lliczba wpiséw w listach kontroli dostepu QoS ACL - 16 000

Oprogramowanie i funkcjonalnos¢ urzadzenia:

5.1
5.2.

5.3.

5.4.

5.5.

5.6.

Obstuga protokotu NTP
Obstuga IGMPvV1/2/3

Obstuga standardu 802.1AE (szyfrowanie ruchu) 256-bit z predkoscia linerate dla kaz-
dego z interfejséw

System operacyjny przetgcznika umozliwia wgrywanie poprawek bez koniecznosci re-
startowania platformy

System operacyjny przetacznika jest konfigurowalny poprzez APl za pomocg m.in pro-
tokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw.

Mozliwo$¢é uruchamiania zdefiniowanych w jezyku Python, skryptéw w chwili zaistnienia
okreélonego zdarzenia.

Mechanizmy zaimplementowane w urzadzeniu - ciagtos¢ pracy sieci:

6.1

6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

6.8.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP
Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED
Funkcja serwera DHCP

Obstuga minimum 5 pozioméw dostepu administracyjnego poprzez konsole. Przetacz-
nik umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie
z odpowiedza serwera autoryzacji (privilege-level)

Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serweréw RA-
DIUS lub TACACS+

Mechanizmy zaimplementowane w urzadzeniu - jako$¢ ustug sieci:

7.1.

7.2.
7.3.

Obstuga minimum 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

Mozliwo$¢ obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)
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7.4.

7.5.

7.6.
7.7.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametréw: Zzrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting). Mozliwo$¢ skonfigurowania
do 1000 ograniczen per przetacznik

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$é zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Realizacja routingu statycznego i dynamicznego dla IPv4 i IPv6 w zakresie:

8.1

8.2.

dla IPv4: OSPF, BGP, ISIS
dla IPv6: OPSFV3,

Wymagania dodatkowe wobec funckjonalnosci urzadzenia:

9.1

9.2.
9.3.
9.4.

9.5.

9.6.

9.7.

Funkcjonalnosci Policy-based routing, multicast routing (PIM-SM, PIM-SSM)
Urzadzenie realizuje protokotu LISP lub réwnowazny zgodnie z RFC 6830
Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN'éw

Obstuga mechanizméw zapewniajacych autentyczno$é uruchamianego oprogramowa-
nia oraz hardware urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w
tym firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadzenia,
bezpieczna sekwencja uruchamiania, sprzetowy uktad umozliwiajacy sprawdzenie au-
tentycznosci urzadzenia.

Obstuga mechanizméw segmentacji logicznej opartej o znaczniki bezpieczenstwa (se-
curity group tags) z mozliwoscig egzekwowania polityk bezpieczefnstwa zbudowanych
na bazie takich znacznikéw oraz propagacji znacznikéw do innych przetgcznikéw w sys-
temie.

Urzadzenie jest przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzadzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze beda zachowywa¢ sie
jak jedno urzadzenie w punktu widzenia protokotéw L2 i L3.

Urzadzenie realizuje nastepujace funkcjonalnosci z zakresu MPLS:

9.7.1.  L2VPN - Ethernet over MPLS (EoMPLS) - obstuga do 1000 pofaczen wirtual-
nych VC

9.7.2. L2VPN - Virtual Private LAN Services (VPLS) - obstuga minimum 128 wirtual-
nych instancji (VFI) i 32 sasiadéw w ramach jednej instancji

9.7.3. L3 VPN - MPLS Virtual Private Network (VPN)
9.7.4. Multicast VPN (MVPN)
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10.

1.

12.

13.

Zarzadzanie i konfiguracja urzadzenia:

10.1.  Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o NetFlow, wiel-
kos$¢ tablicy monitorowanych strumieni wynosi co najmniej 98000

10.2. Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktory umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywéw (flow) poprzez elastyczne definiowanie pét kluczowych

10.3. Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band

10.4. Urzadzenie posiada port USB umozliwiajacy podtaczenie zewnetrznego nosnika da-
nych.

10.5. Urzadzenie ma mozliwos$¢ uruchomienia z nosnika danych umieszczonego w porcie USB
10.6. Urzadzenie jest wyposazone w port konsoli USB

10.7. Urzadzenie umozliwia tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic
sie w systemie

10.8. Urzadzenie obstuguje protokoty SNMPv3, SSHv2, SCP, https, syslog - z wykorzysta-
niem protokotéw IPv4 i IPv6

10.9. Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruk-
tura i identyfikacji konkretnego urzadzenia

10.10. Przetacznik posiada diode LED umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych

10.11.  Urzadzenie wyposazone jest w system operacyjny urzadzenia umozliwiajacy uruchamia-
nie wtasnych aplikacji (application hosting) z wykorzystaniem mechanizmu konteneréw
LXC

Obudowa urzadzenia i jego whasciwosci fizyczne:
1.1, Mozliwo$é montazu w szafie rack 19”.

1M.2.  Wysokosc¢ urzadzenia 1RU

Licencjonowanie funkcjonalnosci urzadzenia:

12.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Wymagane wyposazenie urzadzenia
13.1. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy
13.2. Wraz z przetgcznikiem musza zosta¢ dostarczone:

13.2.1. 4 (cztery) moduty QSFP, posiadajace mozliwos¢ pracy zaréwno w trybie
40Gbps jak i T00Gbps na pojedynczej parze okablowania multi-mode (OM4)
do 100 metréw
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13.2.2. 38 (trzydziesci osiem) modutéw 10/25GBASE, do realizacji potaczen 25G dla
potaczenia Swiattowodowego MMF na odlegtos¢ 300m (OM3) lub 400m
(OM4) z mozliwoscig pracy z predkoscig 10G dla potaczenia $wiattowodowego
MMF na odlegtos¢ 300m (OM3) lub 400m (OM4)
13.2.3. 10 (dziesie¢) modutéw 10/25G do realizacji potaczen do 10 kilometréw z wyko-
rzystaniem $wiattowoddéw jedno-modowych
13.2.3.1.  Moduty musza posiada¢ konektory LC.
13.3. Moduty SPF/SFP+/SFP28/QSFP+/ QSFP28 oferowane wraz z urzgdzeniem muszg

pochodzié od producenta przetacznika celem unikniecia probleméw z kompatybilnoscia
i serwisowaniem.

Vil
Przelacznik sieciowy rozszerzony

Wymagane ogdlne:

1.1.

Typiliczba portéw:

1.1.1.

48 portéw 5G/2.5G/1G/100M RJ-45 UPOE

Moc dostepna dla PoE (z jednym zasilaczem - badz zasilaczami pracujgcymi w uktadzie
redundantnym/z dwoma zasilaczami) - minimum 645W / 2545W

Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” - ang. hot swap)
z mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

1.3.1.

1.3.2.
1.3.3.
1.3.4.
1.3.5.

4x1G SFP

8x1/10G SFP+

2x40G QSFP

2x25G SFP+
4x100M/1G/2.5G/5G/10GBaseT RJ-45

Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie
od potrzeb, tj.:

1.4.1.

1.4.2.

1.4.3.

Porty SFP - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

Porty SFP+ - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz
10Gigabit Ethernet - w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM,
10GBase-ER, 10GBase-ZR,

Porty QSFP - wktadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-
ER4, 40G-SR-BD, adapter 40G QSFP->10G SFP+

Mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:
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1.5.1.  Przepustowo$¢ w ramach stosu — minimum 480Gb/s
1.5.2.  Minimum 8 urzadzen w stosie
1.5.3.  Zarzadzanie poprzez jeden adres IP

1.5.4. Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw
nalezgcych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

1.5.5.  Mozliwos¢ wspdtdzielenia mocy zasilaczy tzn. zasilacze stanowig zaséb wspdlny
dla wszystkich przetacznikdédw w stosie (redundancja zasilania bez koniecznosci
instalacji zasilaczy zapasowych w kazdym przetaczniku, mozliwos¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetacznikdw wymagajacych
wiekszej mocy dla PoE, jesli takie sg zainstalowane w stosie)

Zasilanie i chtodzenie
2.1.  Redundantne i wymienne moduty wentylatoréw

2.2.  Mozliwos¢instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwosé
instalacji/wymiany ,na gorgco” - ang. hot swap)

2.3.  Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia

Parametry wydajnosciowe urzadzenia

3.1.  Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich interfejséw
- réwniez dla pakietéw 64-bajtowych (przetacznik line-rate)

3.2. Pamig¢ DRAM - minimum 8GB
3.3.  Pamiec flash - minimum 16GB
3.4. Obstuga minimum:
3.4.1. 4.000 sieci VLAN
3.4.2. 32.000 adreséw MAC
3.4.3. 24.000 tras IPv4
3.4.4. 16.000 tras IPv6
Mechanizmy zaimplementowane w urzadzeniu - ciggtos¢ pracy sieci:
4.1. IEEE 802.lw Rapid Spanning Tree
4.2. Per-VLAN Rapid Spanning Tree (PVRST+)
4.3. |EEE 802.1s Multi-Instance Spanning Tree
4.4, Obstuga minimum 128 instancji protokotu STP
Mechanizmy zaimplementowane w urzadzeniu - bezpieczernstwo sieci:

51. Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dza serwera autoryzacji (privilege-level)
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5.2.

5.3.

5.4.

5.5.
5.6.

5.7.

5.8.
5.9.

5.10.

5.1

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

Mozliwos$¢é uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X

Mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosc¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

Mozliwos$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176
Minimum 5000 wpiséw dla list kontroli dostepu (Security ACE)

Funkcjonalnos¢ flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal
Www)

Obstuga funkgji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

Zapewnienie podstawowych mechanizméw bezpieczehnstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

Mozliwosé¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
werdw RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetacznika (dla potgczen switch-switch)

Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP - Control
Plane Policing)

Funkcja Private VLAN

Mechanizmy zaimplementowane w urzadzeniu - jakos$¢ ustug w sieci:

6.1

6.2.

Implementacja minimum 8 kolejek dla ruchu wyjsciowego, na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek
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10.

6.3.

6.4.

6.5.

6.6.
6.7.

Mozliwoséé obstugijednejz powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: Zzrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$é zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotéw routingu:

7.1.

7.2.
7.3.
7.4.

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny - RIP, OSPF
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)

Obstuga zaawansowanych protokotéw routingu

8.1

8.2.
8.3.
8.4.
8.5.

IS-I1S dla IPv4

BGP dla IPv4iIPv6

Routing multicastéw - PIM-SM, PIM-SSM
Multicast Source Discovery Protocol (MSDP)
VRF-Lite

Obstuga dodatkowych protokotéow

9.1

9.2.
9.3.
9.4.

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
LLDPiLLDP-MED.

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Zarzadzanie urzadzeniem

10.1.

Port konsoli

10.2. Dedykowany port Ethernet do zarzadzania out-of-band

10.3. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegla-

dania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa konfigu-
racja
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1.

12.

13.

10.4.

10.5.

10.6.

10.7.

10.8.

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protoko-
tow IPv4 i IPv6

Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw

Przetacznik posiada diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruk-
turg

Port USB umozliwiajacy podtaczenie zewnetrznego nosénika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB

Wyposazenie urzadzenia

.1
1.2
1n.3.

1.4.

Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy
Modut uplink: 8x1/10G SFP+

4(cztery) moduty SFP+ 10G do obstugi potaczen z wykorzystaniem Swiattowodu wielo-
modowego(MMF OM4)

Kabel i moduty stack o dtugosci1m

Obudowa urzadzenia i jego whasciwosci fizyczne:

12.1.
12.2.

Mozliwo$¢ montazu w szafie rack 19”.

Wysokos¢ urzadzenia 1RU

Wymagania dodatkowe wobec urzadzenia

13.1.
13.2.

13.3.

13.4.
13.5.

13.6.
13.7.

13.8.
13.9.

Obstuga MPLS - w tym L3 VPN i Multicast VPN (mVPN)

Mozliwoséé szyfrowania ruchu zgodnie z IEEE 802.1AE kluczami o dtugosci 256-bitéw
(gcm-aes-256)

System operacyjny przetacznika umozliwia wgrywanie poprawek bez koniecznosci re-
startowania platformy

Mozliwos$¢ enkapsulacji ruchu w pakiety VXLAN

Mozliwos¢ préobkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64.000 strumieni

Wbudowany analizator pakietow

Mozliwo$¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawié sie w syste-
mie

Mozliwo$¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku

Funkcjonalno$¢ bramy dla ustug mDNS
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14.

13.10.

13.01

13.12.

13.13.

13.14.

13.15.

13.16.

13.17.

Mozliwoséé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajagcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego poprzez siec IP (ERSPAN)

Przetacznik zapewnia widocznosé¢ i kontrole ruchu na poziomie aplikacji (klasyfikowanie
ruchu w warstwach 4-7)

Mozliwos¢ eksportu dodatkowych pét w ramach statystyk NetFlow — w tym IDP (Initial
Data Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do
analizy zagrozen w ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych
algorytméw bezpieczenstwa)

Przetacznik umozliwia lokalna i zdalng obserwacje ruchu na okreslonym porcie, polega-
jaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urza-
dzenia monitorujgcego - mechanizmy SPAN, RSPAN

Przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane usta-
wienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon
IP, kamera itp.)

Funkcjonalnosé Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy pakietu o za-
danym zrédtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

Licencjonowanie funkcjonalnosci urzadzenia:

14.1.

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Vil
Przetacznik sieciowy z chtodzeniem pasywnym

Wymagane ogélne:

1.1.

1.2.

Przetacznik musi byé wyposazony w12 portéw 10/100/1000 BaseT RJ45 PoE + (zgodne
z |[EEE 802.3at) + 2 porty uplinkowe 1000BaseT RJ45 + 2 porty uplinkowe 10G SFP+

Moc dostepna dla PoE: 240W
1.2. 48 portéw 5G/2.5G/1G/100M RJ-45 UPOE

Zasilanie i chtodzenie urzadzenia:

2.1
2.2.

Brak wentylatoréw (urzadzenie typu fanless),

Mozliwo$¢ zasilenia urzadzenia poprzez wbudowany zasilacz o mocy co najmniej 310W
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2.3.

2.4.

Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia,

W przypadku wytgczenia przetacznika np. w wyniku zaniku zasilania, przetacznik umozli-
wia przywrocenie zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie
nie dtuzszym niz 30 sekund od wtgczenia przetacznika (od powrotu zasilania przetacz-
nika),

Minimalne parametry wydajnosciowe urzadzenia:

3.1

3.2
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.

3.1

3.12.
3.13.
3.14.
3.15.

Przepustowosc¢ przetacznika (switching capacity): 68 Gb/s
Predkos¢ przesytania (forwarding rate): 50 Mp/s

Bufor pakietéw - 6MB

Pamie¢ DRAM - 4GB

Pamiec flash - 8GB

Mozliwos¢ obstugi 512 aktywnych sieci VLAN

Mozliwo$¢ obstugi 32000 adreséw MAC

Mozliwo$¢ obstugi 4000 tras IPv4

Mozliwo$¢ obstugi 2000 tras IPv6

llo$¢ wpiséw w listach kontroli dostepu Security ACL - 1000
ilos¢ wpiséw w listach kontroli dostepu QoS ACL - 1000
Mozliwos¢ obstugi 512 interfejséw SVI L3

Mozliwos¢ obstugi Jumbo frame 9198 B

Mozliwo$é obstugi 48 potaczen zagregowanych typu ,port channel”

Mozliwo$é¢ obstugi 16 linkéw w ramach jednego potaczenia zagregowanego typu ,port
channel” LACP

Mechanizmy zaimplementowane w urzadzeniu - ciaggtos¢ pracy sieci:

41,
42.
43.
4.4,
45.
46.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub funkgji port-
channel umozliwiajgca aktywacje zapasowego tagcza uplink po wykryciu awarii tacza pod-
stawowego wraz z mozliwos$cig wskazania, dla ktérych sieci VLAN pierwszy uplink jest
taczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest od-
wrotne. Realizacja funkcji automatycznego powrotu do ustawien sprzed awarii (pre-
empt) po przywrécenia aktywnosci liku podstawowego
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Mechanizmy zaimplementowane w urzadzeniu - bezpieczenstwo sieci:

5.1

5.2.

53.

5.4.

5.5.
5.6.

57.

5.8.
5.9.

5.10.

51

5.12.

5.13.
5.14.

5.15.

5.16.
5.17.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dza serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X,

Mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosc¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

Mozliwoséé obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal
www),

Obstuga funkgji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

Zapewnienie podstawowych mechanizmoéw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
weréow RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetacznika,

VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej sa-
mem sieci VLAN w obrebie przetacznika,

Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);
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5.18.

5.19.

5.20.

5.21.

Mozliwoséé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) z mechanizmem MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwosé
przypisania portu przetacznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia
podtaczonej stacji lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci

Mechanizmy zaimplementowane w urzadzeniu - weryfikacja autentycznosci so-
ftware i hardware

6.1

Weryfikacja uruchamianego oprogramowania oraz hardware urzgdzenia w tym:

6.1.1.  Sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,

6.1.2. Bezpieczna sekwencja uruchamiania,

6.1.3. Sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia

Mechanizmy zaimplementowane w urzadzeniu - jakos¢ ustug w sieci:

7.1.

7.2.
7.3.

7.4.

7.5.

7.6.
7.7.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zré-
dtowy/docelowy port TCP,

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

Mozliwoéé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizméw routingu:

8.1

8.2.
8.3.
8.4.
8.5.

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes
Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);
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10.

1.

Obstuga zaawansowanych protokotéw routingu

o1

9.2.
9.3.
9.4.
9.5.

IS-1S dla IPv4 i IPv6,

OSPF,

EIGRP (rfc7868),

Routing multicastéw - PIM-SM, PIM-SSM,
Multicast Source Discovery Protocol (MSDP),

Obstuga dodatkowych protokotéw

10.1.

10.2.
10.3.
10.4.
10.5.

10.6.
10.7.

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

LLDP (IEEE 802.1ab) i LLDP-MED.

Wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réownowazny

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https,
syslog,

Wsparcie dla protokoty RESTCONF,
Wsparcie dla protokotu gNMI,

Zarzadzenie urzadzeniem:

.1
1.2

1.3.

1.4.

11.5.

Port konsoli,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego inter-
fejsu zarzadzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy do-
datkowego adaptera usb Bluetooth podtgczanego do portu USB przetacznika. Funk-
cjonalnos$¢ umozliwia kontrole dostepu do konsoli poprzez mechanizm lokalnego konta
logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegla-
dania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowg konfigu-
racja,

Mozliwo$é konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw,

Przetacznik posiada diode umozliwiajgca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych,
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12.

13.

14.

11.6.

1.7.

11.8.
11.9.

11.10.

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruk-
turg,

Port USB umozliwiajacy podtaczenie zewnetrznego nosénika danych. Urzadzenie ma
mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Przetacznik posiada slot na karte pamieci SD,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym
i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfigura-
cja urzadzenia, pliki logdéw, zmienne bootowania (startowe), dane uwierzytelniajgce
(tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Wbudowany graficzny interfejs zarzadzania przetacznikiem

Parametry fizyczne urzadzenia

12.1.

12.2.

Obudowa kompaktowa umozliwiajgca uzywanie / instalacje urzadzenia na biurku oraz w
szafie rack

Rozmiary (wartosci nie wiecej):
12.2.1. gtebokos¢ urzadzenia: 24.4 cm,
12.2.2. szerokosc¢ urzadzenia 26.9 cm,

12.2.3. wysokoé¢ urzadzenia 4.4 cm

Wyposazenie urzadzenia:

3.1
13.2.

Urzadzenie wyposazone jest w zestaw do montazu w szafie rack 19",

zamawiajacy wymaga dostarczenia do kazdego przetacznika dwoéch wktadek 10Gb
SFP+ Multimode.

Wymagania dodatkowe:

14.1.
14.2.

14.3.

Mozliwo$é¢ enkapsulacji ruchu w pakiety VXLAN,

Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametréw ruchu w celu oceny jakosci dziatania sieci,

Mozliwo$¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentacji
logicznej w oparciu o znaczniki bezpieczehnstwa (secure tag) z mozliwoscig przypisywa-
nia znacznikéw:

14.3.1.  Statycznie w oparciu o port do ktérego podtaczona jest stacja,
14.3.2. Statycznie w oparciu o VLAN, w ktérym pracuje stacja,
14.3.3. Statycznie w oparciu o adres IP stacji,

14.3.4. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;
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14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.
14.14.

14.15.

14.16.

14.17.

Mozliwo$é dynamicznego zatadowania do przetgcznika polityki kontroli ruchu pracujace;j
w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzgdzania
kontrola dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure
tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca mechanizmu out-
of-band, ktéry przekazuje do urzadzen dokonujacych wymuszenia polityki mapowania
aktualnych adreséw IP stacji i przypisanego im znacznika bezpieczenstwa,

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 256-bitéw (gcm-aes-
256) z mechanizmem MACsec Key Agreement (MKA),

Wspdtpraca z systemem ochrony opartym o filtracje zapytan DNS (DNS query). Prze-
chwytywanie zapytan DNS i skierowanie ich do systemu analizy danej domeny (FQDN)
pod katem reputacji i bezpieczenstwa,

Przetacznik zapewnia widocznosé i kontrole ruchu na poziomie aplikacji (klasyfikowanie
ruchu w warstwach 4-7),

Mozliwoséé prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow - obstuga 16000
strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umoz-
liwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2
do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przepty-
woéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Mozliwoséé tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawi¢ sie w syste-
mie,
Izolowane $rodowisko oparte o Linuxa (GuestShell) dostepne bezposrednio na prze-
taczniku z mozliwoscig tworzenia i uruchamiania skryptéw Python bezposrednio na

przetaczniku,

Obstuga 16 wirtualnych instancji routingu (VRF),

Przetacznik umozliwia lokalna i zdalng obserwacje ruchu na okreslonym porcie, polega-
jaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urza-
dzenia monitorujgcego - mechanizmy SPAN, RSPAN,

Przetacznik posiada funkcjonalno$¢ umozliwiajgca przechwytywanie ruchu z wybranych

interfejséw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane usta-
wienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon
IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalno$¢ sondy IP SLA Responder
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15.

14.18. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstuga tzw. selektywnego QinQ po-
legajacego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN
ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)

14.19. Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o za-
danym zZrédtowym i docelowym adresie MAC

14.20. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego

14.21. Mozliwo$¢ uruchomienia funkcji serwera DHCP
Licencjonowanie funkcjonalnosci urzadzenia:

15.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.
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Rozdziat 3
Szczegotowy Opis Przedmiotu Zamoéwienia - Czesé i

1
Przetacznik sieciowy modularny typ 1C

Wymagania podstawowe:

1.1.

1.2.
1.3.

1.8.
1.9.

1.10.

1.11.

1.12.

113.

1.14.

1.15.

Przetacznik modularny posiadajacy 10 slotéw na karty w tym 2 na karty zarzadzajgco-
przetaczajgce oraz 8 kart liniowych.

Przetgcznik musi posiada¢ mozliwo$¢é montazu w szafie rack 19 cali

Obudowa urzadzenia musi zapewniaé przepustowos$¢ minimum 480Gbps na slot urzg-
dzenia.

Przetacznik musi byé wyposazony w dwa redundantne moduty supervisora, kazdy supe-
rvisor wyposazony w co najmniej 4 porty 40/100GE oraz co najmniej 4 porty 10/25GE.

Wraz z przetacznikiem muszg zostaé dostarczone: 4 (cztery) moduty 10/25G do reali-
zacji potaczen do 10 kilometréw z wykorzystaniem swiattowodéw jedno-modowych.

Przetacznik musi posiada¢ mozliwos¢ zainstalowania do 8 kart rozszerzen - kart linio-
wych.

Kazdy modut przetaczajgco-zarzadzajacy (supervisor) musi byé wyposazony w dysk
SSD o pojemnos¢ co najmniej 240GB

Karta zarzadzajaca musi posiadac wydajno$é minimum 240Gbps na kazdy slot

Karta zarzadzajaca musi posiada¢ wydajno$é przetaczania/routingu co najmniej
3000Mpps dla pakietow IPv4 oraz IPv6

Przetacznik musi by¢ wyposazony w co najmniej 4 zasilacze AC 230V, kazdy o mocy co
najmniej 3200W

Przetacznik musi by¢ wyposazony w demontowalny modut wentylatoréw, z mozliwoscia
wyciggania z tytu urzadzenia

Przetacznik musi posiada¢ agregowang przepustowos$¢ co najmniej 9Tbps (4 Tbps w
trybie fullduplex)

Przetacznik musi posiada¢ funkcjonalnosc Layer 2 traceroute umozliwiajgca $ledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym adresie MAC,

Przetacznik musi posiadac obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu gtosowego,

Przetgcznik musi posiada¢ mozliwo$¢ uruchomienia funkcji serwera DHCP
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1.16.

117.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.
1.26.
1.27.

1.28.

1.29.

Przetacznik musi posiadaé mozliwosé probkowania (bez samplowania) i eksportu staty-
styk ruchu do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla proto-
kotu NetFlow (lub réwnowaznego)- wymagana obstuga co najmniej 144 000 strumieni
(flow),

Przetacznik musi posiadaé mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére
moga pojawic sie w systemie,

Przetacznik musi posiadaé mozliwos$é tworzenia i uruchamiania skryptéow Python bez-
posrednio na przetaczniku,

Przetacznik musi posiadaé wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réow-
nowaznego

Przetacznik musi realizowac nastepujacy funkcjonalnos¢ w zakresie MPLS: L2VPN,
L3VPN, mVPN, InterAS option AiB, EOMPLS wraz z obstugg MACSec, MPLS over GRE

Przetacznik musi posiadac obstuge protokotu BFD dla co najmniej 100 ses;ji

Przetacznik musi posiadaé obstuge protokotu MACSec w tym réwniez na portach za-
gregowanych

Przetacznik musi posiadac¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

Przetacznik musi posiada¢ mozliwos¢ dynamicznego zatadowania do przetacznika poli-
tyki kontroli ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z cen-
tralnego systemu zarzadzania kontrolg dostepu

Przetacznik musi posiadac obstuge funkcjonalnosci bramy dla ustug mDNS
Przetacznik musi posiada¢ wbudowany analizator pakietéw

Przetacznik musi posiadac system operacyjny umozliwiajacy wgrywanie poprawek bez
koniecznosci restartowania platformy

Przetacznik musi posiadaé obstuge co najmniej 256 wirtualnych instancji routingu
(VRF),

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Przetacznik musi:

2.1.1.  Obstugiwac do 64 000 adreséw MAC

2.1.2.  Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv4 unicast
2.1.3.  Obstugiwac co najmniej 16 000 wpisdéw w tablicy IPv4 multicast
2.1.4.  Obstugiwaé co najmniej 112 000 wpiséw w tablicy IPv6 unicast
2.1.5. Posiada¢ co najmniej 16 GB pamieci DRAM

2.1.6. Posiada¢ co najmniej 10 GB pamieci flash

2.1.7.  Obstugiwac co najmniej 16 000 wpiséw QoS ACE
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2.1.8. Obstugiwac co najmniej 16 000 wpiséw security ACE
2.1.9. Oosiadac bufor pakietéow o wielkosci co najmniej 108MB
2.1.10. Obstugiwaé co najmniej 1000 unikalnych vlanéow
2111, Obstugiwaé co najmniej 1000 interfejséw SVI
2.1.12.  Obstugiwaé ramki Jumbo o wielkosci 9216 Bajtow
2.1.13. Posiadac wparcie dla protokotéw BGP, MPLS, CDP, EIGRP, PIM, VXLAN
2.1.14. Posiada¢ obstuge protokotu IGMPv1/2/3 i MLDv1/2 Snooping
2.1.15. Posiada¢ obstuge protokotu NTP
2.1.16. Posiada¢ wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN
2.1.17. Posiada¢ wsparcie dla ETA (Encrypted Traffic Analysys) (lub réwnowazne)
2.1.18. Posiadac wsparcie dla SDACCESS lub réwnowazne
2.1.19. Posiadac¢ wsparcie dla NSF, NSR, GIR, ISSU
2.1.20. Posiada¢ obstuge protokotu LLDP i LLDP-MED,
3. Wyposazenie dodatkowe urzadzenia:

3.1.  Zamawiajacy wymaga dostarczenia przetacznika z 5 kartami liniowymi:
3.1, 4x 48 portow multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE+
3.1.2. 1x48 portéw SFP/SFP+1/10G

]
Przetacznik sieciowy modularny typ 2B

1. Wymagania podstawowe:

11. Przetacznik modularny posiadajgcy 7 slotéw na karty w tym 2 na karty zarzadzajaco-
przetgczajgce oraz 5 kart liniowych.

1.2. Przefacznik musi posiada¢ mozliwos¢ montazu w szafie rack 19 cali

1.3. Obudowa urzadzenia musi zapewniac przepustowos¢ minimum 480Gbps na slot urza-
dzenia.

1.4.  Przetacznik musi byé wyposazony w dwa redundantne moduty supervisora, kazdy supe-
rvisor wyposazony w co najmniej 4 porty 40/100GE oraz co najmniej 4 porty 10/25GE.

1.5.  Wraz z przetacznikiem muszg zostac¢ dostarczone: 4 (cztery) moduty 10/25G do reali-
zacji potaczen do 10 kilometréw z wykorzystaniem $wiattowodoéw jedno-modowych

1.6.  Przetacznik musi posiada¢ mozliwoé¢ zainstalowania do 5 kart rozszerzen - kart linio-
wych.
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1.8.
1.9.

1.10.

1.11.

Kazdy modut przetaczajgco-zarzadzajgcy (supervisor) musi by¢ wyposazony w dysk
SSD o pojemnos¢ co najmniej 240GB

Karta zarzadzajaca musi posiadac wydajno$é minimum 240Gbps na kazdy slot

Karta zarzadzajaca musi posiada¢ wydajno$¢ przetgczania/routingu co najmniej
3000Mpps dla pakietéw IPv4 oraz IPv6

Przetacznik musi byé wyposazony w co najmniej 2 zasilacze AC 230V, kazdy o mocy co
najmniej 3200W

Przetacznik musi by¢ wyposazony w demontowalny modut wentylatoréw, z mozliwoscia
wyciggania z tytu urzadzenia

Przetacznik musi:

2.1.
2.2.
2.3.
2.4,
25.
2.6.
2.7.
2.8.
2.9.
2.10.
2.1
2.12.
2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.

Posiada¢ agregowana przepustowos¢ co najmniej 9Tbps (4 Tbps w trybie fullduplex)
Obstugiwac do 64 000 adreséw MAC

Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv4 unicast

Obstugiwac¢ co najmniej 16 000 wpiséw w tablicy IPv4 multicast
Obstugiwac co najmniej 112 000 wpiséw w tablicy IPv6 unicast

Posiadac¢ co najmniej 10 GB pamieci flash

Obstugiwac co najmniej 16 000 wpiséw QoS ACE

Obstugiwac co najmniej 16 000 wpiséw security ACE

Posiadac bufor pakietéw o wielkosci co najmniej 108MB

Obstugiwac co najmniej 1000 unikalnych vlanéw

Obstugiwac co najmniej 1000 interfejséw SVI

Obstugiwac ramki Jumbo o wielkosci 9216 Bajtow

Posiada¢ wparcie dla protokotow BGP, MPLS, CDP, EIGRP, PIM, VXLAN
Posiadac obstuge protokotu IGMPv1/2/3 i MLDv1/2 Snooping

Posiadac¢ obstuge protokotu NTP

Posiadac wsparcie dla NETFLOW, EEM (lub réwnowazne), ERSPAN
Posiadac wsparcie dla ETA (Encrypted Traffic Analysys) (lub réwnowazne)
Posiadac¢ wsparcie dla SDACCESS lub réwnowazne

Posiadac¢ wsparcie dla NSF, NSR, GIR, ISSU

Posiadac¢ obstuge protokotu LLDP i LLDP-MED,

Posiadac¢ funkcjonalnosc¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pa-
kietu o zadanym zrédtowym i docelowym adresie MAC,
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2.22.

2.23.

2.24.

2.25.

2.26.

2.27.
2.28.

2.29.
2.30.

2.3

2.32.

2.33.
2.34.
2.35.

2.36.

Posiadac obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ru-
chu gtosowego,

Posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Posiada¢ mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do ze-
wnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow (lub
réwnowaznego)- wymagana obstuga co najmniej 144 000 strumieni (flow),

Posiadac¢ mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawié sie
w systemie,

Posiada¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na prze-
taczniku,

Posiada¢ wsparcie dla protokotu LISP zgodnie z RFC 6830 lub réwnowaznego

Realizowac¢ nastepujaca funkcjonalnos¢ w zakresie MPLS: L2VPN, L3VPN, mVPN, In-
terAS option A i B, EOMPLS wraz z obstugg MACSec, MPLS over GRE

Posiadac¢ obstuge protokotu BFD dla co najmniej 100 sesji
Posiadac obstuge protokotu MACSec w tym réwniez na portach zagregowanych
Posiada¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

Posiada¢ mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu
pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu

5 Posiada¢ obstuge funkcjonalnosci bramy dla ustug mDNS
Posiada¢ wbudowany analizator pakietow

Posiadac¢ system operacyjny umozliwiajgcy wgrywanie poprawek bez koniecznosci re-
startowania platformy

Posiada¢ obstuge co najmniej 256 wirtualnych instancji routingu (VRF),

Wyposazenie dodatkowe urzadzenia:

3.1

Zamawiajgcy wymaga dostarczenia przetacznika z 5 kartami liniowymi:
3.1, 2x 48 portéw multigig 100M/1G/2.5G/5G/10GBASE-T RJ-45 UPOE+
3.1.2.  1x 48 portéw SFP/SFP+1/10G

Licencjonowanie funkcjonalnosci urzadzenia:

4.1.

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugoéci wsparcia technicz-
nego dla danego urzadzenia.
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Przetacznik sieciowy serwerowy, typ 1
Wymagania podstawowe:
1.1, Przetacznik musi posiadac:
111, 48 portéw 1/10/25G definiowanych za pomoca wktadek SFP/SFP+

11.2. 6 portéw 40/100GE definiowanych za pomoca wktadek QSFP, przy czym kazdy
z tych portéw QSFP posiada mozliwos¢ pracy zaréwno w trybie 40Gbps oraz w
trybie 100Gbps na pojedynczej parze okablowania multi-mode (do 100m).

Parametry wydajnosciowe:

2.1
2.2.

Predkosc¢ przetgczania wirespeed dla wszystkich portow

Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

Funkcjonalnos¢ urzadzenia dla warstwy L2

3.1

3.2
3.3.
3.4.
3.5.
3.6.

3.7.
3.8.
3.9.
3.10.
3.0
3.12.

Trunking IEEE 802.1Q VLAN,;

Wsparcie dla minimum 3000 sieci VLAN;
Wsparcie sprzetowe dla 90 tysiecy adreséw MAC
IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona Root-
a, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3;

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach
Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtéw);

Funkcjonalnos$¢ izolowania portéw znajdujacych sie w tym samym VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Funkcjonalno$¢ urzadzenia dla warstwy L3

4.,
4.2.
43,
4.4,
45.
46.

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.

Policy Based Routing (PBR)

VRRP lub HSRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla IPv4 jak i IPv6
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4.7.

4.8.
4.9.
4.0.

4.1.
4.12.
4.13.

Wsparcie sprzetowe dla minimum 750 ty$ prefixéw LPM/ wpiséw hosta w tablicy rou-
tingu IP

Wsparcie dla min. 32 VRF
Wybér do 32 jednoczesnych Sciezek o réwnej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode i tryb SSM (So-
urce Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP
Wsparcie sprzetowe dla minimum 32,000 tras multicastowych

Obstuga minimum 5000 wpiséw dla ACL (access control list)

Mechanizmy zwigzane z funkcjonalnosciag VXLAN urzadzenia

5.1
5.2.

5.3.
5.4.

5.5.

Zintegrowany, sprzetowy VXLAN Bridging/Routing

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczna
replikacje (bez koniecznosci wykorzystania IP Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN
oraz funkcjonalnosci Anycast Gateway (obstuga danego SVI na wszystkich VTEP w do-
menie VXLAN)

Mechanizm wykrywania i zapobiegania efektom petli w podtaczone infrastrukturze L2
poprzez mechanizm VXLAN OAM

Mechanizmy zaimplementowane w urzadzeniu - jako$¢ ustug w sieci:

6.1
6.2.

6.3.
6.4.

6.5.
6.6.
6.7.
6.8.

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla warstwy drugiej i trzeciej
(IPv4ilPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted Random Early De-
tection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych
Protokdét PFC (Priority Flow Control) IEEE 802.1Qbb

Protokét RDMA/RoCE oraz ECN

Mechanizmy zaimplementowane w urzadzeniu - bezpieczenstwo w sieci:

7.1.

Obstuga list kontroli dostepu (ACL)
7.1.1.  ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu;
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7.2.

7.3.

7.4.

7.1.2.  ACL dlawarstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Pro-
tocol (ICMP), TCP, User Datagram Protocol (UDP);

7.1.3. ACL oparte o porty (PACL)

7.1.4. DHCP Snooping

7.1.5.  ARP Inspection

7.1.6. IP Source Guard

7.1.7.  Unicast reverse path forwarding (URPF)

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
multicast, broadcast

Mozliwo$¢ wsparcie dla MACSEC na wszystkich portach. Jesli funkcjonalno$é ta wy-
maga dodatkowej licencji nie jest wymagane jej dostarczenie.

Wsparcie dla szyfrowania AES 256 w warstwie overlay (VTEP do VTEP - tunel VXLAN).
Jesli funkcjonalnos$é ta wymaga dodatkowej licencji nie jest wymagane jej dostarczenie

Wymagana funkcjonalnos¢ urzadzenia w zakresie zarzadzania i zabezpieczenia prze-

tacznika

8.1.  Port zarzadzajacy 100/1000 Mbps;

8.2. Portkonsoli CLI;

8.3. Zarzadzanie In-band;

8.4. SSHv2;

8.5. Authentication, authorization, and accounting (AAA);

8.6. RADIUS;

8.7. TACACS+

8.8. Syslog;

8.9. SNMP v1, v2c, v3;

8.10. Role-Based Access Control RBAC;

8.11. IEEE 802.1ab LLDP

8.12. Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (roll-
back)

8.13. 802.1x

8.14. Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)

8.15. Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirroring)

8.16. Peten Netflow v9

8.17. Network Time Protocol (NTP);
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10.

8.18. Precision Time Protocol IEEE 1588
8.19. Diagnostyka procesu BOOT;

8.20. Ping

8.21. Traceroute

Wymagana narzedzia do programowania i zarzadzania przetacznikiem

S.1

9.2.
9.3.

9.4.
9.5.
S.6.

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetaczniku i
konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzadzania systemem Linux przetacznika

Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z mozliwoécig instalowa-
nia na nim zewnetrznych aplikacji 32 i 64 bitowych w oparciu o narzedzie yum i paczki
rpm, niezaleznie od systemu operacyjnego przetacznika.

Interfejs programistyczny REST APl wraz z upublicznionym SDK
Mozliwoé¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

Wymagane wyposazenie dodatkowe urzadzenia:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10 (dziewie¢) modutéw optycznych QSFP28 100Gb umozliwiajgcych potaczenie T0O0GE
z wykorzystaniem pojedynczej pary Swiattowoddédw jedno-modowych (SM) o zasiegu
pracy 500m SMF (G.652) zakoriczony konektorem LC

5 (pie¢) modutéw optycznych QSFP28 100Gb umozliwiajacych potaczenie 100GE z
wykorzystaniem pojedynczej pary swiattowoddédw jedno-modowych (SM) o zasiegu
pracy 10Km SMF (G.652) zakornczony konektorem LC

3(trzy) moduty optyczne SFP 1G do pracy z wykorzystaniem pojedynczej pary $wiatto-
wodéw jedno-modowych (SM) o zasiegu pracy 10 Km SMF (G.652)

10(dziesie¢) modutéw optycznych SFP+ 10G do pracy z wykorzystaniem pojedynczej
pary $wiattowoddéw jedno-modowych (SM) o zasiegu pracy 10 Km SMF (G.652)

30(trzydziesci) modutéw 10/25G, do realizacji potaczen 25G dla potgczenia Swiattowo-
dowego MMF na odlegto$¢ 300m (OM3) lub 400m (OM4) z mozliwoscia pracy z pred-
koscig 10G dla potaczenia $wiattowodowego MMF na odlegtos¢ 300m (OM3) lub
400m (OM4) zakohczony konektorem LC

2(dwa) moduty QSFP, posiadajagce mozliwo$¢é pracy zaréwno w trybie 40Gbps jak i
100Gbps na pojedynczej parze okablowania multi-mode (OM4) do 100 metréow

10(dziesie¢) modutéw SFP+ 10G do pracy z wykorzystaniem kabli Cat6A/Cat7 o za-
siegu pracy 30 metrow

Moduty SPF/SFP+/SFP28/QSFP+/ QSFP28 oferowane wraz z urzadzeniem musza
pochodzi¢ od producenta przetgcznika celem unikniecia probleméw z kompatybilnosciag
i serwisowaniem.
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1.

12.

Wymagania dodatkowe:

1.1

1.2

1.3.

1.4.

Przetacznik jest wyposazony w dwa zasilacze zmiennopradowe pracujgce w konfiguracji
redundantnej oraz wentylatory w konfiguracji zapewniajacej wlot powietrza od strony
portéw liniowych

Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie
rackowej 19”.

Urzadzenie ma mozliwos$é pracy samodzielnej (realizujac opisane powyzej funkcjonal-
nosci) lub wspotpracy z komponentem zarzadzajgcym (kontrolerem sieci SDN, Cisco
ACI posiadanym przez Zamawiajacego).

Telemetria z control/data plane eksportowana w interwatach co najmniej 100 milise-
kund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla narzedzi programistycz-
nych w standardzie ,OpenTelemetry”. Eksportowane dane w formacie gRPC lub GPB
dostarczaja nastepujace informacje (dla kazdego przeptywu/flow):

11.4.1.  Informacji o przeptywie (flow), zawieraja dane o adresach IP, protokotach, por-
tach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw byt aktywny , ile byto w
nim sumarycznie danych itp.

11.4.2. Zmienno$¢é miedzy pakietami, daje wglad w zmiany pomiedzy pakietami w da-
nym przeptywie. Przyktady obejmuja zmiany czasu zycia (TTL), flagi IP i TCP,
dtugos¢ payload itp.

1M.4.3. Szczegdty kontekstu przeptywu, informacje te sg uzyskiwane poza nagtéwkiem
pakietu, w tym zmiany w wykorzystaniu bufora kolejki, powdd odrzucania pakie-
tow w przeptywie (bufor, routing, ACL), powigzanie z koncami tunelu VXLAN
(VTEP) itp.

11.4.4. Dodatkowo funkcjonalno$é telemetrii pozwalajaca na pozyskanie metadanych
o kazdym przeptywie, ktéry spetnia okreslone kryteria (np. odrzucenie, op6znie-
nie, microburst) z dodatkowymi informacjami identyfikujgcymi przyczyne (np.
ACL/routing/bufor drop, opdznienie dla sciezki, wystgpienie microburst itp.)

Licencjonowanie funkcjonalnosci urzadzenia:

12.1.

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.
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Rozdziat 4
Szczegotowy Opis Przedmiotu Zamowienia - Czes¢ il

Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN

Wymagania podstawowe:

1.1.

Urzadzenia musza by¢ wyspecjalizowanymi urzgdzeniami sieciowymi (tzw. appliance)
mogacymi pracowac jako pojedyncze urzadzenie oraz jako para wysokiej dostepnosci
(HA) w trybach Active/Standby i Active/Active.

Catosc dostarczonych urzadzen i oprogramowania musi umozliwiaé zapewnienie wspar-
cia serwisowego przez jednego, tego samego, producenta.

Urzadzenia musza umozliwia¢ dziatanie w nastepujacych trybach pracy:
1.3.1.  routera (tzn. w warstwie 3 modelu ISO OSI),

1.3.2.  mostu (tzn. w warstwie 2 modelu ISO OSlI),

1.3.3.  w trybie pasywnego nastuchu (tzw. sniffer/tap).

1.3.4. System zainstalowany w urzadzeniu musi umozliwia¢ prace we wszystkich wy-
mienionych powyzej trybach jednoczesnie, na réznych interfejsach inspekcyj-
nych w pojedynczej logicznej instancji systemu.

Urzadzenia firewall musza automatycznie identyfikowac aplikacje bez wzgledu na nu-
mery portéw (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej
poprzez sygnatury. Urzadzenie musi wykrywac co najmniej 4000 predefiniowanych
aplikacji wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub
HTTPS.

Urzadzenia muszg pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji bezpo-
$rednio na GUI urzadzenia lub z uzyciem zewnetrznej konsoli zarzadzajacej GUI dostar-
czonej przez producenta.

Urzadzenia firewall musza pozwalaé na blokowanie transmisji plikéw wybranego typu,
nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab,
.msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku
musi odbywac sie na podstawie zawartosci i metadanych pliku.

Urzadzenia musza umozliwia¢ zarzadzanie za pomocg interfejsu webowego bez ko-
niecznosci instalowania dedykowanego oprogramowania na stacji koncowej.

Urzadzenia firewall musza by¢ wyposazone w interfejs APl bedacy integralng czescia
systemu zabezpieczen, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia. Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy
wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum
30 administratoréw na wszystkie oferowane urzadzenia.
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1.10.

1.11.

1.12.

113.

1.14.

1.15.
1.16.

1.17.

1.18.

Dostep do urzadzen i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczeh musi pozwala¢ na zdefinio-
wanie wielu administratoréw o réznych uprawnieniach.

Urzadzenia firewall musza umozliwiaé¢ uwierzytelnianie administratoréw za pomoca nie
mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH.

Urzadzenia firewall musza zapewniaé¢ mozliwo$¢ automatycznego i transparentnego
ustalenia tozsamosci uzytkownikdw sieci i integrowac sie w tym zakresie z systemami:

1.11.1. Microsoft Active Directory,
1.11.2.  Terminal Services,

1.1.3.  Syslog,

11.4. Cisco ISE.

Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa do-
stepu uzytkownikéw do okreslonych ustug siecii musi by¢ utrzymywana nawet gdy uzyt-
kownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowi-
sku terminalowym majacych wspdlny adres IP Zrédtowy, ustalanie tozsamosci musi od-
bywac sie réwniez transparentnie.

Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk urzadzenia) i analizo-
wanie logdw, korelowanie zbieranych informacji oraz budowania raportéw na ich pod-
stawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL, potaczeniach VPN.

Urzadzenia firewall musza umozliwiaé tworzenie raportéw dostosowanych do wymagan
Zamawiajacego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub auto-
matyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ do-
stepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez do-
stepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkowni-
kéw na przestrzeni wskazanego zakresu czasu.

Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup uzytkownikow.

Urzadzenia firewall musza posiada¢ funkcje dynamicznego pobierania i odSwiezania in-
formacji o zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare
ESXiiVMWare vCenter. Tak pobierane adresy IP musza pozwala¢ na budowanie dyna-
micznych obiektéw, ktére mozna nastepnie wykorzystywac w polityce bezpieczenstwa
urzadzen.

Urzadzenia firewall musza obstugiwac protokoty routingu dynamicznego, minimum:
BGP i OSPF.

Urzadzenia firewall musza obstugiwac statyczng i dynamiczna translacje adreséw NAT.
Mechanizmy NAT muszg umozliwiaé¢ co najmniej dostep wielu komputeréw posiadaja-
cych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP
oraz udostepnianie ustug serweréw o adresacji prywatnej w sieci Internet.
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1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

Urzadzenia firewall musza posiada¢ osobny zestaw polityk definiujgcy reguty translacji
adreséw NAT rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocy dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegdtami informacji o NAT.

Urzadzenia firewall musza pozwalaé na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomoca transportu UDP, TCP, SSL oraz ob-
stuga formatéw IETF oraz BSD.

Rozwigzanie musi posiadaé funkcjonalnos¢ deszyfracji wychodzacych potaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wy-
chodzacych potaczen typu STARTTLS (wymagane wsparcie co najmniej dla TLSv1],
TLSV1.2 i TLSV1.3). Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen
bezpieczenstwa, ktére po przeprowadzeniu analizy zwréca ruch do urzadzenia NGFW,
w celu jego dalszego przetwarzania. Urzgdzenie NGFW musi przy tym wspétpracowac z
zewnetrznymi urzadzeniami bezpieczenstwa funkcjonujacymi w trybie transparentnym
lub w trybie L3 (funkcjonalno$¢ nazywana dalej inspekcjg SSL/TLS). Nie dopuszcza sie
rozwigzania przesytajacego do zewnetrznych systeméw bezpieczenstwa jedynie kopii
ruchu, jak réwniez rozwigzan dziatajacych na bazie protokotu ICAP. Dopuszcza sie roz-
wigzanie zewnetrzne wspotpracujace z urzgdzeniem NGFW przy spetnieniu ponizszych
wymagan:

1.22.1. realizuje wymagana funkcjonalnos¢ dla wydajnosci przetwarzania minimum 3
Gbps inspekcji TLS dla sesji http 64K,

1.22.2. jest wyposazone w co najmniej 2 interfejsy 10 Gigabit Ethernet SFP+,
1.22.3. zapewnia redundancje zasilaczy analogicznie do urzadzen firewall,

1.22.4. musi by¢ dostarczone w modelu redundanc;ji 1:1 (analogicznie do urzadzen fire-
wall) z potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dtugoscia
wsparcia firewalla,

1.22.5. musi by¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodna z dtugoscia
wsparcia firewalla,

1.22.6. w przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wyma-
gane jest dostarczenie opisu wspotpracy proponowanej integracji z NGFW wy-
konujgcym inspekcje wykrywania i zapobiegania wtamaniom na rozszyfrowanym
ruchu przez zewnetrzne urzadzenia.

Urzadzenia firewall musza posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS, ktéry na-
lezy poddac lub wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny od polityk
bezpieczenstwa.

Urzadzenia firewall musza posiadaé mozliwos¢ zdefiniowania ruchu SSL/TLS ktéry nie
ma zosta¢ odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast
oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy. W takim przy-
padku urzadzenie musi umozliwia¢ blokade takiej sesji uzytkownika.
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1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.
1.35.

1.36.

1.37.

Wykonywanie operacji deszyfrowania ruchu musi by¢ odnotowywane w logach urzadzen
w dedykowanej do tego celu sekgiji.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechani-
zmow filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie) albo moz-
liwos¢ wykorzystania wtasnej utworzonej na urzadzeniu listy URL ktére maja podlegad
deszyfracji albo by¢ z niej wykluczone (tzw. wyjatek).

Urzadzenie firewall musi posiada¢ wbudowang i automatycznie aktualizowana przez
producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki
od ogdlnych regut deszyfracji.

Urzadzenia firewall musza posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscia limitowania iloéci sesji w odniesieniu do zrédtowego lub docelowego adresu
IP.

Urzadzenia firewall musza wspiera¢ zarzadzanie pasmem (QoS) dla aplikacji i uzytkow-
nikow.
Urzadzenia firewall musza umozliwiaé zestawianie zabezpieczonych kryptograficznie

tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywac sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

Urzadzenia firewall musza zapewniac inspekcje komunikacji SSH (Secure Shell) dla ru-
chu wychodzgcego w celu blokowania tuneli SSH.

Urzadzenia firewall musza obstugiwaé funkcjonalno$¢ zdalnego dostepu VPN dla min.
1500 uzytkownikéw jednoczesnie (tzw. Remote Access VPN) bez tamania warunkow li-
cencyjnych. Funkcja zdalnego dostepu VPN musi by¢ realizowana na bazie technologii
SSL VPN oraz IPSec. Jezeli oprogramowanie klienta Remote Access VPN wymaga li-
cencji - nalezy te licencje dostarczyc.

Funkcjonalno$¢ zdalnego dostepu VPN musi integrowac sie z funkcja rozpoznawania
uzytkownikow.

Oprogramowanie klienta VPN musi by¢ zapewnione dla minimum 5000 urzadzen.

Producent oferowanego rozwigzania musi by¢ obecny w najnowszym rynkowym rapor-
cie Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. ¢wiartce)
Leaders.

Urzadzenie musi posiadac¢ funkcje wykrywania i blokowania atakéw/intruzéw w warstwie
7 modelu OSI (nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi by¢ prze-
chowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pocho-
dzi¢ od tego samego producenta co producent systemu zabezpieczen.

Bezposrednio w GUI urzadzenia lub w zewnetrznej konsoli zarzadzajgcej GUI dostarczo-
nej przez producenta musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej aktua-
lizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zacho-
dzita.
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1.38.

1.39.

1.40.

1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

Urzadzenie musi posiadac¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na
urzadzeniu.

Urzadzenie musi posiadac¢ funkcje inspekcji antywirusowej uruchamiang per aplika-
cja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb.
Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie aktuali-
zowana w sposob automatyczny (nie rzadziej niz raz na 48h) i pochodzi¢ od tego sa-
mego producenta co firewall.

Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢ przechowy-
wania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co systemu firewall.

Urzadzenie musi posiada¢ funkcje filtrowania URL, nie jest wymagane dostarczenie li-

Urzadzenie musi zapewniaé¢ mozliwo$¢ wykorzystania kategorii URL jako elementu kla-
syfikujacego (a nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

Funkgja filtrowania URL musi zapewnia¢ mozliwo$¢ recznego tworzenia wtasnych kate-
gorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa.

Urzadzenia firewall muszg posiada¢ funkcjonalno$é blokowania zagrozen za pomoca al-
gorytmdw uczenia maszynowego (ML) aktualizowanych dynamicznie przez produ-
centa. Wykrywanie za pomoca algorytmoéw musi odbywac sie lokalnie na urzadzeniu jako
uzupetnienie posiadanych funkcji bazujgcych na sygnaturach, pozwalajac jednoczesnie
znacznie zmniejszy¢ okres ryzyka tzw. pacjenta typu ZERO.

Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45,
w co najmniej jeden dedykowany port zarzadzajacy realizowany jako port Ethernet
10/100/1000 lub jako port SFP z wktadka 1000BASE-T.

Urzadzenia muszg by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujace re-
dundantnie.

Zasilacze muszg by¢ wymienne z mozliwos$cig podmiany uszkodzonego zasilacza w trak-
cie pracy urzadzenia.

Urzadzenia firewall musza posiadac separacje logiczng zasobdw stuzacych do przetwa-
rzania ruchu (tzw. data plane) od zasobdw stuzgcych do zarzadzania urzagdzeniem (tzw.
management plane). Akceptowana jest separacja logiczna zasobdéw zrealizowana za
pomocg przypisania dedykowanej ilosci rdzeni zasobéw procesoréw (tzw. CPU cores)
do obu z funkgji lub alternatywnie za pomoca oddzielnych dedykowanych procesoréw
(tzw. CPU) dla kazdej z funkcji.

Urzadzenia firewall musza wspiera¢ protokét Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na inter-
fejsach sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwa¢ 4000
znacznikéw VLAN.

Urzadzenia firewall muszg wspiera¢ protokdt LACP.
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1.51.

1.52.

Urzadzenia firewall muszg, zgodnie z ustalong polityka, prowadzi¢ kontrole ruchu sie-
ciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sie-
ciowej, transportowej oraz aplikacji (L3, L4, L7).

Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowac¢ wszystkie aplikacje i ruch sieciowy, poza tymiktére
w regufach polityki bezpieczenstwa skonfigurowanych na firewall sg wskazane jako do-
zwolone.

Wymagania dodatkowe:

2.1.
2.2.

2.3.

Nalezy dostarczyc¢ 2 szt. urzadzen, ktére beda pracowaty jako 1 para w uktadzie HA.
Urzadzenie musi by¢ wyposazone w minimum:

2.2.1. 8 portéw Ethernet RJ45 wspierajacych 1G/2.5G/5G/10G

2.2.2. 8portéw Ethernet SFP+ (akceptujacych moduty I0GE SFP+ oraz 1IGE SFP),
2.2.3. 4porty 25G.

2.2.4. 40G/100G QSFP/QSFP28

Urzadzenie musi by¢ wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum
480 GB na potrzeby systemu operacyjnego i logow.

Wymagania wydajnosciowe:

3.1

3.2.

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
3.1.1. 24 Gbps dla rozpoznawania i kontroli aplikacji,

3.1.2. 8,5 Gbps dla rozpoznawania kontroli aplikacji przy wtgczonych funkcjach bez-
pieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typéw plikdw, z wtgczo-
nym logowaniem na dysk urzadzenia,

3.1.3. 11 Gbps wydajnosci IPSec VPN,
3.1.4. 210 000 nowych sesji na sekunde,
3.1.5. 2,1 Mréwnolegtych sesji.

Wymagania podczas pracy w trybach router/most muszg by¢ zapewnione z wtgczonymi
petnymi zakresami ochrony tj. z wigczonymi wszystkimi dostepnymi dla rozwigzania sy-
gnaturami IPS oraz z wszystkimi funkcjami dostepnymi w urzadzeniu dla silnikéw anty-
wirus i antyspyware/antymalware. Inspekcjom bezpieczenstwa musi podlegac caty ruch
- sprawdzeniu musi podlegac kazdy bajt danych przesytany przez urzgdzenie. Zamawia-
jacy wymaga, aby podana zostata przepustowos$¢ urzadzenia dla petnego zakresu
ochrony oferowanego przez urzadzenie - jezeli urzadzenie pozwala na prace w wielu
trybach to nalezy poda¢ przepustowos¢ dla trybu z najwieksza liczbg dostepnych in-
spekgcji dla silnikéw IPS, antywirus, antymalware/antyspyware.
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3.3.  Wszystkie parametry dotyczace wydajnosci (w trybie pracy router/most) pod katem
przepustowosci (ang. throughput), zaktadaja, iz beda to parametry wskazane przez pro-
ducentéw w kartach katalogowych jako HTTP 64KB (lub HTTP dla mniejszych ses;ji np.
HTTP 44KB, HTTP 40KB).

3.4. W przypadku gdy Wykonawca zaproponuje urzadzenie, ktérego producent nie publikuje
wynikéw testow wydajnosciowych dla HTTP 64KB lub mniejszych sesji, wéwczas jest on
zobowiazany do dodatkowego potwierdzenia spetnienia wymagan wydajnosciowych.
Zamawiajacy wymaga aby potwierdzenie zostato dostarczone w postaci wynikéw te-
stow przeprowadzonych przez publiczny o$rodek badawczo-rozwojowy w Polsce z wy-
korzystaniem dedykowanych testeréw ruchu - IXIA lub Spirent lub Agilent.

Obudowa urzadzenia i jego whasciwosci fizyczne:
41.  Mozliwos¢ montazu w szafie rack 19”.

Polityka zabezpieczen firewall musi uwzgledniaé
5.1. adresy IP zrédtowe i docelowe,

5.2. protokoty i ustugi sieciowe,

5.3. aplikacje,

5.4. kategorie URL,

5.5.  uzytkownikéw aplikacji i grupy,

5.6. reakcje zabezpieczen,

5.7. logowanie zdarzeh (poczatek i koniec sesji),
5.8. strefa wejsciowa i wyjsciowa.
Licencjonowanie funkcjonalnosci urzadzenia:

6.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Wyposazenie dodatkowe:
7.1.  Wraz z urzadzeniem muszg zostac dostarczone:

711, 2 (dwa) moduty QSFP 40G do pracy na pojedynczej parze okablowania multi-
mode (OM4) do 100 metréw.

7.1.2. 4 (cztery) moduty 10/25G, do realizacji potaczen 25G dla potaczenia Swiatto-
wodowego MMF na odlegto$¢ 300m (OM3) lub 400m (OM4) z mozliwoscia
pracy z predkoscig 10G dla potaczenia Swiattowodowego MMF na odlegtosc
300m (OM3) lub 400m (OM4) zakonczony konektorem LC

7.1.3. 8 (osiem) modutéw optycznych SFP+10G do pracy z wykorzystaniem pojedyn-
czej pary Swiattowodoéw wielo-modowych (MMF) o zasiegu pracy 400 me-
trow(dla OM4)
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7.2.

Moduty SPF/SFP+/SFP28/QSFP+/ QSFP28 oferowane wraz z urzgdzeniem musza
pochodzi¢ od producenta przetacznika celem unikniecia probleméw z kompatybilnoscia
i serwisowaniem

Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN na styku

z siecia Internet

Wymagania podstawowe:

1.1.

1.2.
1.3.
1.4.

1.10.

1.11.

Urzadzenie musi by¢ wyspspecjalizowanym urzadzeniem sieciowym (tzw. appliance)
mogacym pracowac jako pojedyncze urzadzenie oraz jako para wysokiej dostepnosci
(HA) w trybach Active/Standby i Active/Active.

Nalezy dostarczyc¢ 2 szt. urzadzen, ktére beda pracowaty jako 1 para w uktadzie HA.
Kazde z urzadzen musi (poza wymaganiami ogélnymi), spetnia¢ dodatkowo wymagania:
Urzadzenie musi by¢ wyposazone w minimum:

1.4.1.  minimum 8 portéw Ethernet RJ45 wspierajacych 1G/2.5G/5G

1.4.2.  minimum 8 portéw Ethernet SFP+ (akceptujacych moduty IOGE SFP+ oraz 1IGE
SFP).

Urzadzenie musi by¢ wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum
240 GB na potrzeby systemu operacyjnego i logéw.

Urzadzenie musza umozliwia¢ dziatanie w nastepujacych trybach pracy:
1.6.1.  rutera (tzn. w warstwie 3 modelu ISO OSI),

1.6.2.  mostu (tzn. w warstwie 2 modelu ISO OSI),

1.6.3.  w trybie pasywnego nastuchu (tzw. sniffer/tap).

Systemzainstalowany w urzadzeniu musi umozliwiac prace we wszystkich wymienionych
powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej lo-
gicznej instancji systemu.

Urzadzenia musza by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45,

w co najmniej jeden dedykowany port zarzadzajacy realizowany jako port Ethernet
10/100/1000 lub jako port SFP z wktadkg TO0OOBASE-T.

Urzadzenia musza by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujace re-
dundantnie.

Zasilacze muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trak-
cie pracy urzadzenia.

Urzadzenia firewall musza posiadac separacje logiczng zasobéw stuzacych do przetwa-
rzania ruchu (tzw. data plane) od zasobéw stuzacych do zarzadzania urzagdzeniem (tzw.
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1.12.

113.
1.14.

1.15.

1.16.

1.17.

management plane). Akceptowana jest separacja logiczna zasobdéw zrealizowana za
pomoca przypisania dedykowanej ilosci rdzeni zasobéw procesoréw (tzw. CPU cores)
do obu z funkgji lub alternatywnie za pomoca oddzielnych dedykowanych procesoréw
(tzw. CPU) dla kazdej z funkgiji.

Urzadzenia firewall muszg wspierac protokdt Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na inter-
fejsach sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwaé 4000
znacznikéw VLAN.

Urzadzenia firewall musza wspierac protokét LACP.

Urzadzenia musza umozliwiaé¢ zarzadzanie za pomocg interfejsu webowego bez ko-
niecznosci

Urzedzenie musi umozliwia¢ instalowanie dedykowanego oprogramowania na stacji
koncowe;.

Urzadzenia firewall musi, zgodnie z ustalong polityka, prowadzi¢ kontrole ruchu siecio-
wego pomiedzy obszarami sieci (strefami bezpieczefnstwa) na poziomie warstwy siecio-
wej, transportowej oraz aplikacji (L3, L4, L7).

Urzadzenia firewall musza dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowac¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére
w regutach polityki bezpieczenstwa skonfigurowanych na firewall sg wskazane jako do-
zwolone.

Polityka zabezpieczefi:

2.1.

Urzadzenie, w swojej polityce zabezpieczen, musi uwzgledniadé:
2.1.1. adresy IP Zzrédtowe i docelowe,

2.1.2. protokoty i ustugi sieciowe,

2.1.3. aplikacje,

2.1.4. kategorie URL,

2.1.5.  uzytkownikéw aplikacji i grupy,

2.1.6. reakcje zabezpieczen,

2.1.7. logowanie zdarzen (poczatek i koniec ses;ji),

2.1.8. strefa wejsciowa i wyjsciowa.

Wymagania dodatkowe:

3.0

Urzadzenia firewall musza automatycznie identyfikowaé aplikacje bez wzgledu na nu-
mery portéw (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej
poprzez sygnatury. Urzadzenie musi wykrywac¢ co najmniej 4000 predefiniowanych
aplikacji wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub
HTTPS.




Zatacznik
FO3-PP-ZAK

Formularz Opisu Przedmiotu Zamdwienia Strona 64 z 94

(OP2) Zmiana 31
obowigzuje od
2022-12-14

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9

3.10.

3.0

Urzadzenia firewall musza posiada¢ funkcjonalno$é blokowania zagrozen za pomoca al-
gorytmdw uczenia maszynowego (ML) aktualizowanych dynamicznie przez produ-
centa. Wykrywanie za pomocg algorytmoéw musi odbywac sie lokalnie na urzadzeniu jako
uzupetnienie posiadanych funkcji bazujgcych na sygnaturach oraz kategoriach URL, po-
zwalajgc jednoczesnie znacznie zmniejszy¢ okres ryzyka tzw. pacjenta typu ZERO.

Urzadzenia muszg pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji bezpo-
$rednio na GUI urzadzenia lub z uzyciem zewnetrznej konsoli zarzadzajacej GUI dostar-
czonej przez producenta.

Urzadzenia firewall musza pozwalaé na blokowanie transmisji plikéw wybranego typu,
nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab,
.msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku
musi odbywac sie na podstawie zawartosci i metadanych pliku.

Urzadzenia firewall musza by¢ zarzadzane z linii polecen (CLI) oraz interfejsu GUI lub z
uzyciem zewnetrznej konsoli zarzgdzajgcej GUI dostarczonej przez producenta.

Urzadzenia firewall musza by¢ wyposazone w interfejs APl bedacy integralng czescia
systemu zabezpieczen, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia. Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy
wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum
30 administratoréw na wszystkie oferowane urzadzenia.

Dostep do urzadzen i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefinio-
wanie wielu administratoréw o réznych uprawnieniach.

Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw za pomoca nie
mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH.

Urzadzenia firewall musza zapewnia¢ mozliwo$¢ automatycznego i transparentnego
ustalenia tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:

3.9.1. Microsoft Active Directory,
3.9.2. Terminal Services,

3.9.3. Syslog,

3.9.4. Cisco ISE.

Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa do-
stepu uzytkownikéw do okresdlonych ustug siecii musi by¢ utrzymywana nawet gdy uzyt-
kownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w Srodowi-
sku terminalowym majacych wspdlny adres IP Zrédtowy, ustalanie tozsamosci musi od-
bywa¢ sie réwniez transparentnie.

Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk urzadzenia) i analizo-
wanie logdéw, korelowanie zbieranych informacji oraz budowania raportéw na ich pod-
stawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL, potaczeniach VPN.
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3.2

3.13.
3.4,

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

Urzadzenia firewall musza umozliwiaé tworzenie raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub auto-
matyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ do-
stepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez do-
stepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkowni-
kéw na przestrzeni wskazanego zakresu czasu.

Urzadzenia firewall musza umozliwia¢ tworzenie dynamicznych grup uzytkownikéw.

Urzadzenia firewall musza posiadac funkcje dynamicznego pobierania i od$wiezania in-
formaciji o zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare
ESXii VMWare vCenter. Tak pobierane adresy IP muszg pozwala¢ na budowanie dyna-
micznych obiektow, ktére mozna nastepnie wykorzystywac w polityce bezpieczenstwa
urzadzen.

Urzadzenia firewall musza obstugiwac protokoty routingu dynamicznego, minimum:
BGP i OSPF.

Urzadzenia firewall musza obstugiwac statyczng i dynamiczna translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadaja-
cych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP
oraz udostepnianie ustug serwerdéw o adresacji prywatnej w sieci Internet.

Urzadzenia firewall musza posiada¢ osobny zestaw polityk definiujgcy reguty translacji
adreséw NAT rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocag dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegdtami informacji o NAT.

Urzadzenia firewall musza pozwalaé na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomoca transportu UDP, TCP, SSL oraz ob-
stuga formatéw IETF oraz BSD.

Rozwigzanie musi posiada¢ funkcjonalnos¢ deszyfracji wychodzacych potaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wy-
chodzacych potaczen typu STARTTLS (wymagane wsparcie co najmniej dla TLSv1],
TLSV1.2 i TLSV1.3). Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen
bezpieczenstwa, ktére po przeprowadzeniu analizy zwréca ruch do urzadzenia NGFW,
w celu jego dalszego przetwarzania. Urzgdzenie NGFW musi przy tym wspotpracowac z
zewnetrznymi urzagdzeniami bezpieczenstwa funkcjonujgcymi w trybie transparentnym
lub w trybie L3 (funkcjonalno$¢ nazywana dalej inspekcjg SSL/TLS). Nie dopuszcza sie
rozwigzania przesytajacego do zewnetrznych systeméw bezpieczenstwa jedynie kopii
ruchu, jak réwniez rozwigzan dziatajacych na bazie protokotu ICAP. Dopuszcza sie roz-
wigzanie zewnetrzne wspotpracujace z urzgdzeniem NGFW przy spetnieniu ponizszych
wymagan:

3.20.1. realizuje wymagang funkcjonalnos¢ dla wydajnosci przetwarzania minimum 1
Gbps inspekcji TLS dla sesji http 64K,

3.20.2. jest wyposazone w co najmniej 2 interfejsy 1 Gigabit Ethernet SFP+,
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3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.20.3. zapewnia redundancje zasilaczy analogicznie do urzadzen firewall,

3.20.4. musi by¢ dostarczone w modelu redundanc;ji 1:1 (analogicznie do urzadzen fire-
wall) z potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dtugoscia
wsparcia firewalla,

3.20.5. musi by¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodna z dtugoscia
wsparcia firewalla,

3.20.6. w przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wyma-
gane jest dostarczenie opisu wspotpracy proponowanej integracji z NGFW wy-
konujgcym inspekcje wykrywania i zapobiegania wtamaniom na rozszyfrowanym
ruchu przez zewnetrzne urzadzenia.

Urzadzenia firewall musza posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS, ktéry na-
lezy poddac lub wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny od polityk
bezpieczenstwa.

Urzadzenia firewall musza posiada¢ mozliwosé zdefiniowania ruchu SSL/TLS ktéry nie
ma zostaé odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast
oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy. W takim przy-
padku urzadzenie musi umozliwia¢ blokade takiej sesji uzytkownika.

Wykonywanie operacji deszyfrowania ruchu musi by¢ odnotowywane w logach urzadzen
w dedykowanej do tego celu sekgiji.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechani-
zmow filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie) albo moz-
liwos¢ wykorzystania wiasnej utworzonej na urzadzeniu listy URL ktére maja podlegac
deszyfracji albo by¢ z niej wykluczone (tzw. wyjatek).

Urzadzenie firewall musi posiada¢ wbudowang i automatycznie aktualizowana przez
producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki
od ogdlnych regut deszyfracji.

Urzadzenia firewall musza posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscia limitowania ilosci sesji w odniesieniu do Zrédtowego lub docelowego adresu
IP.

Urzadzenia firewall musza wspieraé zarzadzanie pasmem (QoS) dla aplikacji i uzytkow-
nikéw.
Urzadzenia firewall musza umozliwia¢ zestawianie zabezpieczonych kryptograficznie

tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywac sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

Urzadzenia firewall musza zapewniac inspekcje komunikacji SSH (Secure Shell) dla ru-
chu wychodzacego w celu blokowania tuneli SSH.
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3.30.

3.3

3.32
3.33.

Urzadzenia firewall musza obstugiwaé funkcjonalno$¢ zdalnego dostepu VPN dla min.
1000 uzytkownikéw jednoczesnie (tzw. Remote Access VPN) bez tamania warunkow li-
cencyjnych. Funkcja zdalnego dostepu VPN musi by¢ realizowana na bazie technologii
SSL VPN oraz IPSec. Jezeli oprogramowanie klienta Remote Access VPN wymaga li-
cencji - nalezy te licencje dostarczyc.

Funkcjonalnos$¢ zdalnego dostepu VPN musi integrowac sie z funkcjg rozpoznawania
uzytkownikéw.

Oprogramowanie klienta VPN musi by¢ zapewnione dla minimum 5000 urzadzen.

Producent oferowanego rozwigzania musi by¢ obecny w najnowszym rynkowym rapor-
cie Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. éwiartce)
Leaders.

Wymagania wydajnosciowe:

4.1.

4.2.

4.3.

4.4.

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
411. 9 Gbps dla rozpoznawania i kontroli aplikacji,

41.2. 4 Gbps dla rozpoznawania kontroli aplikacji przy wtaczonych funkcjach bezpie-
czenstwa: IPS, Antywirus, Antyspyware, blokowanie typéw plikdw, z wigczonym
logowaniem na dysk urzadzenia,

4.1.3. 6 Gbps wydajnosci IPSec VPN,
4.1.4. 120 000 nowych sesji na sekunde,
4.15. 1,2 Mréwnolegtych sesji.

Wymagania podczas pracy w trybach router/most musza by¢ zapewnione z wtgczonymi
petnymi zakresami ochrony tj. z wigczonymi wszystkimi dostepnymi dla rozwigzania sy-
gnaturami IPS oraz z wszystkimi funkcjami dostepnymi w urzadzeniu dla silnikow anty-
wirus i antyspyware/antymalware. Inspekcjom bezpieczenstwa musi podlegac caty ruch
- sprawdzeniu musi podlegac kazdy bajt danych przesytany przez urzadzenie. Zamawia-
jacy wymaga, aby podana zostata przepustowos$¢ urzadzenia dla petnego zakresu
ochrony oferowanego przez urzadzenie - jezeli urzadzenie pozwala na prace w wielu
trybach to nalezy podac¢ przepustowos¢ dla trybu z najwieksza liczbg dostepnych in-
spekgcji dla silnikow IPS, antywirus, antymalware/antyspyware.

Wszystkie parametry dotyczace wydajnosci (w trybie pracy router/most) pod katem
przepustowosci (ang. throughput), zaktadaja, iz beda to parametry wskazane przez pro-
ducentéw w kartach katalogowych jako HTTP 64KB (lub HTTP dla mniejszych sesji np.
HTTP 44KB, HTTP 40KB).

W przypadku gdy Wykonawca zaproponuje urzadzenie, ktérego producent nie publikuje
wynikow testéw wydajnosciowych dla HTTP 64KB lub mniejszych sesji, wéwczas jest on
zobowigzany do dodatkowego potwierdzenia spetnienia wymagan wydajnosciowych.
Zamawiajacy wymaga aby potwierdzenie zostato dostarczone w postaci wynikéw te-
stow przeprowadzonych przez publiczny o$rodek badawczo-rozwojowy w Polsce z wy-
korzystaniem dedykowanych testeréw ruchu - IXIA lub Spirent lub Agilent.
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Wymagane funckje zabezpieczen

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Urzadzenie musi posiadac funkcje wykrywania i blokowania atakéw/intruzéw w warstwie
7 modelu OSI (nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi by¢ prze-
chowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pocho-
dzi¢ od tego samego producenta co producent systemu zabezpieczen.

Bezposrednio w GUl urzadzenia lub w zewnetrznej konsoli zarzadzajgcej GUI dostarczo-
nej przez producenta musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej aktua-
lizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zacho-
dzita.

Urzadzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na
urzadzeniu.

Urzadzenie musi posiadac funkcje inspekcji antywirusowej uruchamiang per aplika-
cja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb.
Baza sygnatur anty-wirus musi byé przechowywana na urzadzeniu, regularnie aktuali-
zowana w sposob automatyczny (nie rzadziej niz raz na 48h) i pochodzi¢ od tego sa-
mego producenta co firewall.

Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢ przechowy-
wania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co systemu firewall.

Urzadzenie musi posiadac funkcje filtrowania URL. Filtrowanie ruchu URL musi odby-
wac sie w oparciu o automatycznie aktualizowang baze kategorii stron WWW i baze re-
putacji tych stron dostarczong przez producenta urzadzen. Ocena strony musi obejmo-
wac okreslenie jej kategorii (np. finanse, zakupy, sport, itp) oraz okreslenie ryzyka do
niej przypisanego (co najmniej wysokie-$rednie-niskie).

Urzadzenie musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL jako elementu kla-
syfikujacego (a nie tylko filtrujgcego) ruch w politykach bezpieczeAstwa.

Urzadzenie musi posiadac funkcje filtrowania URL musi zapewnia¢ mozliwo$¢ recznego
tworzenia wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach bez-
pieczenstwa.

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download” poprzez
mozliwos$¢ konfiguracji strony blokowania z dostepna akcja ,kontynuuj” dla funkcji blo-
kowania kategorii URL.

Urzadzenie musi umozliwia¢ wysytanie plikow przesytanych przez urzadzenie do lokal-
nego lub chmurowego systemu Sandbox (ktéry nalezy zapewni¢ w ofercie badZz w po-
staci fizycznego urzadzenia badz ustugi subskrypciji):

5.10.1. Urzadzenie firewall musi pozwalaé na przesytanie do systemu Sandbox plikéw
zdefiniowanych przez administratora - co najmniej exe, dll, java, MS Office,

5.10.2. Urzadzenie firewall musi by¢ aktualizowane o nowo wykryte (w Sandbox zagro-
zenia),
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5.1

5.12.

5.13.

5.14.

5.10.3. Administrator musi posiada¢ dostep do raportéw z Sandbox’a dotyczacych pli-
kéw wystanych przez urzadzenie firewall oraz posiadaé¢ mozliwo$¢ manualnego
wystania pliku do Sandbox (np. poprzez upload poprzez strone www),

5.10.3.1.  dopuszcza sie zaoferowanie lokalnego rozwigzania Sandbox (za-
pewnianego przez producenta firewall'i) - nalezy wéwczas przewi-
dzie¢ urzadzenie pozwalajace na jednoczesng analize co najmniej
30 prébek/plikéw (VM Sandboxing),

5.10.3.2. dopuszcza sie zaoferowanie chmurowego rozwigzania Sandbox
(realizowanego przez producenta firewall'i). W przypadku, jezeli
producent licencjonuje dostep do chmurowego Sandbox’a nalezy
przewidzie¢ licencje pozwalajaca na jednoczesna analize minimum
30 prébek/plikow (VM Sandboxing),

Urzadzenie musi mie¢ mozliwos¢ analizy co najmniej 30 préobek/plikow jednoczesnie
bez wzgledu na to czy pliki te wystane beda automatycznie czy manualnie przez admi-
nistratora, czy tez bedzie to ,mix” plikéw pochodzacych zaréwno bezposrednio z fire-
wall'a i od administratoréow.

Urzadzenia musza posiada¢ funkcjonalnos¢ ochrony zapytan DNS w czasie rzeczywi-
stym. Zamawiajacy zastrzega, ze nie dopuszcza rozwigzania funkcjonujacego tylko i wy-
tacznie o weryfikacje zapytania DNS w bazie danych rozpoznanych zagrozen danego
producenta, poniewaz taka metoda nie zapewnia ochrony tzw. pacjenta zero, ktéry wy-
konuje zapytanie DNS o unikalng nazwe domenowa, ktéra jeszcze nie znajduje sie w ba-
zie. Dla kazdego zapytania DNS przetwarzanego przez firewall musi zosta¢ wykonana
petna analiza co najmniej w zakresie jak ponizej:

5.12.1. Wykrywanie zapytan do domen ztosliwych (baza domen musi mie¢ co najmniej
30 milionéw wpisow),

5.12.2. Wykrywanie domen generowanych dynamicznie przez zto$liwe oprogramowa-
nie w celu unikniecia wykrycia kanatéw komunikacyjnych (tzw. domeny DGA),

5.12.3. Wykrywanie domen dynamicznych Dynamic DNS,

5.12.4. Wykrywanie naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych (tune-
lowanie DNS),

5.12.5. Wykrywanie domen typu fast-flux.

Urzadzenia muszg umozliwia¢ skonfigurowanie fatszowania odpowiedzi na zapytania
DNS zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing).

Urzadzenia firewall musza posiadaé funkcjonalnos¢ blokowania zagrozen za pomoca al-
gorytméw uczenia maszynowego (ML) aktualizowanych dynamicznie przez produ-
centa. Wykrywanie za pomoca algorytmoéw musi odbywac sie lokalnie na urzadzeniu jako
uzupetnienie posiadanych funkcji bazujacych na sygnaturach, pozwalajac jednoczes$nie
znacznie zmniejszy¢ okres ryzyka tzw. pacjenta typu ZERO.

Wymagane wyposazenie dodatkowe

6.1.

Wraz z urzadzeniem muszg zosta¢ dostarczone:




> Formularz Opisu Przedmiotu Zamdwienia
(OP2)

Zatacznik
FO3-PP-ZAK

Strona 70 z 94

Zmiana 31
obowigzuje od
2022-12-14

6.2. 4 (cztery) moduty optyczne SFP 1G do pracy z wykorzystaniem pojedynczej pary $Swia-
ttowoddéw jedno-modowych (SM) o zasiegu pracy 10 Km SMF (G.652)

6.3. 4 (cztery) moduty optyczne SFP+ 10G do pracy z wykorzystaniem pojedynczej pary
Swiattowoddw jedno-modowych (SM) o zasiegu pracy 10 Km SMF (G.652)

6.4. Moduty SPF/SFP+/SFP28/QSFP+/ QSFP28 oferowane wraz z urzagdzeniem muszg
pochodzi¢ od producenta przetacznika celem unikniecia probleméw z kompatybilnoscia

i serwisowaniem

Licencjonowanie funkcjonalnosci urzadzenia:

7.0.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-

nego dla danego urzadzenia.
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Rozdziat 5
Warunki Swiadczenia Gwaranciji i Serwis na dostarczone urzadzenia

|
Wymagania dla Czesci |
- Przetaczniki Sieciowe LAN 1

A. Wymagania podstawowe

1. Zamawiajacy wymaga aby dostarczone do niego urzadzenia objete byty opieka serwisowa w
ramach:

11.  Kontraktu Serwisowego, dedykowanych przez producenta urzadzen (dotyczy kaz-
dego dostarczonego w ramach Umowy urzadzenia) - ustuga swiadczona bezposrednio
przez Producenta lub posrednio przez jego oficjalnego przedstawciela (zgodnie z wa-
runkami okreslonymi przez producenta urzadzen w Kontrakcie Serwisowym)

1.2.  Ustugi wsparcia Wykonawcy dla urzadzen dostarczonych w ramach Umowy - ustuga
$wiadczona bezposrednio przez Wykonawce

2. Okres trwania Ustugi
2.1.  Kontrakt Serwisowy - 48 mc.

2.1.1. Okres obowigzywania Kontraktéw Serwisowych liczony bedzie od dnia Podpisa-
nia Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego,

2.2.  Sparcie Techniczne Wykonawcy - 48 mc.

2.2.1.  Okres obowigzywania Wsparcia Wykonawcy liczony bedzie od dnia Podpisania
Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego,

3. W przypadku awarii urzadzen objetych jednoczes$nie Ustuga Wsparcia i Kontraktem Serwiso-
wym, nadrzednym sposobem naprawy urzadzen Zamawiajgcego jest ten okreslony w Kontrak-
cie Serwisowym producenta. Tym samym, sposéb (gdzie jako, ,sposéb naprawy”, nalezy ro-
zumie¢ wymiane uszkodzonego urzadzenia lub jego naprawe) naprawy usterki/awarii urza-
dzen Zamawiajacego, zdefiniowany w Kontrakcie Serwisowym, ma pierwszenstwo w zastoso-
waniu przed zobowigzaniami natozonymi na Wykonawce.

4. Zamawiajacy zastrzega, ze wybor drogi obstugi serwisowej urzadzenia nie zwalnia Wykonawcy
ze zobowigzan terminowych wskazanych w OPZ (Rozdziat 5). Tym samym zobowigzania ter-
minowe wskazane w OPZ (Rozdziat 5) majg pierwszenstwo nad tymi okreslonymi w Kontrakcie
Serwisowym producenta.
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B. Wymagania wobec Ustugi Wsparcia realizowanej przez Wykonawce

1. Zamawiajacy wymaga, aby Ustuga Wsparcia ze strony Wykonawcy realizowane byto przez wy-
znaczonych przez niego Inzynieréw, ktérzy posiadajg akredytacje/certyfikacje producenta,
dostarczonych przez Wykonawce urzadzen, do pracy z tymi urzadzeniami, np. Inzyniera
CCNP, CCNE (w przypadku dostarczenie przez Wykponawce urzadzen marki CISCO)

11

Zamawiajagcy wymaga, aby Inzynierowie Wykonawcy (wytypowani do wsparcia Zama-
wiajacego) posiadali certyfikacje producenta urzadzen na 2 poziomach:

111, Najwyzsza dostepna certyfikacje przewidziang przez producenta, a niezbedna
do obstugi urzadzen sieciowych

11.2.  Certyfikacje na poziomie o jeden stopien nizszy (wg producenta urzadzen) niz
najwyzszy stopien certyfikacji, o ktérym mowa w ust. 1.1.1. powyzej, a niezbedna
do obstugi urzadzen sieciowych

2. W przypadku przekazania przez Zamawiajgcego informacji o wystapieniu awarii urzadzen, Wy-
konawca zapewni wsparcie swojego Inzyniera, ktérego zadaniem bedzie: diagnoza zgtoszonej
awarii, okreslenie sposobu usuniecia awarii, a nastepnie usuniecie awarii.

2.1.

Wykonawca zobowigzany jest zapewnic¢ wsparcie Inzyniera, ktérego zakres wiedzy (po-
twierdzony stosownym certyfikatem producenta urzadzen) okaze sie wystarczajacy, do
usuniecia awarii (diagnostyka, zidentyfikowanie przyczyny awarii, usuniecia awarii).

211, Jezeli poziom certyfikacji danego Inzyniera bedzie nie wystarczajacy do usunie-
cia ustarki i rozwigzania problemu, Wykonawca zapewni Zamawiajacemy wspar-
cie techniczne innego Inzyniera, ktérego poziom certyfikacji bedzie uznawany
przez producenta urzadzenia, jako wyzszy

3. Czas reakcji Wykonawcy na zgtoszong przez Zamawiajgcego awarie/usterke nie moze prze-
kroczyé 1 godziny

3.1.  Dziatania serwisowe i wsparcia technicznego Wykonawcy muszg zostaé podjete w ter-
minie nieprzekraczajagcym 1 godziny, od momentu zgtoszenia awarii przez Zamawiaja-
cego - z zastrzezeniem, ze w przypadku awarii zgtoszonych przez Zamawiajacego po
godzinie 15:00, do $wiadczenia Ustug Wykonawca przystgpi o godz. 8:00 nastepnego
dnia roboczego;

3.2. W przypadku zgtoszehn wykonanych przez Zamawiajacego w dni ustatowo wolne od
pracy, do swiadczenia Ustug Wsparcia Wykonawca przystapi o godz. 8:00 w pierwszym
dniu roboczym, jaki nastapi po dniu wolnym od pracy;

4, Wymagana przez Zamawiajgcego Ustuga Wsparcia, musi mie¢ forme wsparcia ,8x5xNBD”,
czyli:

4.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);

4.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

4.3. Usuniecie awarii (przywrécenie petnej sprawnosci urzadzenia lub oprogramowania)

5. Zamawiajacy wymaga, aby w przypadku awarii urzadzenia:
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5.1. Wykonawca naprawit urzadzenie Zamawiajgcego wtasnymi staraniami i przywrécit je do
petnej sprawnosci technicznej i funkcjonalnej (przywrdcenie sprawnosci elementéw
hardware i software).

5.2.  Naczas naprawy urzadzenia, ktére ulegto awarii, Wykonawca dostarczy Zamawiajgcemu
zamienne, sprawne urzadzenie o parametrach i funkcjonalnosci nie gorszej niz urzadze-
nie ktére ulegto awarii.

5.3.  Ponaprawie urzadzenia Zamawiajgcego Wykonawca zainstaluje naprawione urzadzenie
w lokalizacji wskazanej przez Zmawiajgcego.

5.4. W przypadku kiedy naprawa urzadzenia Zamawiajacego, przez Wykonawce bedzie nie-
mozliwa, Wykonawca przekaze nieodptatnie na rzecz i do dyspozycji Zamawiajacego fa-
brycznie nowe urzadzenie tej samej klasy (urzadzenie o parametrach i funkcjonalnosci
nie gorszej niz urzadzenie ktére ulegto awarii — urzadzenie tego samego producenta).
Urzadzenie zostanie wpisane na stan srodkéow trwatych Zamawiajgcego i bedzie stano-
wito jego wtasnos¢ (zamiennie za urzadzenie ktére ulegto awarii).

5.5.  Urzadzenie zastepcze przekazane przez Wykonawce Zamawiajgcemu - o ktérym mowa
w ust. 2.4 powyzej, musi by¢ objete Ustugg Wsparcia do czasu zakonczenia obowiazy-
wania Umowy i jednoczes$nie wykupiony na to urzadzenie musi zosta¢ Kontrakt Serwi-
sowy (na warunkach nie gorszych niz te wskazane w OPZ).

Zamawiajacy przewiduje mozliwos¢ swiadczenia Ustugi Wsparcia zdalnie lub telefoniczne, jed-
nak jezeli taka forma kontaktu okaze sie niewystarczajgce do: stwierdzenia przyczyn awarii,
okreslenia sposobu usuniecia awarii i usuniecia awarii, inzynier Wykonawcy zobowigzany jest
do niezwtocznego przyjazdu na miejsce wystgpienia awarii i wymiany urzgdzenia. Decyzje o
koniecznosci przyjazdu Wykonawcy na miejsce, w ktérym wystapita awaria urzadzenia, podej-
muje uprawniony pracownik Zamawiajgcego, wskazany w Umowie;

W przypadku koniecznosci realizacji Ustugi w obiektach technicznych Zamawiajgcego, ko-
niecznym jest umoéwienie takiej wizyty - daty i godziny przyjazdu przedstawiciela Wykonawcy,
z uprawnionym pracownikiem Zamawiajgcego;

Diagnostyka uszkodzonego i/lub nie w peti funkcjonalnego urzadzenia przez
Wykonawce nie moze trwaé dtuzej niz 24 godziny, liczonych od daty kiedy wystano przez Za-
mawiajacego zgtoszenie z informacja o uszkodzonym i/lub nie w petni funkcjonalnym urzadze-
niu. W tym przedziale czasowym (w ciggu 24 godziny od wystania zgtoszenia) Wykonawca zo-
bowigzany jest do poinformowania Zamawiajagcego o sposobie usuniecia awarii urzadzenia.
Jezeli w ciggu 24 godzin, od daty zgtoszenia awarii przez Zamawiajgcego, nie uda sie zidenty-
fikowac przyczyny awarii i jej usung¢, Wykonawca zobowigzany jest do wymiany urzadzenia na
zastepcze wolne od wad (w ramach Ustugi Wsparcia lub Kontraktu Serwisowego);

Jezeli usuniecie awarii bedzie wymagato wymiany urzadzenia, Wykonawca zobowigzany jest
do przekazania Zamawiajgcemu informacji o koniecznos$ci wymiany urzadzenia (na zastepcze)
nie pézniej niz ciggu 5 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem o kto-
rym mowa w pkt. 5 powyzej;

Jezeli usuniecie awarii mozliwe bedzie do zrealizowania bez koniecznosci wymiany urzadzenia
wadliwego na zastepcze, Wykonawca zobowigzany bedzie usunaé awarie nie pézniej niz ciggu
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12.

13.
14.

15.

16.

17.

18.

10 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem, o ktérym mowa w pkt. 5
powyzej;

Jezeli Péba Usuniecia Awarii Urzadzenia nie przyniesie oczekiwanych rezultatéw, Wykonawca
zobowigzany jest w ciggu 8 godzin - liczonych od Daty wykonania pierwszej Préby usuniecia
awarii urzadzenia, wymienic urzadzenie na zastepcze (w ramach Ustugi Wsparcia lub Kontraktu
Serwisowego);

Wykonawca gwarantuje, iz w przypadku koniecznosci wymiany wadliwego urzadzenia na za-
stepcze (wolne od wad) zostanie to dokonane nie pdzniej niz w ciggu 24 godzin od daty za-
konczenia procedury diagnostycznej lub do godziny 17:00 kolejnego dnia roboczego (w zalez-
nosci ktéry z tych termindw wystapi pozniej).

Wymiany urzadzenia wadliwego, w ramach Ustugi Wsparcia, dokona Inzynier Wykonawcy;

Wymiana urzadzenia, jego uruchomienie zapewniajgce przywrécenie pierwotnej funkcjonalno-
ci sieci teleinformatycznej Zamawiajgcego - sprzed awarii, dokonane zostanie nie pézniej niz
do godziny 24:00 trzeciego dnia roboczego liczonego od dnia, w ktérym Zamawiajacy zgtosit
Wykonawcy awarie.

Serwis i wsparcie techniczne dla urzadzenia, dostarczonego w miejsce urzadzenia wadliwego,
Swiadczone bedzie na warunkach okreslonych w ramach Ustugi Wsparcia do konca obowigzy-
wania Umowy.

Termin rozpoczecia usuwania awarii (w ramach Ustugi Wsparcia) wymaga kazdorazowego
uzgodnienia z Zamawiajgcym. Termin ten moze zostac przesuniety przez Zamawiajagcego z
przyczyn operacyjnych zwigzanych z bezpieczenstwem ruchu lotniczego. W takim przypadku
termin usuniecia awarii ulegnie odpowiedniemu wydtuzeniu, o czym Zamawiajacy powiadomi
Wykonawce telefonicznie (potwierdzajac niezwtocznie e-mailem), lub poczty elektroniczng;

Realizacja Przedmiotu Zamoéwienia musi by¢ Swiadczona w taki sposéb, aby nie zostaty utra-
cone gwarancje udzielone przez producentéw innych urzadzen na: powigzane podzespoty
urzadzen, inne urzadzenia pracujace w sieci Zamawiajgcego, inne elementy aktywne i pasywne
tworzace infrastrukture teleinformatyczng Zamawiajgcego, w trakcie Swiadczenia Ustugi przez
Wykonawce;

W ramach Ustugi Wsparcia, Zamawiajacy zastrzega sobie prawo do kontaktu z Wykonawca
w celu obstugi biezacych problemoéw z funkcjonowaniem dostarczonych urzadzen, jak réwniez
w przypadku koniecznosci zwiekszenia ich funkcjonalnosci i tym samym zmiang ich konfiurac;ji
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C. Minimalne wymagania wobec warunkéw Kontraktéw Serwisowych

1. Zakres Kontraktow Serwisowych musi wynika¢ z oferty serwisowej producenta dostarczonych
urzadzen

2. Kontrakt Serwisowy musi zapewnia¢ Zamawiajacemu:
2.1.  Dostep do technicznego centrum wsparcia producenta dostarczonych urzadzen, np.

2.2.

2.3

2.4.

2.5

2.6.

2.7.

2.8.

2.9.

tyu: Cisco Technical TAC, przez dwadziescia cztery (24) godziny na dobe, siedem (7)
dni w tygodniu.

2.1.1.  Czasy odpowiedzidla potgczen o poziomach waznosci1i 2 nie moze przekraczaé
(1) godziny.

2.1.2. Czasy reakcji dla potgczen o poziomach waznosci 3 i 4: W godzinach pracy cen-
trum wsparcia technciznego - w ciggu jednej (1) godziny.

2.1.3. W dniwolne od pracy - w ciggu nastepnego dnia roboczego w godzinach pracy

Dostep do portalu, ktéry zapewni Zamawiajgcemu wglad w informacje techniczne na
temat dostarczonych w ramach zamoéwienia urzadzen, w tym aktualnego oprogramo-
wania i poprawek dla tych urzadzen,

Dostep do portalu, ktéry zapewni Zamawiajacemu mozliwos$é wymiany informacji z
grupa uzytkownikéw produktéw producenta dostarczonych urzadzen.

Dostep do portalu samoobstugowego, ktéry zapewni Zamawiajgcemu wglad w informa-
cje nt. raportéw z funkcjonowania urzadzen, aplikacji (w celu zarzadzania uprawnieniami
do ustug i innymi funkcjami) oraz innego oprogramowania (w celu zbierania informac;ji
dotyczacych konfiguracji i inwentaryzacji zainstalowanych produktéw producenta do-
starczonych urzadzen)

Mozliwosé aktualizacji systemu operacyjnego urzadzen, obejscie problemu lub dostep
do poprawki dla zgtoszonych probleméw z oprogramowaniem

Mozliwosé aktualizacji oprogramowania urzadzen, ktéra to konieczno$é moze wyniknaé
z kontaktu z centrum wsparcia technicznego producenta i np. po zgtoszenia producen-
towi probleméw

Dostep do dokumentaciji i kazdej wersji oprogramowania dedykowanego dla danego
urzadzenia objetego Kontraktem Serwisowym

Dostep do narzedzia, ktérym producent urzadzenia zbiera informacje nt. funkcjonowa-
nia swoich urzadzen (poprawnosci lub awarii urzadzen)

Wymiane czescii modutéw w dostarczonych urzadzeniach Zamawiajgcemu

3. Ustugi serwisowe w ramach Kontraktu Serwisowego musza by¢ $wiadczone w miejscu zainsta-
lowanai urzadzen Zamawiajacego,

4, Kontrakt Serwisowy musi zapewnia¢ wymiane uszkodzonych i nie wtasciwie funkcjonujacych
urzadzen ew. ich modutéw na nowe
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Kontrakty Serwisowe musza mie¢ forme wsparcia ,8x5xNBD", czyli:
5.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);
5.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

5.3.  Usuniecie awarii (przywrdcenie petnej sprawnosci urzadzenia lub oprogramowania)
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]
Wymagania dla Czesci ll
- Przetaczniki Scieciowe LAN2

A. Wymagania podstawowe

1. Zamawiajacy wymaga aby dostarczone do niego urzadzenia objete byty opieka serwisowa w
ramach:

11.  Kontraktu serwisowego, dedykowanych przez producenta urzadzen (dotyczy kaz-
dego dostarczonego w ramach Umowy urzadzenia) - ustuga $wiadczona bezposrednio
przez Producenta lub posrednio przez jego oficjalnego przedstawciela (zgodnie z wa-
runkami okreslonymi przez producenta urzgdzen w Kontrakcie Serwisowym)

1.2.  Ustugi wsparcia Wykonawcy dla urzadzen dostarczonych w ramach Umowy - ustuga
Swiadczona bezposrednio przez Wykonawce

2. Okres trwania Ustugi
2.1.  Kontrakt Serwisowy - 48 mc.

2.1.1.  Okres obowigzywania Kontraktéw Serwisowych liczony bedzie od dnia Podpisa-
nia Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego

2.2.  Sparcie Techniczne Wykonawcy - 48 mc.

2.2.1.  Okres obowigzywania Wsparcia Wykonawcy liczony bedzie od dnia Podpisania
Protokotéw Zdawczo - Odbiorczych przez Zamawiajacego,

3. W przypadku awarii urzadzen objetych jednoczesdnie Ustugg Wsparcia i Kontraktem Serwiso-
wym, nadrzednym sposobem naprawy urzadzen Zamawiajgcego jest ten okreslony w Kontrak-
cie Serwisowym producenta. Tym samym, sposéb (gdzie jako, ,sposéb naprawy”, nalezy ro-
zumie¢ wymiane uszkodzonego urzadzenia lub jego naprawe) naprawy usterki/awarii urza-
dzeh Zamawiajacego, zdefiniowany w Kontrakcie Serwisowym, ma pierwszehnstwo w zastoso-
waniu przed zobowigzaniami natozonymi na Wykonawce.

4. Zamawiajacy zastrzega, ze wybor drogi obstugi serwisowej urzadzenia nie zwalnia Wykonawcy
ze zobowiagzan terminowych wskazanych w OPZ (Rozdziat 5). Tym samym zobowigzania ter-
minowe wskazane w OPZ (Rozdziat 5) maja pierwszenstwo nad tymi okreslonymi w Kontrakcie
Serwisowym producenta.

B. Wymagania wobec Ustugi Wsparcia realizowanej przez Wykonawce

1. Zamawiajacy wymaga, aby Ustuga Wsparcia ze strony Wykonawcy realizowane byto przez wy-
znaczonych przez niego Inzynieréw, ktérzy posiadajg akredytacje/certyfikacje producenta,
dostarczonych przez Wykonawce urzadzen, do pracy z tymi urzadzeniami, np. Inzyniera
CCNP, CCNE (w przypadku dostarczenie przez Wykponawce urzadzen marki CISCO)
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1.1, Zamawiajacy wymaga, aby Inzynierowie Wykonawcy (wytypowani do wsparcia Zama-
wiajacego) posiadali certyfikacje producenta urzadzen na 2 poziomach:

111, Najwyzsza dostepna certyfikacje przewidziang przez producenta, a niezbedna
do obstugi urzadzen sieciowych

1.1.2.  Certyfikacje na poziomie o jeden stopien nizszy (wg producenta urzadzen) niz
najwyzszy stopien certyfikacji, o ktérym mowa w ust. 1.1.1. powyzej, a niezbedna
do obstugi urzadzen sieciowych

W przypadku przekazania przez Zamawiajgcego informacji o wystapieniu awarii urzadzen, Wy-
konawca zapewni wsparcie swojego Inzyniera, ktérego zadaniem bedzie: diagnoza zgtoszonej
awarii, okreslenie sposobu usuniecia awarii, a nastepnie usuniecie awarii.

2.1.  Wykonawca zobowigzany jest zapewnic¢ wsparcie Inzyniera, ktérego zakres wiedzy (po-
twierdzony stosownym certyfikatem producenta urzadzen) okaze sie wystarczajacy, do
usuniecia awarii (diagnostyka, zidentyfikowanie przyczyny awarii, usuniecia awarii).

211, Jezeli poziom certyfikacji danego Inzyniera bedzie nie wystarczajacy do usunie-
cia ustarki i rozwigzania problemu, Wykonawca zapewni Zamawiajagcemy wspar-
cie techniczne innego Inzyniera, ktérego poziom certyfikacji bedzie uznawany
przez producenta urzadzenia, jako wyzszy

Czas reakcji Wykonawcy na zgtoszong przez Zamawiajgcego awarie/usterke nie moze prze-
kroczy¢ 1 godziny

3.1.  Dziatania serwisowe i wsparcia technicznego Wykonawcy muszg zostaé podjete w ter-
minie nieprzekraczajgcym 1 godziny, od momentu zgtoszenia awarii przez Zamawiaja-
cego - z zastrzezeniem, ze w przypadku awarii zgtoszonych przez Zamawiajacego po
godzinie 15:00, do $wiadczenia Ustug Wykonawca przystgpi o godz. 8:00 nastepnego
dnia roboczego;

3.2. W przypadku zgtoszen wykonanych przez Zamawiajacego w dni ustatowo wolne od
pracy, do $wiadczenia Ustug Wsparcia Wykonawca przystgpi o godz. 8:00 w pierwszym
dniu roboczym, jaki nastapi po dniu wolnym od pracy;

Wymagana przez Zamawiajgcego Ustuga Wsparcia, musi mie¢ forme wsparcia ,8x5xNBD”,
czyli:

4.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);

4.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

4.3. Usuniecie awarii (przywrécenie petnej sprawnosci urzadzenia lub oprogramowania)
Zamawiajacy wymaga, aby w przypadku awarii urzadzenia:

5.1.  Wykonawca naprawit urzadzenie Zamawiajacego wtasnymi staraniami i przywrécit je do
petnej sprawnosci technicznej i funkcjonalnej (przywrdcenie sprawnosci elementéow
hardware i software).

5.2.  Naczas naprawy urzadzenia, ktére ulegto awarii, Wykonawca dostarczy Zamawiajgcemu
zamienne, sprawne urzadzenie o parametrach i funkcjonalnosci nie gorszej niz urzadze-
nie ktére ulegto awarii.




Zatacznik
FO3-PP-ZAK

™ Formularz Opisu Przedmiotu Zamdwienia Strona 79 z 94

(OP2) Zmiana 31
obowigzuje od
2022-12-14

10.

1.

5.3.  Ponaprawie urzadzenia Zamawiajgcego Wykonawca zainstaluje naprawione urzadzenie
w lokalizacji wskazanej przez Zmawiajacego.

5.4. W przypadku kiedy naprawa urzadzenia Zamawiajgcego, przez Wykonawce bedzie nie-
mozliwa, Wykonawca przekaze nieodptatnie na rzecz i do dyspozycji Zamawiajacego fa-
brycznie nowe urzadzenie tej samej klasy (urzadzenie o parametrach i funkcjonalnosci
nie gorszej niz urzadzenie ktére ulegto awarii - urzadzenie tego samego producenta).
Urzadzenie zostanie wpisane na stan srodkéw trwatych Zamawiajgcego i bedzie stano-
wito jego wtasnos¢ (zamiennie za urzadzenie ktére ulegto awarii).

5.5.  Urzadzenie zastepcze przekazane przez Wykonawce Zamawiajgcemu - o ktérym mowa
w ust. 2.4 powyzej, musi by¢ objete Ustugg Wsparcia do czasu zakonczenia obowigzy-
wania Umowy i jednoczesnie wykupiony na to urzadzenie musi zostaé¢ Kontrakt Serwi-
sowy (na warunkach nie gorszych niz te wskazane w OPZ).

Zamawiajacy przewiduje mozliwos¢ Swiadczenia Ustugi Wsparcia zdalnie lub telefoniczne, jed-
nak jezeli taka forma kontaktu okaze sie niewystarczajace do: stwierdzenia przyczyn awarii,
okreslenia sposobu usuniecia awarii i usuniecia awarii, inzynier Wykonawcy zobowigzany jest
do niezwtocznego przyjazdu na miejsce wystgpienia awarii i wymiany urzadzenia. Decyzje o
koniecznosci przyjazdu Wykonawcy na miejsce, w ktérym wystagpita awaria urzadzenia, podej-
muje uprawniony pracownik Zamawiajgcego, wskazany w Umowie;

W przypadku koniecznosci realizacji Ustugi w obiektach technicznych Zamawiajgcego, ko-
niecznym jest uméwienie takiej wizyty - daty i godziny przyjazdu przedstawiciela Wykonawcy,
z uprawnionym pracownikiem Zamawiajgcego;

Diagnostyka uszkodzonego i/lub nie w peti funkcjonalnego urzadzenia przez
Wykonawce nie moze trwac dtuzej niz 24 godziny, liczonych od daty kiedy wystano przez Za-
mawiajgcego zgtoszenie z informacja o uszkodzonym i/lub nie w petni funkcjonalnym urzadze-
niu. W tym przedziale czasowym (w ciggu 24 godziny od wystfania zgtoszenia) Wykonawca zo-
bowigzany jest do poinformowania Zamawiajagcego o sposobie usuniecia awarii urzadzenia.
Jezeli w ciggu 24 godzin, od daty zgtoszenia awarii przez Zamawiajacego, nie uda sie zidenty-
fikowaé przyczyny awarii i jej usuna¢, Wykonawca zobowigzany jest do wymiany urzadzenia na
zastepcze wolne od wad (w ramach Ustugi Wsparcia lub Kontraktu Serwisowego);

Jezeli usuniecie awarii bedzie wymagato wymiany urzadzenia, Wykonawca zobowigzany jest
do przekazania Zamawiajacemu informacji o koniecznosci wymiany urzadzenia (na zastepcze)
nie pézniej niz ciggu 5 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem o kto-
rym mowa w pkt. 5 powyzej;

Jezeli usuniecie awarii mozliwe bedzie do zrealizowania bez koniecznosci wymiany urzadzenia
wadliwego na zastepcze, Wykonawca zobowigzany bedzie usunaé awarie nie pézniej niz ciggu
10 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem, o ktérym mowa w pkt. 5
powyzej;

Jezeli Péba Usuniecia Awarii Urzadzenia nie przyniesie oczekiwanych rezultatéw, Wykonawca
zobowigzany jest w ciggu 8 godzin - liczonych od Daty wykonania pierwszej Préby usuniecia
awarii urzadzenia, wymienic urzadzenie na zastepcze (w ramach Ustugi Wsparcia lub Kontraktu
Serwisowego);
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Wykonawca gwarantuje, iz w przypadku koniecznosci wymiany wadliwego urzadzenia na za-
stepcze (wolne od wad) zostanie to dokonane nie pdzniej niz w ciggu 24 godzin od daty za-
konczenia procedury diagnostycznej lub do godziny 17:00 kolejnego dnia roboczego (w zalez-
nosci ktéry z tych termindw wystapi pozniej).

Wymiany urzadzenia wadliwego, w ramach Ustugi Wsparcia, dokona Inzynier Wykonawcy;

Wymiana urzadzenia, jego uruchomienie zapewniajgce przywrdcenie pierwotnej funkcjonalno-
Sci sieci teleinformatycznej Zamawiajacego - sprzed awarii, dokonane zostanie nie pdzniej niz
do godziny 24:00 trzeciego dnia roboczego liczonego od dnia, w ktérym Zamawiajgcy zgtosit
Wykonawcy awarie.

Serwis i wsparcie techniczne dla urzadzenia, dostarczonego w miejsce urzadzenia wadliwego,
Swiadczone bedzie na warunkach okreslonych w ramach Ustugi Wsparcia do kofnca obowigzy-
wania Umowy.

Termin rozpoczecia usuwania awarii (w ramach Ustugi Wsparcia) wymaga kazdorazowego
uzgodnienia z Zamawiajgcym. Termin ten moze zostac przesuniety przez Zamawiajgcego z
przyczyn operacyjnych zwigzanych z bezpieczenstwem ruchu lotniczego. W takim przypadku
termin usuniecia awarii ulegnie odpowiedniemu wydtuzeniu, o czym Zamawiajacy powiadomi
Wykonawce telefonicznie (potwierdzajgc niezwtocznie e-mailem), lub poczta elektroniczng;

Realizacja Przedmiotu Zamowienia musi by¢ Swiadczona w taki sposdb, aby nie zostaty utra-
cone gwarancje udzielone przez producentéw innych urzadzen na: powigzane podzespoty
urzadzen, inne urzadzenia pracujgce w sieci Zamawiajacego, inne elementy aktywne i pasywne
tworzace infrastrukture teleinformatyczng Zamawiajgcego, w trakcie Swiadczenia Ustugi przez
Wykonawce;

W ramach Ustugi Wsparcia, Zamawiajacy zastrzega sobie prawo do kontaktu z Wykonawca
w celu obstugi biezacych probleméw z funkcjonowaniem dostarczonych urzadzen, jak réwniez
w przypadku koniecznosci zwiekszenia ich funkcjonalnosci i tym samym zmiang ich konfiurac;ji
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C. Minimalne wymagania wobec warunkéw Kontraktéw Serwisowych

1. Zakres Kontraktow Serwisowych musi wynika¢ z oferty serwisowej producenta dostarczonych
urzadzen
2. Kontrakty Serwisowe musza przewidywaé min. 48 miesiecy obstugi urzagdzen, dla ktérych kon-

trakt zostat zawarty

3. Kontrakt Serwisowy musi zapewnia¢ Zamawiajacemu:

3.1

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Dostep do technicznego centrum wsparcia producenta dostarczonych urzadzen, np.
tyu: Cisco Technical TAC, przez dwadziescia cztery (24) godziny na dobe, siedem (7)
dni w tygodniu.

3.1.1.  Czasy odpowiedzidla potaczen o poziomach waznosci1i 2 nie moze przekraczaé
(1) godziny.

3.1.2. Czasy reakcji dla potgczen o poziomach waznosci 3 i 4: W godzinach pracy cen-
trum wsparcia technciznego - w ciggu jednej (1) godziny.

3.1.3. W dni wolne od pracy - w ciggu nastepnego dnia roboczego w godzinach pracy

Dostep do portalu, ktéry zapewni Zamawiajgcemu wglad w informacje techniczne na
temat dostarczonych w ramach zaméwienia urzadzen, w tym aktualnego oprogramo-
wania i poprawek dla tych urzadzen,

Dostep do portalu, ktéry zapewni Zamawiajgcemu mozliwo$¢ wymiany informacji z
grupa uzytkownikéw produktéw producenta dostarczonych urzadzenh.

Dostep do portalu samoobstugowego, ktéry zapewni Zamawiajgcemu wglad w informa-
cje nt. raportéw z funkcjonowania urzadzen, aplikacji (w celu zarzadzania uprawnieniami
do ustug i innymi funkcjami) oraz innego oprogramowania (w celu zbierania informac;ji
dotyczacych konfiguracji i inwentaryzacji zainstalowanych produktéw producenta do-
starczonych urzadzen)

Mozliwoséé aktualizacji systemu operacyjnego urzadzen, obejscie problemu lub dostep
do poprawki dla zgtoszonych probleméw z oprogramowaniem

Mozliwos¢ aktualizacji oprogramowania urzadzen, ktéra to koniecznos¢ moze wyniknaé
z kontaktu z centrum wsparcia technicznego producenta i np. po zgtoszenia producen-
towi probleméw

Dostep do dokumentaciji i kazdej wersji oprogramowania dedykowanego dla danego
urzadzenia objetego Kontraktem Serwisowym

Dostep do narzedzia, ktérym producent urzadzenia zbiera informacje nt. funkcjonowa-
nia swoich urzgdzen (poprawnosci lub awarii urzagdzen)

Wymiane czesci i modutéw w dostarczonych urzadzeniach Zamawiajagcemu

4, Ustugi serwisowe w ramach Kontraktu Serwisowego musza by¢ $wiadczone w miejscu zainsta-
lowanai urzadzen Zamawiajacego,
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Kontrakt Serwisowy musi zapewnia¢ wymiane uszkodzonych i nie wtasciwie funkcjonujgcych
urzadzen ew. ich modutéw na nowe

Kontrakty Serwisowe musza mie¢ forme wsparcia ,8x5xNBD", czyli:
6.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);
6.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

6.3.  Usuniecie awarii (przywrdcenie petnej sprawnosci urzagdzenia lub oprogramowania)
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1]
Wymagania dla Czesci lll
- Urzadzenia odpowiedzialne za bezpieczenstwo sieci LAN

Wymagania podstawowe

Zamawiajacy wymaga aby dostarczone do niego urzadzenia objete byty opieka serwisowa w
ramach:

11.  Kontraktu serwisowego, dedykowanych przez producenta urzadzen (dotyczy kaz-
dego dostarczonego w ramach Umowy urzadzenia) - ustuga $wiadczona bezposrednio
przez Producenta lub posrednio przez jego oficjalnego przedstawciela (zgodnie z wa-
runkami okreslonymi przez producenta urzgdzen w Kontrakcie Serwisowym)

1.2.  Ustugi wsparcia Wykonawcy dla urzadzen dostarczonych w ramach Umowy - ustuga
Swiadczona bezposrednio przez Wykonawce

Okres trwania Ustugi
2.1.  Kontrakt Serwisowy - 48 mc.

2.1.1.  Okres obowigzywania Kontraktéw Serwisowych liczony bedzie od dnia Podpisa-
nia Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego, dedykowanego
dla konkretnej dostawy urzadzen (zgodnie z wymaganiami OPZ Rozdziat 7 ust.
4.3)

2.2. Sparcie Techniczne Wykonawcy - 48 mc.

2.2.1.  Okres obowigzywania Wsparcia Wykonawcy liczony bedzie od dnia Podpisania
Protokotéw Zdawczo - Odbiorczych przez Zamawiajacego, dla pierwszej partii
dostarczonych urzadzen (niezaleznie od terminu dostawy kolejnej partii urza-
dzen wskazanej w OPZ Rozdziat 7 ust. 4.3)

W przypadku awarii urzadzen objetych jednoczes$nie Ustuga Wsparcia i Kontraktem Serwiso-
wym, nadrzednym sposobem naprawy urzadzen Zamawiajacego jest ten okreslony w Kontrak-
cie Serwisowym producenta. Tym samym, sposéb (gdzie jako, ,sposéb naprawy”, nalezy ro-
zumie¢ wymiane uszkodzonego urzadzenia lub jego naprawe) naprawy usterki/awarii urza-
dzen Zamawiajacego, zdefiniowany w Kontrakcie Serwisowym, ma pierwszenstwo w zastoso-
waniu przed zobowigzaniami natozonymi na Wykonawce.

Zamawiajacy zastrzega, ze wybor drogi obstugi serwisowej urzadzenia nie zwalnia Wykonawcy
ze zobowigzan terminowych wskazanych w OPZ (Rozdziat 5). Tym samym zobowigzania ter-
minowe wskazane w OPZ (Rozdziat 5) maja pierwszenstwo nad tymi okreslonymi w Kontrakcie
Serwisowym producenta.
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B. Wymagania wobec Ustugi Wsparcia realizowanej przez Wykonawce

1. Zamawiajacy wymaga, aby Ustuga Wsparcia ze strony Wykonawcy realizowane byto przez wy-
znaczonych przez niego Inzynieréw, ktérzy posiadajg akredytacje/certyfikacje producenta,
dostarczonych przez Wykonawce urzadzen, do pracy z tymi urzadzeniami, np. Inzyniera
CCNP, CCNE (w przypadku dostarczenie przez Wykponawce urzadzen marki CISCO)

1.1, Zamawiajacy wymaga, aby Inzynierowie Wykonawcy (wytypowani do wsparcia Zama-
wiajacego) posiadali certyfikacje producenta urzadzen na 2 poziomach:

111, Najwyzsza dostepna certyfikacje przewidziang przez producenta, a niezbedna
do obstugi urzadzen sieciowych

11.2.  Certyfikacje na poziomie o jeden stopien nizszy (wg producenta urzadzen) niz
najwyzszy stopien certyfikacji, o ktérym mowa w ust. 1.1.1. powyzej, a niezbedna
do obstugi urzadzen sieciowych

2. W przypadku przekazania przez Zamawiajgcego informacji o wystapieniu awarii urzadzen, Wy-
konawca zapewni wsparcie swojego Inzyniera, ktérego zadaniem bedzie: diagnoza zgtoszonej
awarii, okreslenie sposobu usuniecia awarii, a nastepnie usuniecie awarii.

2.1.  Wykonawca zobowigzany jest zapewnié wsparcie Inzyniera, ktérego zakres wiedzy (po-
twierdzony stosownym certyfikatem producenta urzadzen) okaze sie wystarczajacy, do
usuniecia awarii (diagnostyka, zidentyfikowanie przyczyny awarii, usuniecia awarii).

211, Jezeli poziom certyfikacji danego Inzyniera bedzie nie wystarczajacy do usunie-
cia ustarki i rozwigzania problemu, Wykonawca zapewni Zamawiajagcemy wspar-
cie techniczne innego Inzyniera, ktérego poziom certyfikacji bedzie uznawany
przez producenta urzadzenia, jako wyzszy

3. Czas reakcji Wykonawcy na zgtoszong przez Zamawiajgcego awarie/usterke nie moze prze-
kroczyé 1 godziny

3.1.  Dziatania serwisowe i wsparcia technicznego Wykonawcy muszg zostaé podjete w ter-
minie nieprzekraczajacym 1 godziny, od momentu zgtoszenia awarii przez Zamawiaja-
cego - z zastrzezeniem, ze w przypadku awarii zgtoszonych przez Zamawiajgcego po
godzinie 15:00, do $wiadczenia Ustug Wykonawca przystgpi o godz. 8:00 nastepnego
dnia roboczego;

3.2. W przypadku zgtoszehn wykonanych przez Zamawiajacego w dni ustatowo wolne od
pracy, do $wiadczenia Ustug Wsparcia Wykonawca przystapi o godz. 8:00 w pierwszym
dniu roboczym, jaki nastapi po dniu wolnym od pracy;

4, Wymagana przez Zamawiajgcego Ustuga Wsparcia, musi mie¢ forme wsparcia ,8x5xNBD”,
czyli:

4.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);
4.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

4.3. Usuniecie awarii (przywrécenie petnej sprawnosci urzadzenia lub oprogramowania)
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Zamawiajacy wymaga, aby w przypadku awarii urzadzenia:

5.1.  Wykonawca naprawit urzadzenie Zamawiajgcego wtasnymi staraniami i przywrécit je do
petnej sprawnosci technicznej i funkcjonalnej (przywrdcenie sprawnosci elementéow
hardware i software).

5.2.  Naczas naprawy urzadzenia, ktére ulegto awarii, Wykonawca dostarczy Zamawiajgcemu
zamienne, sprawne urzgdzenie o parametrach i funkcjonalnosci nie gorszej niz urzadze-
nie ktére ulegto awarii.

5.3.  Ponaprawie urzadzenia Zamawiajgcego Wykonawca zainstaluje naprawione urzadzenie
w lokalizacji wskazanej przez Zmawiajgcego.

5.4. W przypadku kiedy naprawa urzadzenia Zamawiajgcego, przez Wykonawce bedzie nie-
mozliwa, Wykonawca przekaze nieodptatnie na rzecz i do dyspozycji Zamawiajacego fa-
brycznie nowe urzadzenie tej samej klasy (urzadzenie o parametrach i funkcjonalnosci
nie gorszej niz urzadzenie ktére ulegto awarii — urzadzenie tego samego producenta).
Urzadzenie zostanie wpisane na stan srodkéw trwatych Zamawiajgcego i bedzie stano-
wito jego wtasnos¢ (zamiennie za urzadzenie ktére ulegto awarii).

5.5.  Urzadzenie zastepcze przekazane przez Wykonawce Zamawiajgcemu - o ktérym mowa
w ust. 2.4 powyzej, musi by¢ objete Ustugg Wsparcia do czasu zakonczenia obowiazy-
wania Umowy i jednoczesnie wykupiony na to urzadzenie musi zostaé¢ Kontrakt Serwi-
sowy (na warunkach nie gorszych niz te wskazane w OPZ).

Zamawiajacy przewiduje mozliwos¢ Swiadczenia Ustugi Wsparcia zdalnie lub telefoniczne, jed-
nak jezeli taka forma kontaktu okaze sie niewystarczajgce do: stwierdzenia przyczyn awarii,
okreslenia sposobu usuniecia awarii i usuniecia awarii, inzynier Wykonawcy zobowigzany jest
do niezwtocznego przyjazdu na miejsce wystgpienia awarii i wymiany urzgdzenia. Decyzje o
koniecznosci przyjazdu Wykonawcy na miejsce, w ktérym wystapita awaria urzadzenia, podej-
muje uprawniony pracownik Zamawiajgcego, wskazany w Umowie;

W przypadku koniecznosci realizacji Ustugi w obiektach technicznych Zamawiajacego, ko-
niecznym jest umoéwienie takiej wizyty - daty i godziny przyjazdu przedstawiciela Wykonawcy,
z uprawnionym pracownikiem Zamawiajgcego;

Diagnostyka uszkodzonego i/lub nie w peti funkcjonalnego urzadzenia przez
Wykonawce nie moze trwac dtuzej niz 24 godziny, liczonych od daty kiedy wystano przez Za-
mawiajgcego zgtoszenie z informacja o uszkodzonym i/lub nie w petni funkcjonalnym urzadze-
niu. W tym przedziale czasowym (w ciggu 24 godziny od wystania zgtoszenia) Wykonawca zo-
bowigzany jest do poinformowania Zamawiajagcego o sposobie usuniecia awarii urzadzenia.
Jezeli w ciggu 24 godzin, od daty zgtoszenia awarii przez Zamawiajgcego, nie uda sie zidenty-
fikowac przyczyny awarii i jej usung¢, Wykonawca zobowigzany jest do wymiany urzadzenia na
zastepcze wolne od wad (w ramach Ustugi Wsparcia lub Kontraktu Serwisowego);

Jezeli usuniecie awarii bedzie wymagato wymiany urzadzenia, Wykonawca zobowigzany jest
do przekazania Zamawiajagcemu informacji o koniecznosci wymiany urzadzenia (na zastepcze)
nie pézniej niz ciggu 5 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem o kto-
rym mowa w pkt. 5 powyzej;
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17.

18.

Jezeli usunigcie awarii mozliwe bedzie do zrealizowania bez koniecznos$ci wymiany urzadzenia
wadliwego na zastepcze, Wykonawca zobowigzany bedzie usunaé awarie nie pézniej niz ciggu
10 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem, o ktérym mowa w pkt. 5
powyzej;

Jezeli Péba Usuniecia Awarii Urzadzenia nie przyniesie oczekiwanych rezultatéw, Wykonawca
zobowiazany jest w ciggu 8 godzin - liczonych od Daty wykonania pierwszej Préby usuniecia
awarii urzadzenia, wymienic urzadzenie na zastepcze (w ramach Ustugi Wsparcia lub Kontraktu
Serwisowego);

Wykonawca gwarantuje, iz w przypadku koniecznosci wymiany wadliwego urzadzenia na za-
stepcze (wolne od wad) zostanie to dokonane nie pdzniej niz w ciggu 24 godzin od daty za-
konczenia procedury diagnostycznej lub do godziny 17:00 kolejnego dnia roboczego (w zalez-
nosci ktéry z tych termindw wystapi pozniej).

Wymiany urzadzenia wadliwego, w ramach Ustugi Wsparcia, dokona Inzynier Wykonawcy;

Wymiana urzadzenia, jego uruchomienie zapewniajgce przywrdcenie pierwotnej funkcjonalno-
Sci sieci teleinformatycznej Zamawiajacego - sprzed awarii, dokonane zostanie nie pdzniej niz
do godziny 24:00 trzeciego dnia roboczego liczonego od dnia, w ktérym Zamawiajacy zgtosit
Wykonawcy awarie.

Serwis i wsparcie techniczne dla urzadzenia, dostarczonego w miejsce urzadzenia wadliwego,
Swiadczone bedzie na warunkach okreslonych w ramach Ustugi Wsparcia do korica obowiagzy-
wania Umowy.

Termin rozpoczecia usuwania awarii (w ramach Ustugi Wsparcia) wymaga kazdorazowego
uzgodnienia z Zamawiajgcym. Termin ten moze zostaé przesuniety przez Zamawiajacego z
przyczyn operacyjnych zwigzanych z bezpieczenstwem ruchu lotniczego. W takim przypadku
termin usuniecia awarii ulegnie odpowiedniemu wydtuzeniu, o czym Zamawiajacy powiadomi
Wykonawce telefonicznie (potwierdzajgc niezwtocznie e-mailem), lub poczty elektroniczng;

Realizacja Przedmiotu Zamoéwienia musi by¢ $wiadczona w taki sposéb, aby nie zostaty utra-
cone gwarancje udzielone przez producentéw innych urzadzen na: powigzane podzespoty
urzadzen, inne urzadzenia pracujgce w sieci Zamawiajacego, inne elementy aktywne i pasywne
tworzace infrastrukture teleinformatyczng Zamawiajgcego, w trakcie Swiadczenia Ustugi przez
Wykonawce;

W ramach Ustugi Wsparcia, Zamawiajacy zastrzega sobie prawo do kontaktu z Wykonawca
w celu obstugi biezacych problemoéw z funkcjonowaniem dostarczonych urzadzen, jak réwniez
w przypadku koniecznosci zwiekszenia ich funkcjonalnosci i tym samym zmiang ich konfiurac;ji
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C. Minimalne wymagania wobec warunkéw Kontraktéw Serwisowych

1. Zakres Kontraktow Serwisowych musi wynika¢ z oferty serwisowej producenta dostarczonych
urzadzen
2. Kontrakty Serwisowe musza przewidywaé min. 48 miesiecy obstugi urzagdzen, dla ktérych kon-

trakt zostat zawarty

3. Kontrakt Serwisowy musi zapewnia¢ Zamawiajacemu:

3.1
3.2

3.3.
3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Dostep do wsparcia producenta urzadzen w trybie 24h 7 dni w tygodniu 365 dni w roku
Reakcja producenta na zgtoszong przez Zamawiajacego awarie lub problem:

3.2.1.  Ponizej1h (z aktualizacjg zgtoszenia co 4h, az do rozwigzania zgtoszenia) - dla
zgtoszen dotyczacych urzadzen niezdolnych do catkowitego dziatania oraz
kiedy srodowisko produkcyjne jest krytycznie dotkniete awaria.

3.2.2. Do 2h (z aktualizacja zgtoszenia co 1dzien roboczy, az do rozwigzania zgtosze-
nia) - dla zgtoszen dotyczacych urzadzen czesciowo uszkodzony oraz kiedysro-
dowisko produkcyjne jest czesciowo dotkniete problemem.

3.2.3. Do 4h (z aktualizacjg zgtoszenia co 3 dnirobocze, az do rozwigzania zgtoszenia)
- dla zgtoszen dotyczacych urzadzen kiedy jedna z funkcji urzadzenia nie dziata,
ale srodowisko produkcyjne nie jest dotkniete problemem. Support producenta
jest swiadomy problemu i zostato zaproponowane/wdrozonerozwigzanie za-
stepcze

3.2.4. Do 8h (z aktualizacjg zgtoszenia raz na tydzien, az do rozwigzania zgtoszenia) -
dla zdarzenie niskiej krytycznosci, kiedy awaria nie dotyka srodowiska produk-
cyjnego. Zapytanie Zmawiajacego dotyczy dokumentaciji, opisu funkcji, prze-
wodnika konfiguracyjny, zalecanej wersji oprogramowania

Pomoc producenta urzadzenia przy tzw. ,$ledztwach bezpieczefnstwa”
Zaawansowanej analizie logéw oraz I0C

Rekomendacji dot. zastosowania procedur i rozwigzan zwiekszajacych bezpieczensto
Srodowiska sieciowego

Dostep do najnowszej wersji oprogramowania oraz poraweg dla urzdzen Zamawiaja-
cego
Dostep do portalu online do zgtaszania probleméw, ktéry pozwala zaktada¢d, prowadzié

oraz eskalowac zgtoszenia serwisowe

Zarzadzania zgtoszeniami: zaktadanie, aktualizacja, sprawdznie statusu i zarzadzanie
zgtoszeniami poprzez portal online

Dostep do do przewodnikéw konfiguracyjnych, wytycznych technicznych, informacji o
nowych wersjach oprogramowania wraz ze zmianami, ktére wprowadzajg (release no-
tes) oraz do FAQ aby przyspieszyc i utatwic rozwigzywanie problemoéw
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Rozdziat 6
Wymagania dla Urzadzen Sieciowych
wzgledem Cyberbezpieczenstwa

[
Wymagania z zakresu Cyberbezpieczenstwa dla Czesci |

Wymagania bezpieczenstwa dla urzadzen

Kategoria wymagania Szczegdty wymagania Uwagi
Monitoring System operacyjny urzgdzenia musi spetnia¢ minimalny zestaw wymaganych
bezpieczenstwa zdarzen rejestrowania i monitorowania zgodnie ze standardem klienta:

- Zdarzenia logowania i wylogowania sg logowane,

- Btedy uwierzytelniania sg logowane,

- Nadawanie i odbieranie uprawnien jest logowane,

- Zmiany poziomow logowania komponentéw aplikacji oraz systemoéw zaleznych
sg logowane,

- Wiaczenie lub wytaczenie logowania jest logowane,

- usuniecie zawartosci dziennika logéw jest logowane,

- Dziennik audytu powinien by¢ chroniony przed nieautoryzowang modyfikacjg i
usunieciem,

- Dziennik audytu moze dostarczac logi w czasie rzeczywistym do zewnetrznego
systemu SIEM lub systemu zarzgdzania dziennikami.

Mechanizmy enkrypcji Wszelkie hasta przechowywane w tabelach bazy danych, plikach
konfiguracyjnych, skryptach automatycznego logowania, plikach wsadowych i
makrach oprogramowania sg szyfrowane lub haszowane (szyfrowanie
jednokierunkowe).

Mechanizmy enkrypcji Szyfrowanie jest uzywane do przesyfania wszystkich haset.

Mechanizmy enkrypcji System przechowuje dane zaszyfrowane.

Mechanizmy enkrypcji Wszelka komunikacja miedzy aplikacjg a uzytkownikiem koricowym jest
szyfrowana.

Proces logowania Kazdy proces logowania zawiera specjalng informacje. Powiadomienie to musi

okreslac: (1) system ma by¢ uzywany wytgcznie przez autoryzowanych
uzytkownikéw oraz (2) kontynuujgc korzystanie z systemu uzytkownik oswiadcza,
e jest autoryzowanym uzytkownikiem (3) wszystkie dziatania uzytkownika sg
zarejestrowane i ewentualnie monitorowane.

Proces logowania W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15) minut
system operacyjny urzgdzenia musi automatycznie wylogowac uzytkownika.
Ponowne nawigzanie sesji musi nastgpi¢ dopiero po ponownym uwierzytelnieniu
uzytkownika.
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|
Wymagania z zakresu Cyberbezpieczenstwa dla Czesci ll

Wymagania bezpieczenstwa dla urzadzen

Kategoria wymagania Szczegdty wymagania Uwagi
Monitoring System operacyjny urzgdzenia musi spetnia¢ minimalny zestaw wymaganych
bezpieczenstwa zdarzen rejestrowania i monitorowania zgodnie ze standardem klienta:

- Zdarzenia logowania i wylogowania sg logowane,

- Btedy uwierzytelniania sg logowane,

- Nadawanie i odbieranie uprawnien jest logowane,

- Zmiany poziomow logowania komponentéw aplikacji oraz systemdw zaleznych
sg logowane,

- Wiaczenie lub wytaczenie logowania jest logowane,

- usuniecie zawartosci dziennika logéw jest logowane,

- Dziennik audytu powinien by¢ chroniony przed nieautoryzowang modyfikacjg i
usunieciem,

- Dziennik audytu moze dostarczac logi w czasie rzeczywistym do zewnetrznego
systemu SIEM lub systemu zarzgdzania dziennikami.

Mechanizmy enkrypcji Wszelkie hasta przechowywane w tabelach bazy danych, plikach
konfiguracyjnych, skryptach automatycznego logowania, plikach wsadowych i
makrach oprogramowania sg szyfrowane lub haszowane (szyfrowanie
jednokierunkowe).

Mechanizmy enkrypcji Szyfrowanie jest uzywane do przesyfania wszystkich haset.

Mechanizmy enkrypcji System przechowuje dane zaszyfrowane.

Mechanizmy enkrypcji Wszelka komunikacja miedzy aplikacjg a uzytkownikiem koricowym jest
szyfrowana.

Proces logowania Kazdy proces logowania zawiera specjalng informacje. Powiadomienie to musi

okreslac: (1) system ma by¢ uzywany wytgcznie przez autoryzowanych
uzytkownikéw oraz (2) kontynuujgc korzystanie z systemu uzytkownik oswiadcza,
e jest autoryzowanym uzytkownikiem (3) wszystkie dziatania uzytkownika sg
zarejestrowane i ewentualnie monitorowane.

Proces logowania W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15) minut
system operacyjny urzadzenia musi automatycznie wylogowac uzytkownika.
Ponowne nawigzanie sesji musi nastgpi¢ dopiero po ponownym uwierzytelnieniu
uzytkownika.
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1]
Wymagania z zakresu Cyberbezpieczenstwa dla Czesci lll

Wymagania bezpieczenstwa dla urzadzen

Kategoria wymagania Szczegdty wymagania Uwagi
Monitoring System operacyjny urzgdzenia musi spetnia¢ minimalny zestaw wymaganych
bezpieczenstwa zdarzen rejestrowania i monitorowania zgodnie ze standardem klienta:

- Zdarzenia logowania i wylogowania sg logowane,

- Btedy uwierzytelniania sg logowane,

- Nadawanie i odbieranie uprawnien jest logowane,

- Zmiany poziomow logowania komponentéw aplikacji oraz systemdw zaleznych
sg logowane,

- Wiaczenie lub wytaczenie logowania jest logowane,

- usuniecie zawartosci dziennika logéw jest logowane,

- Dziennik audytu powinien by¢ chroniony przed nieautoryzowang modyfikacjg i
usunieciem,

- Dziennik audytu moze dostarczac logi w czasie rzeczywistym do zewnetrznego
systemu SIEM lub systemu zarzgdzania dziennikami.

Mechanizmy enkrypcji Wszelkie hasta przechowywane w tabelach bazy danych, plikach
konfiguracyjnych, skryptach automatycznego logowania, plikach wsadowych i
makrach oprogramowania sg szyfrowane lub haszowane (szyfrowanie
jednokierunkowe).

Mechanizmy enkrypcji Szyfrowanie jest uzywane do przesyfania wszystkich haset.

Mechanizmy enkrypcji System przechowuje dane zaszyfrowane.

Mechanizmy enkrypcji Wszelka komunikacja miedzy aplikacjg a uzytkownikiem koricowym jest
szyfrowana.

Proces logowania Kazdy proces logowania zawiera specjalng informacje. Powiadomienie to musi

okreslac: (1) system ma by¢ uzywany wytgcznie przez autoryzowanych
uzytkownikéw oraz (2) kontynuujgc korzystanie z systemu uzytkownik oswiadcza,
e jest autoryzowanym uzytkownikiem (3) wszystkie dziatania uzytkownika sg
zarejestrowane i ewentualnie monitorowane.

Proces logowania W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15) minut
system operacyjny urzadzenia musi automatycznie wylogowac uzytkownika.
Ponowne nawigzanie sesji musi nastgpi¢ dopiero po ponownym uwierzytelnieniu
uzytkownika.
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Rozdziat 7
Fakturowanie i rozliczenie

Urzadzenia nalezy dostarczy¢ do:
1.1.  Dotyczy Czesci |
111, Do 01.12.2024
1.2.  Dotyczy Czesci ll
1.21. Do 01.03.2025
1.3.  Dotyczy Czesci lll
1.3.1. Do 01.12.2024
1.3.2. Do 01.03.2025

1.4.  Zamawiajacy zastrzega, ze za dostarczone urzadzenia bedzie mozna uznac stan, kiedy
Zamawiajacy zweryfikuje dostarczone urzadzenia pod katem ich zgodnosci z ofertg oraz
podpisze Protokét Zdawczo — Odbiorczy

1.4.1.  Zamawiajacy rezerwuje dla siebie 10 dni roboczych na weryfikacje przekazanych
urzadzen na zgodnos¢ z ofertg, liczonych od dnia przekazania ostatniego urza-
dzenia wymaganego OPZ

Potwierdzenia zawarcia Kontraktéw Serwisowych (wystawione przez producenta urzadzen) na
dostarczone Zamawiajgcemu urzadzenia (w ramach Czesci |, Czesci Il, Czesci lll) nalezy do-
starczy¢é Zamawiajacemu nie pézniej niz 10 dni kalendarzowych od podpisania Protokotéw
Zdawczo-Odbiorczych, o ktérych mowa w ust. 1 powyzej

W Zamawiajacy wymaga, aby oferta przekazana przez Wykonawce obejmowata nastepujgce
pozycje wraz z ich wartoscig/wycena:

3.1. Dotyczy Czesci |
3.1.1.  Urzadzenia
3.1.2.  Ustuga Wsparcia Wykonawcy
3.1.3. Kontrakt Serwisowy

3.2. Dotyczy Czescill
3.2.1.  Urzadzenia
3.2.2. Ustuga Wsparcia Wykonawcy
3.2.3. Kontrakt Serwisowy
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3.3. Dotyczy Czescilll
3.3.1. Urzadzenia
3.3.2. Ustuga Wsparcia Wykonawcy
3.3.3. Kontrakt Serwisowy

Faktury za dostarczone urzadzenia i przypisane do nich urzadzenia rozliczna beda w nastepu-
jacy sposob:

4. Dotyczy Czescil,

411. Rok2024:

4111 Dostarczone Urzadzenia - 100% wartosci oferty

4.1.1.2. Kontrakt Serwisowy - 25% wartosci oferty

4.11.3. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
41.2. Rok2025:

4.1.2.1. Kontrakt Serwisowy - 25% wartosci oferty

412.2.  Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
41.3. Rok?2026:

413.1. Kontrakt Serwisowy - 25% wartosci oferty

41.3.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
41.4. Rok?2027:

4.1.4.. Kontrakt Serwisowy — 25% wartosci oferty

4.1.4.2.  Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
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Dotyczy Czescilll,
4.2.1. Rok2025:

4.2.1.1. Dostarczone Urzadzenia - 100% wartosci oferty

4.2.1.2. Kontrakt Serwisowy — 25% wartosci oferty

4.2.1.3.  Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
4.2.2. Rok?2026:

4.2.2.1. Kontrakt Serwisowy - 25% wartosci oferty

4.2.2.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.2.3. Rok2027:

4.2.3.1.  Kontrakt Serwisowy - 25% wartosci oferty

4.2.3.2.  Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
4.2.4. Rok2028:

4.2.4.1.  Kontrakt Serwisowy - 25% wartosci oferty

4.2.4.2. Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
Dotyczy Czescillll,
4.3.1. Rok?2024:

4311 Dostarczone Urzadzenia - 60% wartosci oferty

4.31.2.  Kontrakt Serwisowy - 25% wartosci oferty

4.31.3. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.2. Rok2025:

4.3.2.1.  Dostarczone Urzadzenia - 40% wartosci oferty

4.3.2.2. Kontrakt Serwisowy - 25% wartosci oferty

4.3.2.3. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.3. Rok2026:

4.3.3.1.  Kontrakt Serwisowy - 25% wartosci oferty

4.3.3.2.  Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.4. Rok?2027:

4.3.41.  Kontrakt Serwisowy - 25% wartosci oferty

4.3.4.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty




	Rozdział 1  Informacje wstępne
	I   Słownik pojęć i skrótów
	II  Ogólny Opis Zamówienia
	III  Miejsce dostawy
	Rozdział 2  Szczegółowy Opis Przedmiotu Zamówienia – Część I
	I  Przełącznik sieciowy modularny typ 1A
	II  Przełącznik sieciowy modularny typ 1B
	III  Przełącznik sieciowy modularny typ 1B
	IV  Przełącznik sieciowy modularny typ 3
	V  Przełącznik sieciowy QSFP typ 1
	VI   Przełącznik sieciowy QSFP/SFP28/SFP+ typ 1
	VII  Przełącznik sieciowy rozszerzony
	VIII  Przełącznik sieciowy z chłodzeniem pasywnym
	Rozdział 3  Szczegółowy Opis Przedmiotu Zamówienia – Część II
	I  Przełącznik sieciowy modularny typ 1C
	II  Przełącznik sieciowy modularny typ 2B
	III  Przełącznik sieciowy serwerowy, typ 1
	Rozdział 4   Szczegółowy Opis Przedmiotu Zamówienia – Część III
	I  Urządzenie odpowiedzialne za bezpieczeństwo sieci core LAN
	II  Urządzenie odpowiedzialne za bezpieczeństwo sieci core LAN na styku  z siecią Internet
	Rozdział 5  Warunki Świadczenia Gwarancji i Serwis na dostarczone urządzenia
	I  Wymagania dla Części I - Przełączniki Sieciowe LAN 1
	A. Wymagania podstawowe
	B. Wymagania wobec Usługi Wsparcia realizowanej przez Wykonawcę
	C. Minimalne wymagania wobec warunków Kontraktów Serwisowych

	II  Wymagania dla Części II  - Przełączniki Scieciowe LAN2
	A. Wymagania podstawowe
	B. Wymagania wobec Usługi Wsparcia realizowanej przez Wykonawcę
	C. Minimalne wymagania wobec warunków Kontraktów Serwisowych

	III   Wymagania dla Części III  - Urządzenia odpowiedzialne za bezpieczeństwo sieci LAN
	A. Wymagania podstawowe
	B. Wymagania wobec Usługi Wsparcia realizowanej przez Wykonawcę
	C. Minimalne wymagania wobec warunków Kontraktów Serwisowych

	Rozdział 6  Wymagania dla Urządzeń Sieciowych  względem Cyberbezpieczeństwa
	I  Wymagania z zakresu Cyberbezpieczeństwa dla Części I
	II  Wymagania z zakresu Cyberbezpieczeństwa dla Części II
	III  Wymagania z zakresu Cyberbezpieczeństwa dla Części III
	Rozdział 7  Fakturowanie i rozliczenie

