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Rozdziat1
Informacje wstepne

§1
Stownik pojec i skrotow

1. PAZP - Polska Agencja Zeglugi Powietrznej; §

2. Wykonawca / Ustugodawca - Podmiot, wytoniony w postepowaniu przetargowym, $wiad-
czacy ustuge na rzecz Zamawiajacego;

3. OPZ - Opis Przedmiotu Zamowienia;

4. PrzedmiotZaméwienia/ Przedmiot Umowy - Dostawa urzadzen (w ramach Czeécil, Czesci

[l Czescilll), Ustuga Serwisowa (w ramach Czesci |, Czesci ll i Czesci lll) i Ustuga Wsparcia Wy-
konawcy (w ramach Czesci |, Czesci Il i Czesci Ill) na rzecz Zamawiajgcego na warunkach i w
okresie opisanym w Umowie;

5. Awaria - nieprzewidziane, nagte zaktocenie (uszkodzenie) w eksploatowanym urzadzeniu, sys-
temie, oprogramowaniu, ktére powoduje utrate funkcjonalnosci lub zmniejszenie zdolnosci
uzytkowej urzadzenia;

6. Czas reakcji - podjecie dziatan diagnostycznych i kontakt ze zgtaszajacym,
w odpowiedzi na zgtoszong przez przedstawiciela Zamawiajacego usterke/awarie urzadzenia;

7. Inzynier Wykonawcy - Wykwalifikowany personel Wykonawcy lub pracujacy na jego zlecenie,
posiadajacy umiejetnosci, kwalifikacje i kompetencje (np. aktualne certyfikaty (wystawione
przez producenta urzadzen) np. CCNP, PCNSA, CCIE, PCNSE)) niezbedne do $wiadczenia
Ustugi na rzecz Zamawiajgcego;

8. Inzynier CCIE - pracownik posiadajacy aktualny certyfikat ,Cisco Certified Internetworking
Expert”;

9. Inzynier CCNP - pracownik posiadajgcy aktualny certyfikat ,Cisco Certified Network Pro-
fessional”;

10. Inzynier PCNSE - pracownik posiadajacy aktualny certyfikat ,PaloAlto Networks Certified
Network Security”

1. Dnirobocze - wszystkie dni od poniedziatku do pigtku, oprécz dni ustawowo wolnych od pracy;

12. Cisco TAC - Cisco Technical Assistance Center;

13. Cisco CCO - Cisco Connection Online;

14. PaloAlto ASC - PaloAlto Authorized Support;

15. Data - oznaczenie punktu czasu zdefiniowane za posrednictwem: godziny (godzina, minuty -
gg:mm) i dnia tygodnia (dzien, miesigc, rok — dd.mm.rrrr);

16. Infrastruktura Teleinformatyczna - elementy aktywne i pasywne tworzace sie¢ telekomu-
nikacyjna/teletechniczna oraz catoksztatt rozwigzan sprzetowo-programowych stanowigcych
podstawe funkcjonowania systeméw informatycznych Zamawiajgcego;

17. Ustuga - swiadczona przez Wykonawce Ustuga Wsparcia oraz ustuga wynikajaca z wykupio-
nego przez Wykonawce (na rzecz Zamawiajgcego): Kontraktu Serwisowego, dla urzadzen
dostarczonych Zamawiajgcemu (w ramach Czesci Il i Czesci lll),
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18.

19.

20.

21

22.

23.

24.

25.

26.

27.
28.
29.

30
31

32.

Kontrakt Serwisowy - ustuga zapewniona przez producenta urzadzen - odpowiednio Ustuga
np. dla urzadzen CISCO - SMARTnet Total Care Next Business Day (NBD) lub dla urzadzen
PaloAlto - Premium Support, itp.

Ustuga Wsparcia - Ustuga wsparcia technicznego i serwisowego, dla urzadzen sieciowych ofe-
rowana bezposrednio przez Wykonawce w zwigzku z realizacjag Umowy;

NBD - Next Business Day, kolejny dzier roboczy liczony od daty zgtoszenia;

Tryb (24/7/365) - tryb pracy 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku;

Préba Usuniecia Awarii Urzadzenia - pierwsza préba usuniecia awarii, liczona od daty, kiedy
zdiagnozowano prawdopodobng przyczyne awarii urzadzenia. Pierwsza Préba Usuniecia Awarii
nie moze trwac dtuzej niz Sh;

Wsparcie techniczne i serwisowe dla urzadzen [WTiSU] - wsparcie w eksploatacji urza-
dzen wskazanych w OPZ, - diagnostyka, nieodptatna naprawa, wymiana, wymiana niezbednego
do ich funkcjonowania oprogramowania (w tym np. aktualizacja, itp.) - z uwzglednieniem wa-
runkéw zdefiniowanych w Kontrakcie Serwisowym producenta oraz wynikajgce z Ustugi Wspar-
cia;

Serwerownia A, Serwerownia B - dwa gtdwne pomieszczenia techniczne na parte-
rze, w ktérych lokalizowana jest infrastruktura informatyczna systeméw i ustug IT na
potrzeby OKRL Poznan, mogace zapewni¢ dostepnos¢ posadowionych systeméw i
ustug IT w sposdb niezalezny od siebie (autonomiczny); Przyblizone tgczne wymiary
obu serwerowni: 40m x 32m

GPD-BG2 - Pomieszczenie teletechniczne nr1.07 w OKRL Poznan, na pierwszym pie-
trze w czesci potudniowej budynku w odlegtosci poziomej od serwerowni wynoszacej
okoto 15m.

LPD-BG2 - Pomieszczenie teletechniczne nr1.26 w OKRL Poznan, na pierwszym pie-
trze w czesci poétnocnej budynku w odlegtosci poziomej od serwerowni wynoszacej
okoto 20m.

GPD-BG2.1- Szafa Serwerowa nr 1w Pomieszczeniu teletechnicznym GPD-BG2
GPD-BG2.2 - Szafa Serwerowa nr 2 w Pomieszczeniu teletechnicznym GPD-BG2
LPD-BG2.1 - Szafa Serwerowa nr 1w Pomieszczeniu teletechnicznym LPD-BG2

. LPD-BG2.2 - Szafa Serwerowa nr 2 w Pomieszczeniu teletechnicznym LPD-BG2
GLO1a - szafa serwerowa w kiosku GPD1w Serwerowni A

GLO2a - szafa serwerowa w kiosku GPD2 w Serwerowni B

Niewymienione w §1 definicje i pojecia, a wykorzystane w niniejszym dokumencie, nalezy rozu-

miec istosowac zgodnie ogdlnie przyjetg nomenklatura i standardami obowigzujgcymi na swiecie (w tym

tymi obowigzujgcymi w branzy telekomunikacyjnej i sieciach komputerowych). W przypadku watpliwo-

$ci, nalezy je zgtosi¢ do Zamawiajacego, ktory okresli ich wtasciwa interpretacje.

llekro¢ w dokumencie postuzono sie pojeciami: ,nalezy”, ,powinny” lub podobnymi uznaje sig, iz

pojecia te sg tozsame i uzywane zamiennie, a zwroty, w ktérych zostaty uzyte, uznaje sie za stanowigce

zobowi

gzanie Wykonawcy.
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§2
Ogodlny Opis Zamoéwienia

Przedmiotem zamowienia jest:

A.

Rozbudowa okablowania strukturalnego w obiekcie OKRL Poznan, zwanym dalej ,Rozbu-
dowa strukturalnego okablowania optotelekomunikacyjnego w obiekcie OKRL" - Czesé |

Dostawa Przetacznikéw Sieciowych, wraz z kontraktami serwisowymi, oraz wsparciem
technicznym Wykonawcy, zwanych dalej ,Przetaczniki Sieciowe WAN" - Czes¢ Il

Dostawa Urzadzen bezpieczenstwa sieci, wraz z kontraktami serwisowymi, oraz wsparciem
technicznym Wykonawcy, zwanych dalej ,Urzadzenia odpowiedzialne za bezpieczenstwo
sieci WAN" - Czes¢ Il

Dostawa Eksploatacyjnych Materiatéw Teletechnicznych, zwanych dalej ,Materiaty Tele-
techniczne” - Cze$¢é IV

1. Caty zakres zaméwienia podzielony zostaje na 4 Czesci - Tabela 1

Tabela 1

Nr
Czesci

Zakres Zamowienia

Rozbudowa strukturalnego okablowania optotelekomunikacyjnego w obiekcie OKRL

Rozbudowa okablowania strukturalnego w obiekcie OKRL Poznanh
w postaci:

1.

Przygotowanie Projektu Wykonawczego, dokumentacji Powykonawczej

2.

Rozbudowa okablowania strukturalnego w obiekcie

3.

Dostawa i montaz Szaf Serwerowych

Przetaczniki Sieciowe WAN

Dostawa urzadzen:

1.

Przetaczniki sieciowe WAN-1

Przetaczniki sieciowe WAN-2 Kontrakty Serwisowe

+

Przetgczniki sieciowe WAN-3

Ustuga Wsparcia

Przetaczniki sieciowe WAN-4 Technicznego Wykonawcy

Przetgczniki sieciowe WAN-5

olols|w|n

Przetaczniki sieciowe WAN-6
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Nr, . Zakres Zamowienia
Czesci
Urzadzenia odpowiedzialne za bezpieczenstwo sieci WAN
Dostawa urzadzen: .
- - — — Kontrakty Serwisowe
m 1. System zabezpieczania ruchu sieciowego wysokiej R
dostepnosci - F|rewall _ ' Ustuga Wsparcia
2. System zarzadzania logowaniem i raportowaniem Technicznedo Wykonawe
urzadzeniami NGFW - klaster HA 90T Y
Materiaty Teletechniczne
vV 1. Eksploatacyjne Materiaty Teletechniczne
- zgodnie z wymaganiami okreslonymi w Rozdziale 5
§3
Zestawienie iloSciowe
2. W Tabeli 2 wskazano zestawienie iloSciowe elementdéw zamdwienia wchodzacych w sktad Cze-
écil, Czesci Il, Czedcilll i Czesci IV
Tabela 2
Nr Czesci Zakres Zaméwienia llosé
Rozbudowa strukturalnego okablowania optotelekomunikacyjnego w obiekcie OKRL
1. Szafy Serwerowe 4 57t
2. Okablowanie strukturalne nd.
Przetaczniki Sieciowe WAN
1. Przetaczniki sieciowe WAN-I 8 szt.
2. Przetaczniki sieciowe WAN-2 24 szt.
I 3. Przetaczniki sieciowe WAN-3 9 szt.
4. Przetaczniki sieciowe WAN-4 55 szt.
5. Przetaczniki sieciowe WAN-5 44 szt.
6. Przetaczniki sieciowe WAN-6 10 szt.
Urzadzenia odpowiedzialne za bezpieczenstwo sieci WAN
" 1. Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN 2 szt
2. Urzadzenie odpowiedzialne za bezpieczenstwo sieci core LAN na > szt
styku z siecig Internet '
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Materiaty Teletechniczne
1. kacznik RJ-45 RJ-45 kat 5e beczka 100 szt.
2. kaczéwka LSA 10 par roztaczna 2/10 100 szt.
3. Naktadka opisowa uchylna 2/10 100 szt.
4. Patchcord SC/UPC-FC/UPC, SM, 9/125, dupleks, wtékno G652D,
150 szt.
3.0mm,Tm
5. Patchcord SC/UPC-FC/UPC, SM, 9/125, dupleks, wtékno G652D,
150 szt.
3.0mm,2m
6. Patchcord SC/UPC-FC/UPC, SM, 9/125, dupleks, wtdkno G652D,
150 szt.
3.0mm, 2m
7. Patchcord é$wiattowodowy LC-LC Jednomod podwéjny SM-9/125
iy 150 szt.
dtugosé 1 m.
8. Patchcord $wiattowodowy LC-LC Jednomod podwdjny SM-9/125
s 150 szt.
dtugosc 2 m.
9. Patchcord $wiattowodowy LC-LC Jednomod podwdjny SM-9/125
- 150 szt.
dtugosé 3 m.
10. Patchcord éwiattowodowy LC-LC Jednomod podwdjny SM-9/125
iy 150 szt.
dtugos¢ 5 m.
1. Patchcord swiattowodowy LC-LC Jednomod podwdjny SM-9/125
s 100 szt.
dtugos¢ 10 m.
12. Patchcord swiattowodowy LC-LC Jednomod podwdjny SM-9/125
v L 100 szt.
dtugos¢ 15 m.
13. Patchcord $wiattowodowy LC-SC Jednomod podwdjny SM-9/125
iy 100 szt.
dtugosé 2 m
14. Patchcord swiattowodowy LC-SC Jednomod podwéjny SM-9/125
i 100 szt.
dtugos¢ 3 m
15. Patchcord swiattowodowy LC-SC Jednomod podwéjny SM-9/125
- 100 szt.
dtugos¢ 5 m
16. Patchcord $wiattowodowy LC-SC Jednomod podwdjny SM-9/125
iy 80 szt.
dtugos¢ 10 m
17. Patchcord swiattowodowy LC-SC Jednomod podwéjny SM-9/125
i 80 szt.
dtugos¢ 15 m
18. Patchcord SC/APC-LC/UPC, SM, 9/125, dupleks, wtékno G652D,
100 szt.
3.0mm, 2m
19. Patchcord SC/APC-LC/UPC, SM, 9/125, dupleks, wtékno G652D,
100 szt.
3.0mm,3m
20. Patchcord $wiattowodowy LC/UPC LC/UPC MM OM4 50/125 Tm. 100 szt.
21. Patchcord swiattowodowy LC/UPC LC/UPC MM OM4 50/125 2m. 100 szt.
22. Patchcord $wiattowodowy LC/UPC LC/UPC MM OM4 50/125 3m. 100 szt.
23. Patchcord $wiattowodowy LC/UPC LC/UPC MM OM4 50/125 5m. 100 szt.
24. Patchcord swiattowodowy LC/UPC LC/UPC MM OM4 50/125 10m. 80 szt.
25. Patchcord $wiattowodowy LC/UPC LC/UPC MM OM4 50/125 15m. 80 szt.
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26. Patchcord éwiattowodowy LC/UPC LC/UPC MM OM4 50/125 20m. 80 szt.
27. Patchpanel 19" typu KRONE Voice krone 19"/3U 150 (3x5) 30 szt.
28. Patchpanel 19" typu KRONE Voice krone 19"/1U (3x2) 30 szt.
29. Kabel sieciowy F/UTP cat. 6 (drut — szpula 350m) cena za szt. 8 szt.
30. Kabel sieciowy F/UTP cat. 5e zyty Cu (drut - szpula 350m) 8 szt
cena za szt.
31. Patchord S/FTP Kat.6 - zyty Cu0,5m 100 szt.
32. Patchord S/FTP Kat.6 -zyty Culm 100 szt.
33. Patchord S/FTP Kat.6 -zyty Cu2m 100 szt.
34. Patchord S/FTP Kat.6 -zyty Cu3 m 100 szt.
35. Patchord S/FTP Kat.6 -zyty Cu5m 100 szt.
36. Patchord S/FTP Kat.6 -zyty Cu10 m 50 szt.
37. Wtyk komputerowy RJ45 8p/8c kat.5e linka (ekranowany) 500 szt.
38. Wtyk komputerowy RJ45 8p/8c kat.6 drut (ekranowany) 250 szt.
39. Przyrzad krosowniczy (néz) KRONE 10 szt.
v 40. Skrzynka rozdzielcza dla 100 par, zamykana na klucz, zewnetrzna 5 szt.
41. Patchcord SC/APC-LC/PC SM duplex G.657A 0.5m 70 szt.
42. Patchcord E2000/APC-LC/PC duplex G.652D 2m 70 szt.
43. Wktadka SPF+10G SM Zamiennik modutu/wktadki SFP+ Cisco 35 ot
SFP-10G-LR
44. Wktadka SFP 1G SM Serene Nexus GLC-LH-SMD-C 60 szt.
45. Zestaw do obrébki kabli i wtékien swiattowodowych 3 szt
46. Przyssawka do podtogi technicznej 4 szt.
47. Hak do otwierania studni telekomunikacyjnych 4 szt.
48. Tasma rzepowa 8 szt.
49. Wezyk spiralny 8 szt.
50. Ztacze pomiarowe typu LSA 200 szt.
51. Kotek izolujacy LSA 200 szt.
52. Kabel stakujacy o dtugosci min. 0.5 m 20 szt.
53. Kabel stakujacy o dtugosci min. 1m 20 szt.
54. Narzedzie do pomiaru AC/DC 1szt.
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3. Dla Czescill (,Przetaczniki Sieciowe WAN") i lll (,Urzadzenia odpowiedzialne za bezpieczen-
stwo sieci WAN") przewiduje sie dostawe wyszczegdlnionych w Tabeli 2 elementéw w Etapach
wskazanych w Tabeli 3

Tabela 3
Nr, . Zakres Zamoéwienia
Czesci
Liczba sztuk Liczba sztuk Catkowita liczba
Przetaczniki Sieciowe WAN Termin Termin X
urzadzen
Dostawy 1 Dostawy 2
1. Przetaczniki sieciowe WAN-1 4 szt. 4 szt. 8 szt.
I 2. Przetaczniki sieciowe WAN-2 12 szt. 12 szt. 24 szt.
3. Przetgczniki sieciowe WAN-3 4 szt. 5 szt. 9 szt.
4. Przetgczniki sieciowe WAN-4 20 szt. 25 szt 55 szt.
5. Przetgczniki sieciowe WAN-5 22 szt 22 szt 44 szt.
6. Przetaczniki sieciowe WAN-6 5 szt 5 szt 10 szt.
Urzadzenia odpowiedzialne za bezpieczenstwo Liczba S.ZtUk Liczba S.ZtUk Catkowita liczba
sieci WAN Termin Termin urzadzen
Dostawy 1 Dostawy 2
n 1. Urzqdz.en}e odpowiedzialne za bezpieczen- 2 szt 0 szt > szt
stwo sieci core LAN
2. Urzadzenie odpowiedzialne za bezpieczen-
stwo sieci core LAN na styku z siecia Inter- 2 szt. O szt. 2 kpl.
net

4. Etapy iterminy dostaw urzadzen opisano w Rozdziale 1§6 pkt 1 OPZ
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§4
Miejsce dostawy

1. Miejsce realizacji Czesci | oraz miejsce dostaw urzadzen wskazanych w Czesci ll, Czesci lll oraz
Czesci IV wyszczegdlniono w Tabeli 4

Tabela 4

Nr Czesci

Zakres Zamowienia

Rozbudowa strukturalnego okablowania optotelekomunikacyjnego w obiekcie OKRL

Polska Agencja Zeglugi Powietrznej
62-081 Wysogotowo ul. Radarowa 1
Osoby do kontaktu:
1. lwo Banaszak, tel.: 609 019 740
2. Artur Bebtocinski, tel.: 603 955 961

Przetaczniki Sieciowe WAN

Polska Agencja Zeglugi Powietrznej
02-147 Warszawa ul. Wiezowa 8
Osoby do kontaktu:
1. Artur Bebtocinski, tel.: 603 955 961
2. Marcin Kowalczyk, tel.: 609 130 019
3. Pawet Tynecki, tel.: 603 404 776

Urzadzenia odpowiedzialne za bezpieczenstwo

Polska Agencja Zeglugi Powietrznej
02-147 Warszawa ul. Wiezowa 8
Osoby do kontaktu:
1. Artur Bebtocinski, tel.: 603 955 961
2. Marcin Kowalczyk, tel.: 609 130 019
3. Pawet Tynecki, tel.: 603 404 776

Materiaty Teletechniczne

Polska Agencja Zeglugi Powietrznej
02-147 Warszawa ul. Wiezowa 8
Osoby do kontaktu:
1. Artur Bebtocinski, tel.: 603 955 961
2. Pawet Tynecki, tel.: 603 404 776
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§5
Etapy Realizacji Przedmiotu Zaméwienia

Przedmiot Zaméwienia nalezy zrealizowac w 5 Etapach, nastepujacych bezposrednio po sobie
(z zastrzezeniem pkt. 2+4 ponizej):

11, ETAP1- Opracowanie Projektu Wykonawczego;

1.2.  ETAP 2 - Utozenie okablowania teleinformatycznego, na podstawie wczesniej przygo-
towanego i uzgodnionego Projektu Wykonawczego;

1.3.  ETAP 3 - Dostawa, ztozenie i posadowienie nowoprojektowanych Szaf Serwerowych;

1.4.  ETAP 4 - Dostawa elementéw bedacych przedmiotem zamdéwienia w ramach Czesci:
Czes¢ I, Czesc lll, Czesc IV;

1.5.  ETAP 5 - Przekazanie Zamawiajgcemu Dokumentacji Powykonawczej oraz uzupetnio-
nej wewnetrznej dokumentacji projektowej Zamawiajacego;

Etap 2 moze nastapic dopiero po zrealizowaniu Etapu T;
Etap 3, Etap 4 moga wystepowac réwnolegle z Etapem 1;

Etap 2, Etap 3, Etap 4 moga wystepowac réwnolegle ze soba.

§6
Termin realizacji

Przedmiot zamoéwienia, o ktérym mowa w §4 powyzej, nalezy zrealizowac w terminie do:
1.1. ETAP1-do 6 mc od podpisania Umowy;
1.2.  ETAP 2 - do 7 mc od podpisania Umowy;
1.3.  ETAP 3 - do 7 mc od podpisania Umowy;
1.4. ETAP 4:
1.4.1.  Czesé¢ Il - Urzadzenia wymienione w Tabeli 3 podlegaja dostawie w terminach:
1.4.1.1. Termin Dostawy 1: do 01.12.2024

1.4.1.2. Termin Dostawy 2: do 01.03.2025, jednak nie wczesniej niz
01.01.2025

1.4.2. Czes¢ Il - Urzadzenia wymienione w Tabeli 3 podlegajg dostawie w terminach:
1.4.2.1. Termin Dostawy 1: do 01.12.2024

1.4.2.2.  Termin Dostawy 2: do 01.03.2025, jednak nie wczesniej niz
01.01.2025
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1.4.3. Czes$¢ IV - Urzadzenia wymienione w Tabeli 2 podlegajg dostawie w terminach:
1.4.3.1. Termin Dostawy 1: do 01.12.2024
1.5.  ETAP5 - do 10 mc od podpisania Umowy.
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Rozdziat 2
Szczegoétowy Opis Przedmiotu Zaméwienia

- Okablowania strukturalne w obiekcie OKRL - Czes¢ |

§7
Wymagania ogélne

Wszystkie elementy bedace przedmiotem zamoéwienia muszg by¢ fabrycznie nowe, wolne od
wad prawnych, z oficjalnego Zrédta dystrybucyjnego z kompletnym wyposazeniem i akceso-
riami przewidzianym przez producenta danego elementu wskazanego w OPZ;

Zastosowane, w przedmiotach opisanych w OPZ, rozwigzania techniczne muszg by¢ opraco-
wane, przygotowane i zastosowane przez ich producenta.

Przedmiotem zamowienia jest:

3.1

3.2

3.3.

Zaprojektowanie:

3.1
312

3.1.3.

3.1.4.

3.15.

Tras kablowych miedzy pomieszczeniami wskazanymi przez Zamawiajgcego;

Sposobu doprowadzenia i rozszycia okablowania, bedgcego przedmiotem za-
moéwienia, do nowo projektowanych Szaf Serwerowych, ktérych dostarczenia
oczekuje Zamawiajacy w ramach przedmiotowego postepowania

W ramach przedmiotu zamodwienia Wykonawca przygotuje i uzgodni z Zamawia-
jacym projekt tras kablowych dla okablowania teleinformatycznego (Projekt
Wykonawczy)

Zaktualizowanie posiadanej przez Zamawiajgcego dokumentacji projektowe;j
o nowo projektowane elementy (uwzglednione w przedmiotowym postepowa-
niu zakupowym)

Przygotowanie Dokumentacji Powykonawczej

Dostarczenie oraz utozenie okablowania teleinformatycznego - na podstawie wczesniej
przygotowanego projektu;

Dostarczenie, montaz, posadowienie oraz wyposazenie szaf serwerowych - na podsta-
wie wczesniej przygotowanego projektu;
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§9
Okablowanie teleinformatyczne - wymagania ogélne

W ramach realizacji przedmiotu zamdwienia, Zamawiajgcy wymaga od Wykonawcy rozbudowy
istniejacego systemu nadzoru nad potgczeniami okablowania teleinformatycznego w obiekcie
Zamawiajgcego (System R&M InteliPhy). W zakresie tej rozbudowy Wykonawca zobowigzany
bedzie wykonad:

11.  Instalacje okablowania sieci teleinformatycznej z Sali Serwerowej ,A" (kiosk ,GPD1")
oraz Sali Serwerowej ,B” (kiosku,GPD2") do nowoprojektowanych Szaf Serwerowych
planowanych do posadowienia w Pomieszczeniach Teletechnicznych - zgodnie z Ry-
sunkiem nr 1.

1.2. Nowo projektowane Szafy Serwerowe nalezy posadowié¢ w pomieszczeniu Zamawiajg-
cego w budynku OKRL Poznanh - pomieszczenia Teletechnicznych 1.07i1.26

Nowo projektowane okablowanie teleinformatyczne musi stanowi¢ rozbudowe posiadanego
przez Zamawiajacego systemu zarzadzania okablowaniem sieci strukturalnej Zamawiajgcego
R&M InteliPhy.

Prace instalacyjne musza by¢ poprzedzone przygotowaniem, a nastepnie uzgodnieniem Pro-
jektu Wykonawczego.
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Rysunek 1*

OTHAZ)

Serwerownia A | Serwerownia B
Kiosk Kiosk
GPD1 GPD2
Szafa Szafa
GtO1a GEO2a
T | —
L1 L1
R N | I .
r=-r 1
, beeeeee- LR
OTK12J | F======- 0 I
1 | I
]
I ] [
I 1 | I
1 ] 1 1
t ¥ T t
I 1 | I
r- """ I_L"'LT I'L"I_I
| proj. Szafa | proj. Szafa | | proj. Szafa
| LPD-BG2.1, | LPD-BG2.2 | GPD-BG22
1 I 1 I I I
L - - _ L_-_-_J |
Projektow ana Szafa Projektow ana Szafa Projektowans Szafs
Serwerowa 3 Serwerowa 4 Sarwerowa 1
Pomieszczenie Teletechniczne 2

projektowany cisg
kablowy

Projekiowana
Szafa Serwerowa

Istnizjgca kiosk
telekormunikacy jy’
Szafa RACK

Projektowans Szafs

Pomieszczenie Teletechniczne 1

r--"-"
1 proj. Szafa |
1GPD-BG2.1 |

|

Serwerowa 2

*Rysunek 1 nalezy traktowac jako schemat orientacyjny przedstawiajacy
potrzebe Zamawiajgcego dot. potaczer kablowych. Przygotowanie
doktadnego Projektu Wykonawczego jest obowigzkiem Wykonawcy
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§10

Okablowanie teleinformatyczne - wymagania szczegétowe

Punkty potaczeniowe dla projektowanego okablowania:

1.1.

Projektowana Szafa Serwerowa ,GPD-BG2.2"

1.1.1.

11.2.

Szafe Serwerowa ,GPD-BG2.2" nalezy potaczyé z szafg ,GEOla” znajdujaca sie
w kiosku ,GPD1" w Serwerowni ,A” za posrednictwem okablowania w postaci: 6
x OS2 duplex LC/PC - zgodnie z Rysunkiem 1

Szafe Serwerowg ,GPD-BG2.2" nalezy potaczyé z szafg ,GLO2a" znajdujaca
sie w kiosku ,GPD1" w Serwerowni ,B" za posrednictwem okablowania w po-
staci: 6 x OS2 duplex LC/PC - zgodnie z Rysunkiem 1

Projektowana Szafa Serwerowa ,LPD-BG2.2"

1.2.1.

1.2.2.

Szafe Serwerowa ,LPD-BG2.2" nalezy potgczy¢ z szafg ,GLOla" znajdujaca sie
w kiosku ,GPD1" w Serwerowni ,A” za posrednictwem okablowania w postaci: 6
x OS2 duplex LC/PC - zgodnie z Rysunkiem 1

Szafe Serwerowa ,LPD-BG2.2" nalezy potaczy¢ z szafg ,GLO2a" znajdujaca sie
w kiosku ,GPD2" w Serwerowni ,B"” za posrednictwem okablowania w postaci: 6
x OS2 duplex LC/PC - zgodnie z Rysunkiem 1

Wykonawca zobowigzany jest do fizycznego pofaczenia ze sobg istniejgcych szaf: ,GLO1a",
.GL0O2a" z nowo projektowanymi Szafami Serwerowymi: ,GPD-BG2.2", ,LPD-BG2.2" -
zgodnie z pkt. 1 powyzej i Rysunkiem nr 1

Wymagania wobec okablowania $wiattowodowego:

3.1

3.2

3.3.
3.4.
3.5
3.6.
3.7.

3.8.

Swiattowodowy kabel instalacyjny jednotubowy, z tuba wypetniong zelem, dwunasto-
widknowy, z wtdknami jednomodowymi typu G.657.Al;

Kabel fabrycznie posiadajgcy dwie niezalezne, rozdzielone stalowym pancerzem ostony
FRLSZH odporne na dziatanie UV. Zewnetrzna ostona w kolorze zielonym.

Klasa CPR nie nizsza niz B2ca.

Kabel fabrycznie posiadajgcy pancerz ze stalowej tasmy falistej

Zapis 6 x OS2 duplex LC/PC oznacza, ze nalezy wykorzystac 12 widkien,

Ztacza uzytkowe wytacznie typu LC, a czoto ferruli ztgcza typu PC(UPC),

Ztacza instalacyjne wtdkien optycznych wykonywane w technologii spawania termicz-

nego.

Modut $wiattowodowy HD, - 6xLC-Duplex OS2 ze ztgczem UPC,
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Wymagania transmisyjne wobec okablowania:
4.1.  Ttumienie:
411 <£0,40 dB/km przy 1310 nm
412. <0,40 dB/km przy 1383 nm
413. <0,25dB/km przy 1550 nm
4.1.4. <0,25dB/km przy 1625 nm

4.2. Homogenicznos$¢ wigzki OTDR dla dowolnych dtugosci wtdkien na dtugosci 1000 m:
max O,1dB/km

4.3. Dyspersja:
431 <1260 nm
4.4. Dyspersja polaryzacyjna (PMD)
4.4, Witdkna: <0,1 ps/km"?
4.42. Potaczenia: < 0,05 ps/kmV?
4.5. Dtugosé fali odciecia (Acc): <22,0 ps
4.6. Refrakcja: 1,467 dla 1310 nm, 1,468 dla 1550 nm
4.7. Ttumienie zgiecia:
4.7.. Przy10 zawinieciach wtékna o promieniu 15 mm:
4711 <0,1dB/km przy 1550 nm
47.12. <0,3dB/km przy 1625 nm
4.7.2. Przy1 zawinieciu wtékna o promieniu 10 mm:
4721  <0,5dB/km przy 1550 nm
47.2.2. <15dB/km przy 1625 nm
Parametry techniczne kabla:
5.1. Podwojny ptaszcz/powtoka ochronny/a kabla
5.2.  Wzmocnienie kabla: Pancerz ze stalowej tasmy falistej
5.3. Temperatura pracy: -30° C + +70° C
5.4. Grubos¢ ostony zewnetrznej: 1,2 mm
5.5.  Grubosé ostony wewnetrznej: 0,8 mm
5.6. Kolor ostony zewnetrznej: zielony

Zamawiajacy nie dopuszcza wykorzystania rur elastycznych karbowanych oraz sztywnych rur
instalacyjnych
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10.

1.

12.

13.

14.

15.

Wszystkie produkty wchodzace w sktad systemu okablowania strukturalnego musza pocho-
dzi¢ z oferty jednego producenta. Producent jest rozumiany jako fizyczny wytwérca kluczo-
wych elementéw toru transmisyjnego, czyli: paneli krosowych, kabliinstalacyjnych i krosowych,
pigtaili, ztaczy $wiattowodowych (adapteréw). Dystrybutor lub importer komponentéw z réz-
nych zrédet nie jest uznawany za producenta w kontekscie okablowania strukturalnego.

Wymaga sie od Wykonawcy aby uzyt komponentéw producenta systemu okablowania struk-
turalnego, posiadajacego certyfikat zapewnienia jakosci ISO9001:2015 oraz ISO 14001:2015,
lub réwnowaznych, dotyczacy projektowania, rozwoju, produkcji i dostaw rozwigzan w zakresie
zarzadzania informacja i transmisja danych. Wdrozenie tych norm gwarantuje Zamawiajgcemu
wtasdciwg obstuge proceséw sprzedazowych i utrzymaniowych.

Wymagane jest uzycie przez Wykonawce komponentéw jednego producenta, ktére muszg by¢
oznaczone logo tego producenta. Oferowane produkty musza by¢ prezentowane wraz z ich
dokumentacjg na stronie internetowej producenta.

Instalowany system okablowania strukturalnego musi posiadac¢ min. 25-letnig gwarancje sys-
temowg producenta, zabezpieczajgc Zamawiajgcego przed nieprawidtowym dziataniem po-
szczegdlnych komponentéw i problemami w trakcie eksploatacji sieci. Warunki udzielanej
gwarancji musza by¢ opracowane w formie spéjnego dokumentu, dostepnego do wgladu na
stronie producenta lub w wersji papierowej dostarczonej przez Wykonawce na etapie realizacji
umowy (przed podpisaniem protokotu odbioru koncowego).

Produkty tworzace tor transmisyjny muszg posiadac wtasciwe certyfikaty stwierdzajgce ich
zgodnos$¢ z normami referencyjnymi wskazanymi OPZ.

Wymaga sie od Wykonawcy aby dobrane przez Wykonawce do oferty kluczowe komponenty
danego producenta, wchodzgce w sktad toru transmisyjnego optycznego, byty objete przez
producenta programem weryfikacyjnym, potwierdzajgcym ich wydajnos$¢ w sposéb ciagty (np.
GHMT Premium Verification Program), co gwarantuje Zamawiajagcemu deklarowang jakos¢
dla wszystkich oferowanych komponentoéw, a nie tylko probek dostarczanych do testéw przez
producenta.

W ramach programu weryfikacyjnego musi by¢é potwierdzona wydajnos¢ Kanatu (Channel) lub
tacza Statego (Permanent Link). Na certyfikacie musza zosta¢ wyrdznione wszystkie testo-
wane produkty wedtug nazwy lub z numerem katalogowym zgodnym z oferowanym rozwigza-
niem.

Nie dopuszcza sie certyfikatow ,Type Approval”, ktére potwierdzajg zgodnos$¢ z normami na
podstawie jednorazowego testu i prébki dostarczonej przez producenta. Nie dopuszcza sie
certyfikatow, ktére nie obejmujg wszystkich komponentéw wskazanych w ztozonej ofercie.
Certyfikaty potwierdzajace wydajnosé i zgodnosc z normami odniesienia muszg by¢ dostepne
na stronie internetowej danego laboratorium badawczego.

Wykonawca musi dysponowaé minimum dwoma osobami posiadajgcymi aktualne certyfikaty
Instalatora Systemu Okablowania Strukturalnego. Wymagane jest przedstawienie certyfika-
téw imiennych wydanych terminowo bezposrednio przez producenta, a nie w imieniu produ-
centa. Dopuszczane s3 certyfikaty wydane w jezyku polskim lub angielskim. Wymagane jest,
aby Zamawiajgcy mogt sprawdzié¢ w sposdb niezalezny, np. w witrynie internetowej producenta
systemu okablowania strukturalnego, czy firma instalatorska posiada wazne certyfikaty.
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16.

17.

Wszystkie wykonywane prace oraz oferowane produkty i rozwigzania musza odpowiadaé nor-
mom wskazanym w OPZ, dodatkowo zastosowane produkty musza posiadac stosowng dekla-
racje zgodnosci lub posiadac znak CE i deklaracje zgodnosci z normami zharmonizowanymi
oraz posiadac¢ niezbedne atesty tak, aby spetnia¢ obowigzujace przepisy na terenie Unii Euro-
pejskiej

Okablowanie przewidziane do instalacji w OKRL Poznan muszg posiadaé potwierdzong zgod-
nos¢ z Rozporzadzeniem Parlamentu Europejskiego i Rady Unii Europejskiej nr 305/2011 tzw.
CPR. Okreéla sie, ze najnizsza klasg CPR jaka moze by¢ zastosowana jest B2ca. Wykonawca
zobowiazany jest przedstawi¢ Deklaracje Wtasciwosci Uzytkowych (DoP) dla oferowanych ka-
bli instalacyjnych, zawierajaca numer katalogowy i nazwe producenta.

M
Szafy Serwerowe - wymagania ogélne

Wykonawca zobowigzany jest dostarczyé, zmontowaé, posadowic i wyposazyé Szafy Serwe-
rowe w okablowanie oraz pasywne elementy potaczeniowe

Projektowane Szafy Serwerowe (GPD-BG2.2, LPD-BG2.2) nalezy wyposazy¢ w PatchPanel
HD 19" 1U

Projektowane Szafy Serwerowe (GPD-BG2.2, LPD-BG2.2) nalezy wyposazyé w cztery
organizery poziome 1U.

Wymagania wobec patchpaneli:

4.1.  Panel krosowy HD 19" 1U kompatybilny i stanowigcy rozbudowe Systemu Zamawiaja-
cego R&M inteliPhy

4.2. Modut zaslepiajacy HD kompatybilny z panelem krosowym HD - ust. 4.1. powyzej,

4.3. Panele opisowe 19" okablowania strukturalnego optycznego kompatybilne z panelem
HD - ust. 4.1. powyzej;

Zaoferowane i zastosowane elementy, stanowigce wyposazenie Szaf Serwerowych, musza
by¢ dostepne u producenta jako standardowy asortyment, wynikajacy z realizowanej linii pro-
dukcyjnej (nie wymagajacy adaptacji na potrzeby tego zamdwienia), co zapewni poprawne
uzytkowanie zgodnie z wykazanymi normami, a w przysztosci Zamawiajagcemu pozwoli zreali-
zowac zakup poszczegdlnych elementédw w ramach rozbudowy lub wymiany wyeksploatowa-
nych podzespotéw.

5.1.  Za kompatybilne nie bedg uznawane komponenty, ktérych cechy charakterystyczne
jako produktu zastang zmienione celowo wytgcznie na potrzeby niniejszego zaméwienia
przez: producenta, posrednika, podwykonawce lub Wykonawce. Z dostarczonych kart
Katalogowych ma wynikaé, iz oferowane komponenty sg asortymentem ze standardo-
wej linii produkcyjnej producenta.

Wszystkie produkty wchodzace w sktad systemu okablowania strukturalnego musza pocho-
dzi¢ z oferty jednego producenta. Producent jest rozumiany jako fizyczny wytwérca kluczo-
wych elementéw toru transmisyjnego, czyli: paneli krosowych, kabliinstalacyjnych i krosowych,
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pigtaili, ztgczy Swiattowodowych (adapteréw). Dystrybutor lub importer komponentéw z réz-
nych Zrédet nie jest uznawany za producenta w kontekscie okablowania strukturalnego.

6.1

Wymaga sie od wykonawcy aby uzyt komponentéw producenta systemu okablowania
strukturalnego, posiadajacego certyfikat zapewnienia jakosci ISO9001:2015 oraz I1ISO
14001:2015, lub réwnowaznych, dotyczacy projektowania, rozwoju, produkgji i dostaw
rozwigzan w zakresie zarzadzania informacja i transmisjg danych. Wdrozenie tych norm
gwarantuje Zamawiajagcemu wtasciwg obstuge proceséw sprzedazowych i utrzymanio-
wych.

§12
Szafy Serwerowe - wymagania szczegétowe

Wykonawca dostarczy, zainstaluje i wyposazy cztery (4) Szafy Serwerowe, po dwie w kazdym
z pomieszczen teletechnicznych, zgodnie wymaganiami ujetymi w OPZ.

Szafy Serwerowe musza byc¢ objete standardowa gwarancjg producenta wynoszacg 24 mie-
sigce - liczac od dnia podpisania odpowiedniego protokotu odbioru.

Szafy Serwerowe musza by¢ dostepne u producenta jako standardowy asortyment, wynika-
jacy z realizowanej linii produkcyjnej (nie wymagajacy adaptacji na potrzeby tego zamodwienia),
co zapewni poprawne uzytkowanie zgodnie z wykazanymi normami, a w przyszto$ci Zamawia-
jacemu pozwoli zrealizowac¢ zakup poszczegdlnych elementédw w ramach rozbudowy lub wy-
miany wyeksploatowanych podzespotow.

Projektowane Szafy Serwerowe musza spetniac¢ nastepujgce wymagania:

4.1.

4.2.
4.3.

4.4.

4.5.
4.6.

4.7.
4.8.

Szafy muszg by¢ kompatybilne (tzn. umozliwia¢ dostawienie i potaczenie bokéw szaf w
szereg przy pomocy dedykowanych elementéw wykorzystujac fabryczne otwory znaj-
dujace sie w bokach ptyt dolnych i gérnych) z istniejgcymi w obiekcie OKRL Poznan sza-
fami produkgji firmy ZPAS (o numerze katalogowym producenta: WZ-IT-428080-
69AA-2-01).

Wysokos¢ uzytkowa Szaf 42U

Zewnetrzna szerokos$¢ szkieletu Szaf - bez elementdéw wystajacych (np. ostona, za-
mek), musi miescié sie w przedziale od 795mm do 805mm

Zewnetrzna gtebokos¢ szkieletu Szaf - bez elementéw wystajacych (np. drzwi, klamka,
zawias), musi miescic sie w przedziale od 795mm do 805mm.

Zewnetrzna wysoko$é ma miescic sie w przedziale 1950 mm do 2050 mm.

Catkowita zewnetrzna gtebokos$¢ Szaf - z elementami wystajgcymi (np. drzwi, klamka,
zawias), nie moze przekracza¢ 820mm.

Nos$nos¢ Szaf: minimum 900kg i maksimum 1000kg.

Szkielet Szaf: stalowy, skrecany (ptyta dolna, ptyta gérna, dwa stupy przednie, dwa
stupy tylne)
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4.9.

4.10.

4.1.

4.12.
4.13.
4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Wykonczenie powierzchni Szaf: szkielet, ostony, drzwi - malowane farba proszkowa
w kolorze RAL 7035 (jasnoszary). Belki nosne, ceowniki — alucynk.

Drzwi przednie Szaf: metalowe perforowane dwuskrzydtowe, z klamka, skrzydta z zam-
kami trzypunktowymi.

Drzwi tylne Szaf: metalowe petne z zamkami jednopunktowymi. Pod drzwiami zamon-
towana maskownica 3U z przepustem szczotkowym.

Maksymalny kat otwarcia drzwi przednich w Szafach: 180°
Dwie ostony boczne w Szafach: petne z zamkami jednopunktowymi

Szafy wyposazone w minimum dwie pary (4 szt.) pionowych, stalowych, pokrytych alu-
cynkiem belek nosnych typu rack, na petng wysokos$¢ uzytkowa szafy standardowo
ustawione w rozstawie 19”. Kazda pionowa belka noéna musi mie¢ naniesiong wysokos$é
jednostek U (numerowane co 1U). Kazda z belek nosnych musi by¢ zamocowana do po-
ziomych listew stalowych (o przekroju ceownika, pokrytych alucynkiem) za posrednic-
twem dwéch (2) wysiegnikéw wykonanych z odlewu znalowego. Poziome listwy stalowe
muszg posiadac otwory podtuzne typu ,fasolka” umozliwiajace regulacje gtebokosci za-
mocowania wysiegnikéw z belkami no$nymi.

Szafy wyposazone w miedziana listwe uziemiajgca oraz miedziane linki uziemienia drzwi
i oston.

Szafy wyposazone w cztery (4) stopki poziomujace regulowane z gwintem M18 wyko-
nane ze stali ocynkowanej na podstawce z tworzywa sztucznego.

Szafy wyposazone w dedykowany cokdt maskujacy stalowy, wykonczony farbg prosz-
kowa w kolorze RAL 7035, z naroznikami, zamontowany na dole szafy, zapewniajacy
zastoniecie stopek poziomujgcych po kazdej stronie Szaf.

Szafy wyposazone w ptyte gérng z otworami zaslepionymi wytamywanymi zaslepkami.
llo$¢ i wymiar otworow:

4.18.1. Jeden otwér w rozmiarze minimalnym 375 mm x 375 mm a maksymalnym 385
mm x 385 mm

4.18.2. Trzy otwory w rozmiarze minimalnym 375 mm x 65 mm a maksymalnym 385 mm
X 75 mm

Szafy wyposazone w ptyte dolng z otworami zaslepionymi wytamywanymi zaslepkami.
llo$¢ i wymiar otworow:

4.19.1. Jeden otwdr w rozmiarze minimalnym 375 mm x 375 mm a maksymalnym 385
mm x 385 mm

4.19.2. Dwa otwory w rozmiarze minimalnym 375 mm x 65 mm a maksymalnym 385 mm
X 75 mm

Szafy wyposazone w dwie dedykowane pionowe prowadnice kabli na petng wysokos¢
uzytkowa szafy, wykonczone farbg proszkowa w kolorze RAL 7035. Prowadnice zamon-
towane do poziomych listew stalowych.
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4.21. Bez narzedziowa regulacja profili montazowych 19”
4.22. Oznaczenie profili montazowych numeracja jednostek ,U"

4.23. Szafy wyposazone w dach, cokédt, kétka, panel wentylacyjny, zaslepki ptyty dolneji gor-
nej, potki
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§13
System zarzadzania infrastruktura pasywna

Wymagania z zakresu zarzadzania infrastrukturg pasywng dotyczy wszystkich modu-
téw/gniazd zakonczonych w kioskach GPD1 oraz GPD2 oraz w proj. Szafach Serwerowych
w Pomieszczeniach Teletechnicznych.

11, W ramach zaméwienia Wykonawca zobowigzany bedzie zaprojektowa¢ i wykonac roz-
budowe Systemu zarzgdzania infrastrukturg pasywna R&M InteliPhy, w ktérg zostat wy-
posazony OKRL Poznan. Rozbudowa istniejgcego Systemu musi by¢ realizowana zgod-
nie z ponizszymi zatozeniami:

1.2.  Wykorzystanie obecnego srodowiska hardware, na ktérym zainstalowano komponenty:
aplikacje i licencje, bedace sktadowymi systemu R&M InteliPhy;

1.3.  Rozbudowa obecnego systemu R&M inteliPhy o niezbedne komponenty (urzadzenia i
licencje):
1.3.1.  Analizatory komunikacyjne,
1.3.2. Listwy sensorowe.
1.3.3.  Oprzyrzadowanie BUS:, kable, ztacza.

1.3.4. Komplet licencji niezbednych do obstugi zainstalowanego okablowania struktu-
ralnego optycznego.

Potaczenia miedzy szafami GPD-BG2.2 i LPD-BG2.2 a kioskami GPD1i GPD2 nalezy prowa-
dzi¢ niezaleznymi trasami.

Wykonawca dostarczy wymienione w SWZ karty katalogowe producenta zaoferowanych kom-
ponentow. Za karty katalogowe uznaje sie te, ktére beda zgodne z wykazanymi na stronie in-
ternetowej producenta lub dla ktérych autentycznosc¢ zapiséw karty katalogowej zostanie po-
twierdzona przez producenta (dopuszcza sie potwierdzenie przez oficjalne przedstawiciel-
stwo na Polske)

§14
Zakres Projektowy - wymagania ogélne

Projektant przygotowujac Projekt Wykonawczy musi uwzglednié nastepujace wymagania Za-
mawiajgcego:

1.1, Przedmiotem Projektu Wykonawczego ma by¢:

111, Rozbudowa istniejacego okablowania teleinformatycznego Zamawiajgcego
(doprowadzenie okablowania do wskazanych przez Zamawiajgcego pomiesz-
czen i proj. Szaf Serwerowych)
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1.5.

1.6.

1.9.

1.1.2. Doprowadzenie zasilania energetycznego do proj. Szaf Serwerowych i zasilenie
urzadzen przewidzianych do instalacji w tych Szafach

Opisane w niniejszym dokumencie parametry nalezy traktowac¢ jako wymagane przez
Zamawiajacedo;

Nie dopuszcza sie obnizenia funkcjonalnosci i wymiany projektowanego systemu oka-
blowania strukturalnego w stosunku do obecnie funkcjonujgcego w budynku (R&M In-
teliPhy);

Nie dopuszcza sie naruszenia/modyfikacji infrastruktury obecnego okablowania/éro-
dowiska w sposéb, ktéry naruszy uzyskane gwarancje lub spowoduje niezdatnos$¢ reali-
zacji funkgji fizycznych i logicznych obecnej infrastruktury;

Nie dopuszcza sie wymiany obecnej infrastruktury, w ktéra zostat wyposazony obiekt.

Dostarczone komponenty muszg by¢ zgodne z obecnie istniejgca infrastruktura w za-
kresie dopasowania fizycznego, funkcjonalnego oraz logicznego;

Nie dopuszcza sie zastosowania rozwigzania, w ktérym zestawienie toru transmisyjnego
wymagatoby zastosowania niestandardowych komponentéw, majgcych na celu uzyska-
nie dopasowania fizycznego, funkcjonalnego lub logicznego (np. poprzez zastosowanie
przejsciéwek);

Nie dopuszcza sie zastosowania rozwigzan, ktére nie beda stanowic rozbudowy, istnie-
jacego okablowania teletechnicznego sieci strukturalnej pionowej/poziomej zarzadza-
nej przez istniejgcy system nadzorowania nad okablowaniem sieci strukturalnej R&M In-
teliPhy (System posiadanych przez Zamawiajacego);

Nie dopuszcza sie zastosowania rozwigzan, ktére skutkowatyby implementacjg nowego,
réwnolegtego, wzgledem posiadanego przez Zamawiajgcego Systemu R&M InteliPhy,

Projekt Wykonawczy musi zostac przygotowany przez osoby posiadajace aktualne uprawnie-
nia instalacyjne wydane przez Polska Izbe Inzynieréw Budownictwa;

2.1

Zamawiajacy wymaga, aby osoby przygotowujace Projekt Wykonawczy posiadaty
uprawnienia instalacyjne w zakresie: sieci, instalacjii urzadzen telekomunikacyjnych oraz
sieci, instalacji i urzadzen elektrycznych oraz innych, niezbednych do opracowania Pro-
jektu Wykonawczego;

Dokumentacje Projektowa - Projekt Wykonawczy, nalezy przygotowac w oparciu o zasady
wskazane w Wytycznych TT-2 (Etap 2) oraz warunki wydane przez podmioty uczestniczace
w procesie uzgodnieniowym dokumentaciji;

3.1

Zamawiajacy dopuszcza mozliwos¢ zmiany formy dokumentacji projektowej — uzupet-
nienie lub korekte wzgledem Wytycznych TT-2, pod warunkiem uzgodnienia tego z Za-
mawiajgcym;

Przed rozpoczeciem prac instalacyjnych, Przygotowany przez Wykonawce, Projekt Wykonaw-
czy musi zosta¢ uzgodniony przez Wykonawce z:
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4.1.  Zamawiajacym (dziatami branzowymi Zamawiajacego, np. dziatem reprezentujacym
branze telekomunikacyjng, dziatem reprezentujgcym branze energetyczng, innym dzia-
tem wskazanym przez Zamawiajacego),

4.2. Gwarantem (podmiotem, na ktérym cigzy zobowigzanie gwarancyjne wobec Zamawia-
jacego, na uzytkowany przez Zamawiajgcego budynek OKRL Poznan)

4.3.  Innymi podmiotami ktérych uzgodnienie wymagane jest przepisami Prawa Budowla-
nego.

Dla potrzeb przygotowania Projektu Wykonawczego Zamawiajacy:

5.1.  Udostepni Wykonawcy rzut architektoniczny obiektu - obszaréw ktérych dotyczy¢ be-
dzie projekt

5.2.  Umozliwi Wykonawcy przeprowadzenie wizji lokalnej na terenie obiektu OKRL Poznan

Zamawiajacy wymaga od Wykonawcy przygotowania Dokumentacji Powykonawczej, ktéra

stanowi¢ bedzie uzupetnienie Projektu Wykonawczego, o zmiany i réznice wzgledem pierwot-
nego Projektu Wykonawczegqo;

Zamawiajacy wymaga od Wykonawcy uzupetnienia Dokumentacji Projektowej, ktéra posiada
Zamawiajacy, o elementy, ktére sg przedmiotem niniejszego Zamowienia;

W Dokumentacji Projektowej, jakg Wykonawca zobowigzany jest opracowac dla Zamawiaja-
cego, wymaganym jest uwzglednienie wymagan ujetych w niniejszym dokumencie.

Zamawiajacy wymaga dostarczenia kart katalogowych produktéw, przewidzianych przez Wy-
konawce, do wykorzystania w ramach realizacji przedmiotowego postepowania zakupowego.

9.1. Karty katalogowe nalezy dostarczy¢ wraz z Dokumentacjg Powykonawczg w formie
elektronicznej - pliki w formacie PDF.
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§15
Zakres Projektowy - wymagania szczegotowe wobec sieci zasilajacej

Zamawiajacy wymaga od Wykonawcy, aby ten uwzglednit w Projekcie Wykonawczym rozdziat
dotyczacy doprowadzenia zasilania elektrycznego do projektowanych Szaf Serwerowych.
W przedmiotowym rozdziale nalezy uwzgledni¢ nastepujace wymagania Zamawiajacego:

1.1, We wszystkich projektowanych Szafach Serwerowych nalezy zagwarantowaé zapew-
nione zasilanie gwarantowane 230 VAC z dwéch niezaleznych Zrédet.

1.2. W proj. Szafach Serwerowych musza by¢ zamontowane listwy zasilajgce PDU wyposa-
zone we wskaznik aktualnego obciazenia.

1.2.1.  Listwy PDU, maja by¢ monitorowane w systemie PME (Power Monitoring
Expert)

1.2.2.  Listwy PDU musza by¢ montowane po bokach, z tytu Szaf, w sposéb ktéry po-
zwoli na instalacje w przestrzeni RACK wytacznie urzadzen IT/OT - Rysunek 2.

Zamawiajacy wymaga, aby wszystkie gniazda (elektryczne i teleinformatyczna np. na patch-
panelach) byty opisane w sposdb jaki zastosowano, przy montazu istniejgcego okablowanie
w OKRL Poznan.
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Rysunek 2*
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2.1.1.  Dodatkowo na samym dole Szaf Serwerowych nalezy przewidzie¢ przetacznik
elektroniczny zasilacz (STS) oraz pozioma listwe PDU, do ktérej beda podta-
czone urzadzenia wyposazone w jeden zasilacz. Przetgczniki tak jak listwy PDU
maja by¢ monitorowane w systemie PME (Power Monitoring Expert)
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2.2.

2.3.

2.4.

2.5

2.6.

Zasilacz STS, przewidziany do zaprojektowania w Szafach Serwerowych, musi zapew-
nia¢ co najmniej:

2.2.1.  Napiecie znamionowe 230 VAC,

2.2.2. Obcigzalno$¢ znamionowa 16A * 2A,

2.2.3. Czestotliwos¢ znamionowa 50 Hz,

2.2.4. Przetaczanie w trybie BBM (Break-Before-Make - roztacz przed potaczeniem -
nie wolno zwierac¢ zrédet zasilania),

2.2.5. Wybor linii priorytetowej,

2.2.6. Komunikacje przy uzyciu protokotu SNMP,

2.2.7. Przetaczenie z czasem do 10 ms przy zsynchronizowanych liniach zasilania,
2.2.8. Montaz w szafie Rack 197,

Listwa PDU, przewidziany do zaprojektowania w Szafach Serwerowych, musi zapewniaé
€O najmniej:

2.3.1. Dtugosé listwy dopasowana do wysokosci szafy,

2.3.2. Obcigzalno$¢ na poziomie odpowiednim do ilosci gniazd znajdujacych sie na jej
catej dtugosci,

2.3.3. Zasilanie 3x400 VAC,

2.3.4. Listwa wyposazona w zewnetrzny czujnik parametréw srodowiskowych, co naj-
mniej temperatury i wilgotnosci,

2.3.5. llos¢ gniazd w pionowej PDU:
2.3.51.  Co najmniej 10 gniazd Schuko
2.3.52.  Conajmniej 4 gniazda C19 + blokada przed wypadnieciem wtyczki,
2.3.53. Conajmniej 4 gniazda C13 + blokada przed wypadnieciem wtyczki,
2.3.6. llos¢ gniazd w poziomej PDU po STS:
2.3.6.1.  Co najmniej 5 gniazd Schuko.

W Projektowanych Szafach Serwerowych nalezy zapewni¢ moc min. 6 kW, z kazdego
obwodu (z dwdch doprowadzonych)

Nalezy zaprojektowaé monitorowane zabezpieczenia odbioréw i wyposazy¢ w nie szafy
rozdzielcze

Okablowanie energetyczne z rozdzielnic energetycznych do proj. Szaf Serwerowych,
nalezy zaprojektowac z odpowiednim zapasem pozwalajgcym na zapewnienie zasilania
w przypadku, kiedy w danej szafie zapotrzebowanie na energie elektryczna (zapewnie-
nie wymaganej mocy) bedzie wieksze niz zdefiniowane w powyzszych punktach.
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2.7.

2.8.

System zasilania dla proj. Szaf Serwerowych musi zapewniac elastycznos$¢ w dystrybugiji
mocy miedzy kioskami (i szafami), z tych w ktérych pracuje sprzet o mniejszym zapo-
trzebowaniu energetycznym.

Branzowy energetyczny Projekt Wykonawczy nalezy bezwzglednie uzgodni¢ z dziatem
reprezentujgcym branze energetyczng Zamawiajgcego, a wszelkie uwagi tego dziatu
uwzgledni¢ w Projekcie Wykonawczym

§16
Sposo6b prowadzenia prac instalacyjnych

Sposéb przeprowadzenia prac instalacyjnych nalezy uwzgledni¢ w Projekcie Wykonawczym

Sposéb przeprowadzenia pracinstalacyjnych nalezy uzgodni¢, w postaci jednego z rozdziatow
Projektu Wykonawczego, z:

2.1

2.2.

Gwarantem obiektu

Zamawiajacym (stuzbami wskazanymi przez Zamawiajgcego)

Podstawowe wymagania wobec sposobu przeprowadzenia prac instalacyjnych:

3.1

3.2

3.3.

3.4.

Prace musza by¢ wykonywane przez pracownikéw Wykonawcy lub podwykonawcéw po-
siadajacych wazne certyfikaty instalatorskie producenta obecnego systemu zarzadza-
nia infrastrukturg pasywna oraz samego okablowania strukturalnego pionowego/pozio-
mego

Uktadanie okablowania miedzy pomieszczeniami, biorgcymi udziat w pracach instalacyj-
nych, musi by¢ realizowane z wykorzystaniem istniejgcych szachtéw i podtég technicz-
nych.

W OKRL Poznan wykonane jest okablowanie i trasy kablowe elektryczne i teletech-
niczne spetniajgce wymogi zespotéw kablowych EQO, zgodnie z przepisami i aktualnymi
aprobatami i dopuszczeniami, odebrane przez Panstwowg Straz Pozarng i specjalistow
ds. ppoz. Wykonanie dodatkowych instalacji nie moze spowodowaé pogorszenia lub
utraty funkcji istniejacych zespotéw kablowych ESO (na przyktad poprzez przeprowa-
dzanie nowych instalacji bytowych ponad zespotami kablowymi lub doktadanie nowego
okablowania ponad normatywne obcigzenie liniowe zgodnie z aprobata lub uktadanie
okablowania zwyktego w zespotach kablowych)

Projektujac nowe trasy kablowe oraz wykorzystujgc obecne, Wykonawca zobowigzany
jest zapewnié min. 25% wolnej przestrzeni w przekrojach tras.

3.4.1. W stropie nad kioskami GPD1 oraz GPD2, pomiedzy Salami Serwerowymi a pie-
trem pierwszym, znajduja sie przepusty kablowe. W przypadku braku miejsca w
przepustach nalezy zaplanowaé wykonanie dodatkowych przepustéw pozwala-
jacych na utozenie wymaganego okablowania.

3.4.2. Wykonanie dodatkowych przepustéw Wykonawca zobowigzany jest uzgodnié z
gwarantem budynku. Przepusty po utozeniu nalezy zabezpieczy¢ ppoz., zgodnie
z wymaganiami opisanymi w dokumencie
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3.5.  Prace wigzace sie zabrudzeniem i zapyleniem, wynikajacym z prac montazowo/instala-
cyjnych, przy uzyciu wiertarek/wiertnic, Zamawiajgcy wymaga uzycia urzadzen/akceso-
ridw, ktére przeznaczone sa do pochtaniania pytu i innych zanieczyszczen w trakcie wy-
konywanych prac (odwiertéw). Zamawiajacy wymaga dodatkowo uprzatniecia miejsca
kazdorazowo po zakonczonych pracach w danej czesci budynku tak, aby unikng¢ roz-
noszenia zanieczyszczen. Dodatkowo wymagamy aby istniejace elementy wyposazenia
zabezpieczy¢ przed zanieczyszczeniami (w tym pytem).

3.6. Zamawiajacy wymaga od Wykonawcy zachowania stref pozarowych, ktére zostaty za-
projektowane i wykonane w OKRL Poznan.

3.6.1. W przypadku naruszenia stref pozarowych oraz jakichkolwiek innych zabezpie-
czen ppoz, Zamawiajacy wymaga odtworzenia, to jest przywrdcenia zabezpie-
czen po wykonanej rozbudowie. Zamawiajacy wymaga uzycia materiatéw iden-
tycznych z tymi, ktére uzyto pierwotnie oraz uzycia technologii odtworzenia
zgodnej z wymogami producenta i z obowigzujacymi przepisami.

3.6.2. W przypadku wykonania nowych przej$¢ okablowania, Wykonawca zobowigzany
jest do zabezpieczenia ppoz. przejs¢ w technologii wybranej przez siebie, zgod-
nej z aktualnymi przepisami. Rodzaj zabezpieczenia nie moze by¢ gorszy niz za-
stosowane obecnie w OKRL Poznan, musza by¢ zgodne z UPTIME Institute -
TIER Il i ANSI/TIA-942 - Rated 3.

§17
Gwarancja Producenta okablowania

Wykonawca, w ramach realizacji zamowienia, uzyska dla Zamawiajagcego Gwarancje Syste-
mow3g Producenta Okablowania strukturalnego optycznego na ponizszych warunkach:

1.1, Wykorzystane, na rzecz realizacji przedmiotu zamowienia, okablowanie musi by¢ objete
jednolity, spdjng 25-letnig gwarancjg systemowa producenta tego okablowania, obej-
mujaca caty czesé transmisyjng wraz z kablami krosowymi i innymi elementami dodat-
kowymi (wymienionymi w OPZ). Gwarancja ma by¢ udzielona przez producenta bezpo-
$rednio Zamawiajgcemu.

1.2.  Gwarancje produktowa - Producent zagwarantuje, ze jesli w jego produktach podczas
dostawy, instalacji, badz 25-letniego czasu eksploatacji, wykryte zostang wady lub
usterki fabryczne, to produkty te zostana naprawione badz wymienione na nowe (o nie
gorszych parametrach transmisyjnych i funkcjonalno-uzytkowych).

1.3. Gwarancje parametréw tacza - Producent zagwarantuje, ze facze state, badz kanat
transmisyjny zbudowany z jego komponentéw, przez okres 25 lat bedzie charakteryzo-
wat sie parametrami transmisyjnymi stawianymi przez norme ISO/IEC11801 3rd edi-
tion:2017 dla klasy EA lub réwnowazng, w przypadku okablowania poziomego oraz klasy
| wg. ISO/IEC11801 3rd edition:2017 oraz ISO/IEC TR11801-9909 lub réwnowazng, w
przypadku okablowania wewnatrz serwerowni.
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Wieczysta gwarancja aplikacji - Producent zagwarantuje, ze w trakcie okresu ,zycia” za-
instalowanego okablowania strukturalnego bedg na nim poprawnie pracowaty dowolne
aplikacje (wspdtczesne i stworzone w przysztosci), ktére zaprojektowane byty (lub
bed3) dla systemoéw okablowania klasy EA oraz klasy | (w rozumieniu normy ISO/IEC
11801 ed.3i1SO/IEC TR11801-9909 lub réwnowaznych).
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§18
Normy i standardy

Normy i standardy opisane ponizej nalezy traktowac jako wymagane przez Zamawiajacego,
natomiast Wykonawca, przygotowujac Dokumentacje Projektowa, moze postuzy¢ sie produk-
tami, ktére cechuja sie normami réwnowaznymi.

1.1.

Wykonawca oferujac rozwigzania rownowazne, bedzie zobowigzany do wykazania, ze
oferowane przez niego produkty spetniajg wymagania funkcjonalne Zamawiajacego

Standardy dla okablowania strukturalnego optycznego

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.
2.11.

ISO/IEC 118012017
TIA/EIA-568-B
IEC 61754-15
DIN EN 186270
IEC 60603-7-51
EN 50173

IEC 61156-5
IEEE 802.3an
IEEE 802.5

EN 50575

IEC 61754-7

Normy referencyjne - w zakresie instalacji i pomiaréw - lub réwnowazne

3.1

3.2.

3.3.

3.4

3.5.

EN 50174-1: 2017 Information Technology - Cabling system installation- Part 1. Spe-
cification and quality assurance wraz z jej polskim odpowiednikiem:
EN 50174-1:2009/A2:2014 Technika informatyczna - Instalacja okablowania - Czes$¢
1 - Specyfikacja i zapewnienie jakosci

EN 50174-2:2017 Information Technology - Cabling system installation - Part 2. In-
stallation planning and practices internal to buildings wraz z jej polskim odpowiednikiem:
PN-EN 50174-2:2009/A2:2014 Technika informatyczna - Instalacja okablowania -
Czesc¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkéw

EN 50174-3 A1:2017 Information Technology - Cabling system installation - Part 3 In-
dustrial premises wraz z jej polskim odpowiednikiem:

PN-EN 50174-3:2014-02/A1:2017 Technika informatyczna - Instalacja okablowania
- Czes¢ 3: Planowanie i wykonawstwo instalacji na zewnatrz budynkéw

EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system
installation - Testing of installed cabling wraz z jej polskim odpowiednikiem:
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3.6.

3.7.

3.8.

3.9

3.10.

3.0

3.51. PN-EN 50346:2004/A1:2009/A2:2010 Technika informatyczna - Instalacja
okablowania - Badanie zainstalowanego okablowania

v. EN 61935-1:2009 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards wraz z jej polskim odpowiednikiem:

3.6.1. PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania symetrycznych i
wspotosiowych kablowych linii telekomunikacyjnych -- Czeé¢ 1: Okablowanie z
symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173

ISO/IEC 14763-3:2014 Information technology - Implementation and operation of
customer premises cabling - Part 3: Testing of optical fibre cabling
wraz z jej polskim odpowiednikiem:

3.71. PN-ISO/IEC14763-3:1SO/IEC 14763-3:2014 Technika informatyczna - Im-
plementacja i obstuga okablowania w zabudowaniach uzytkowych - Czes¢ 3:
Testowanie okablowania $wiattowodowego

EN 50310:2016 Application of equipotential bonding and earthling at premises with
information technology equipment. wraz z jej polskim odpowiednikiem:

3.8.1.  PN-EN 50310:2016 Stosowanie potaczen wyréwnawczych i uziemiajacych w
budynkach z zainstalowanym sprzetem informatycznym

EN 50174-3 A1:2017 Information Technology - Cabling system installation - Part 3. -
Industrial premises wraz z jej polskim odpowiednikiem:

3.9.1.  PN-EN 50174-3:2014-02/A1:2017 Technika informatyczna - Instalacja oka-
blowania - Czes¢ 3: Planowanie i wykonawstwo instalacji na zewnatrz budynkéw

EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system in-
stallation - Testing of installed cabling wraz z jej polskim odpowiednikiem:

3.10.1. PN-EN 50346:2004/A1:2009/A2:2010 Technika informatyczna - Instalacja
okablowania - Badanie zainstalowanego okablowania

EN 61935-1:2009 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards wraz z jej polskim odpowiednikiem:

3.11.1.  PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania symetrycznych i
wspotosiowych kablowych linii telekomunikacyjnych - Czes¢ 1: Okablowanie z
symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173
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3.2

3.13.

3.4,

ISO/IEC 14763-3:2014 Information technology -Implementation and operation of
customer premises cabling - Part 3: Testing of optical fibre cabling wraz z jej polskim
odpowiednikiem:

PN-ISO/IEC 14763-3:I1SO/IEC 14763-3:2014 Technika informatyczna - Implemen-
tacja i obstuga okablowania w zabudowaniach uzytkowych - Czes¢ 3: Testowanie oka-
blowania $wiattowodowego

EN 50310:2016 Application of equipotential bonding and earthling at premises with in-
formation technology equipment wraz z jej polskim odpowiednikiem:

3.14.1. PN-EN 50310:2016 Stosowanie potaczen wyréwnawczych i uziemiajgcych
w budynkach z zainstalowanym sprzetem informatycznym

Rozdziat 3
Szczegoétowy Opis Przedmiotu Zaméwienia
- Przetaczniki Sieciowe WAN - Czesc I

§19
Przelacznik Sieciowy WAN-1

Wymagane ogélne (minimalne):

1.1

1.2.

Przetacznik typu standalone wyposazony w 48 portéw 1/10/25 Gigabit Ethernet
SFP/SFP oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP

Urzadzenie musi posiadaé¢ wsparcie dla funkcjonalnos¢ klasyfikowania ruchu w war-
stwach 4-7 i na jego podstawie budowanie polityk bezpieczenstwa czy jakosci ustug.

Urzadzenie musi rozpoznawac i klasyfikowac min. 1400 predefiniowanych znanych apli-
kacji sieciowych oraz min. 150 aplikacji szyfrujacych ruch

Urzadzenie musi posiada¢ funkcjonalno$¢ uruchamiania zdefiniowanych w Pythonie
skryptow w chwili zaistnienia okre$lonego zdarzenia.

Przetacznik musi posiadaé mozliwos¢ zarzadzania poprzez system Cisco Nexus Dash-
board Fabric Controler (posiadany przez Zamawiajgcego) i posiada¢ mozliwos¢ skonfi-
gurowania jako przetacznik typu ,spine” w istniejgcej fabryce bgp evpn vxlan Zamawia-

jacego

Architektura urzadzenia:

2.1

Urzadzenie jest wyposazone w:
211, Wymienne moduty wentylatordw;
2.1.2.  Wymienne zasilacze;

2.1.3.  Zasilacz redundantny do pracy w trybie 1:1.
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Wydajnos¢ urzadzenia:
3.1.  Urzadzenie posiada:
3.1.1.  min. 32MB przeznaczonej na bufor pamieci per ASIC.
3.1.2. min.16GB pamieci DRAM i 16GB pamieci typu flash.
3.2.  Przetaczania na poziomie min. 960 Gbps full duplex.
3.3.  Wydajnos¢ przesytania na poziomie min. 1 Miliard pps.
Obstuga przez urzadenie:
4.1.  Urzadzenie obstugujgce minimum:
4.11. 4000 sieci VLAN;
412. 80000 adreséw MAC;
41.3. 212000 tras IPv4;
41.4. 212000 tras IPv6;
4.15. liczba wpiséw w listach kontroli dostepu Security ACL — 27 000;
4.1.6. liczba wpisdéw w listach kontroli dostepu QoS ACL - 16 000.
Oprogramowanie i funkcjonalnos¢ urzadzenia:
5.1.  Obstuga protokotu NTP;
5.2. Obstuga IGMPV1/2/3;

5.3. Obstuga standardu 802.1AE (szyfrowanie ruchu) 256-bit z predkoscia linerate dla kaz-
dego z interfejsow;

5.4. System operacyjny przetacznika umozliwia wgrywanie poprawek bez koniecznosci re-
startowania platformy;

5.5. System operacyjny przetacznika jest konfigurowalny poprzez APl za pomoca m.in pro-
tokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw;

5.6.  Mozliwos¢ uruchamiania zdefiniowanych w jezyku Python, skryptéw w chwili zaistnienia
okreslonego zdarzenia.

Mechanizmy zaimplementowane w urzadzeniu - ciggtos¢ pracy sieci:
6.1. |EEE 802.lw Rapid Spanning Tree;

6.2. Per-VLAN Rapid Spanning Tree (PVRST+);

6.3. |EEE 802.1s Multi-Instance Spanning Tree;

6.4. Obstuga minimum 128 instancji protokotu STP;

6.5. Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,;

6.6. Funkcja serwera DHCP;
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6.7.

6.8.

Obstuga minimum 5 pozioméw dostepu administracyjnego poprzez konsole. Przetacz-
nik umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie
z odpowiedzg serwera autoryzacji (privilege-level);

Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serweréw RA-
DIUS lub TACACS+.

Mechanizmy zaimplementowane w urzadzeniu - jakos$¢ ustug sieci:

7.1.

7.2.
7.3.

7.4.

7.5.

7.6.
7.7.

Minimum 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi;

Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek;

Mozliwo$¢ obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority);
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zré-
dtowy/docelowy port TCP;

Mozliwoéé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limiting). Mozliwos$¢ skonfigurowania
do 1000 ograniczen per przetacznik;

Kontrola sztorméw dla ruchu broadcast/multicast/unicast;

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

Realizacja routingu statycznego i dynamicznego dla IPv4 i IPv6 w zakresie:

8.1

8.2.
8.3.
8.4.

dla IPv4: OSPF, BGP, ISIS;
dla IPv6: OPSFV3.
Funkcjonalnosci Policy-based routing

Multicast routing (PIM-SM, PIM-SSM)

Wymagania dodatkowe wobec funckjonalnosci urzadzenia:

9.1
9.2.

9.3.
9.4.

Funkcjonalnosci Policy-based routing, multicast routing (PIM-SM, PIM-SSM);

Realizacja protokotu LISP, zgodnie ze standardem ujetym w RFC 6830 lub réwnowaz-
nym

Enkapsulacja ruchu przy pomocy VXLAN'6w;

Obstuga mechanizméw zapewniajgcych autentyczno$¢ uruchamianego oprogramowa-
nia oraz hardware urzadzenia w tym: sprawdzanie autentyczno$ci oprogramowania
(w tym firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadze-
nia, bezpieczna sekwencja uruchamiania, sprzetowy uktad umozliwiajgcy sprawdzenie
autentycznosci urzadzenia;
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10.

9.5.

9.6.

9.7.

Obstuga mechanizmoéw segmentacji logicznej opartej o znaczniki bezpieczehstwa (se-
curity group tags) z mozliwoscig egzekwowania polityk bezpieczenstwa zbudowanych
na bazie takich znacznikéw oraz propagacji znacznikdédw do innych przetagcznikéw w sys-
temie;

Urzadzenie jest przygotowane sprzetowo do taczenia w klaster z drugim takim samym
urzadzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg zachowywac sie
jak jedno urzadzenie w punktu widzenia protokotéw L2 L3;

Urzadzenie realizuje nastepujace funkcjonalnosci z zakresu MPLS:

9.7.1. L2VPN - Ethernet over MPLS (EoMPLS) - obstuga do 1000 potgczen wirtual-
nych VC;

9.7.2. L2VPN - Virtual Private LAN Services (VPLS) - obstuga minimum 128 wirtual-
nych instancji (VFI) i 32 sasiadéw w ramach jednej instancji;

9.7.3. L3 VPN - MPLS Virtual Private Network (VPN);
9.7.4. Multicast VPN (MVPN).

Zarzadzanie i konfiguracja urzadzenia:

10.1.

10.2.

10.3.
10.4.

10.5.
10.6.

10.7.

10.8.

10.9.

Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o NetFlow, wiel-
kos¢ tablicy monitorowanych strumieni wynosi co najmniej 128 000;

Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktory umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywéw (flow) poprzez elastyczne definiowanie p6t kluczowych ;

Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band;

Urzadzenie posiada port USB umozliwiajacy podtaczenie zewnetrznego nosnika da-
nych.;

10.4.1. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika danych umieszczonego
w porcie USB.

Urzadzenie jest wyposazone w port konsoli USB;

Urzadzenie umozliwia tworzenie skryptow celem obstugi zdarzen, ktére moga pojawic
sie w systemie;
Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protoko-
16w IPv4 i IPv6;

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruk-
turg i identyfikacji konkretnego urzadzenia;

Przetacznik posiada diode LED umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych;




Zatacznik
FO3-PP-ZAK

™ Formularz Opisu Przedmiotu Zamdwienia Strona 43 7 156

(OP2) Zmiana 31
obowigzuje od
2022-12-14

1.

12.

13.

10.10. Urzadzenie wyposazone jest w system operacyjny urzadzenia umozliwiajgcy uruchamia-
nie wtasnych aplikacji (application hosting) z wykorzystaniem mechanizmu konteneréw
LXC.

Obudowa urzadzenia i jego wtasciwosci fizyczne:
M.1.  Mozliwoéé montazu w szafie Rack 19”;

11.2.  Wysokos$¢ urzadzenia maksymalnie TRU.
Licencjonowanie funkcjonalnosci urzadzenia:

12.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réowny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

Wymagane wyposazenie urzadzenia
13.1. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy;

13.2. Wraz z przetacznikiem muszg zostac¢ dostarczone Zamawiajgcy wymaga dostarczenia
nastepujacych ilosci wktadek typu SFP/SFP+ (posiadajace konektory LC):

13.2.1. SFP-1000Base-T - 10 szt.
13.2.2. SFP-1000Base-SX: 10 szt.
13.2.3. SFP+10Gbase-SR: 18 szt.
13.2.4. SFP+10Gbase-LH/LR: 10 szt.
13.2.5. SFP+ 25GBASE-SR: 4 szt.

13.3. Wktadki SFP/SFP+ dostarczone wraz z urzgdzeniem muszg pochodzi¢ od producenta
przetgcznika celem unikniecia problemoéw z kompatybilnoscig i serwisowaniem.

13.4. Wktadki SFP/SFP+ dostarczone wraz z urzadzeniami muszg posiadaé¢ oznaczenia,
w tym logo producenta urzadzen
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Przelacznik Sieciowy WAN-2

Wymagane ogélne (minimalne):

1.1.

Przetacznik sieciowy typu standalone wyposazony w min: 36 portéw mGig 2,5/1GE Ba-
seT RJ-45 UPOE (Universal Power Over Ethernet, 60W na port) oraz min. 12 portéw
10/2,5/1GE BaseT RJ-45 UPOE

Zasilanie PoE w urzadzeniu:

2.1

Urzadzenie musi dysponowa¢ min. moc dostepna dla PoE:

211
2.1.2.

w przypadku zainstalowania pojedynczego zasilacza min. 820W

w przypadku zainstalowania dwéch zasilaczy min. 1800W

Modutly rozszerzen w urzadzeniu:

3.1

3.2

Urzadzenie musi posiadac slot na modut rozszerzen (mozliwosé¢ instalacji/wymiany ,na
gorgco” - ang. hot swap) z mozliwoscig obsadzenia nastepujagcymi modutami (zaleznie
od potrzeb):

3.1

312
3.1.3.
3.1.4.
3.15.

4x1G SFP
8x1/10G SFP+
2x40G QSFP
2x25G SFP28
4x100M/1G/2.5G/5G/10GBaseT RJ-45"

Porty SFP/SFP+/QSFP muszg mie¢ mozliwos$¢ do obsadzenia réznymi typami wktadek
zaleznie od potrzeb:

3.2.1

3.2.2.

3.2.3.

3.2.4.

Porty SFP - wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10
Gigabit Ethernet - w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-
ER, 10GBase-ZR, 10GBase-BX-D/U, SFP+ twinax copper oraz SFP+ active
optical

Porty QSFP - wktadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-
ER4, 40G-SR-BD, adapter 40G QSFP do 10G SFP+

Porty SFP28 25G - wktadka 25GBASE-SR, wktadka SFP28 do SFP28 25G typu
copper direct-attach cables oraz wktadka SFP28 do SFP28 25G typu active
optical cables, wktadka 10/25GBASE-CSR do realizacji potgczen 25G dla pota-
czenia swiattowodowego MMF na odlegtos¢ 300m (OM3) lub 400m (OM4) z
mozliwoscig pracy z predkoscig 10G dla potaczenia swiattowodowego MMF na
odlegtos¢ 300m (OM3) lub 400m (OM4)
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Urzadzenie musi posiadaé¢ mozliwosé stackowania przetacznikéw z zapewnieniem na-
stepujacych funkcjonalnosci:

4.1.

4.2.
4.3.
4.4.

4.5.

Przepustowos$¢ w ramach stosu - 480 Gb/s
8 urzadzen w stosie
Zarzadzanie poprzez jeden adres IP

Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw naleza-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Mozliwoé¢ wspétdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie) tzn. zasilacze
stanowig zaséb wspdlny dla grupy przetacznikéw (redundancja zasilania bez konieczno-
$ci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwo$¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikdéw wymagajacych wiekszej
mocy dla PoE, jesli takie sg zainstalowane w stosie)

Zasilanie i chtodzenie urzadzenia:

5.1
5.2.

5.3.

5.4.

Urzadzenie musi posiadac redundantne i wymienne moduty wentylatoréw

Urzadzenie musi mie¢ mozliwos$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na goraco” - ang. hot swap)

Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynnosci)

Parametry wydajnosciowe:

6.1.

6.2.

6.3.
6.4.
6.5.

Wydajnoé¢ przetaczania min. 256 Gbps zapewniajaca prace z petng wydajnoscig
wszystkich interfejséw liniowych (downlink i uplink)

Wydajnos¢ przesytania pakietéw min. : 190 Mpps
Bufor pakietéw min. 16MB

Pamie¢ DRAM min. 8GB

Pamiec flash min. 16GB

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem cia-
gtosci pracy sieci:

7.1

7.2.
7.3.
7.4.

1000 sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
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Przetacznik musi obstugiwaé nastepujace protokoty i funkcjonalnosci:

8.1

8.2.
8.3.
8.4.
8.5.
8.6.
8.7.

8.8.

8.9.

8.10.

8.1.

8.12.

Obstuga protokotu NTP

Obstuga IGMPvV1/2/3 i MLDv1/2 Snooping

Wsparcie dla protokotu LISP zgodnie z RFC 6830
Obstuga MPLS - w tym L3 VPN i Multicast VPN (mVPN)
Wsparcie dla enkapsulacji ruchu przy pomocy VXLAN'6w
Funkcjonalno$¢ bramy dla ustug mDNS

Mozliwo$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64000 strumieni.

Urzadzenie musi realizowac rozszerzenie protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
danych od warstw L2 do L7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pul kluczowych.

Urzadzenie musi mie¢ mozliwo$¢ eksportu dodatkowych poét w ramach statystyk
NetFlow - w tym IDP (Initial Data Pacekt) oraz SPLT (Sequence of Packet Lengths and
Times) niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytmow bezpieczehstwa)

Urzadzenie musi posiada¢ wsparcie dla funkcjonalnosci klasyfikowania ruchu w war-
stwach 4-7 i budowania na jego podstawie polityk bezpieczenstwa czy polityk dbajg-
cych o jakos¢ ustug.

Urzadzenie musi umozliwia¢ rozpoznawania i klasyfikacji min. 1300 predefiniowanych
znanych aplikacji sieciowych oraz min. 140 aplikacji szyfrujacych ruch.

Oprogramowanie urzgdzenia musi posiada¢ mozliwo$¢ uruchamiania zdefiniowanych w
Pythonie skryptéw w chwili zaistnienia okreslonego zdarzenia.

Przetacznik musi wspieraé nastepujace mechanizmy zwiagzane z zapewnieniem cia-
gtosci pracy sieci:

9.

9.2.
9.3.
9.4.
9.5.
S.6.

9.7.

9.8.

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalnos$é Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o za-
danym zrédtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego

Urzadzenie musi mie¢ mozliwo$¢ uruchomienia funkcji serwera DHCP.
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10.

Urzadzenie musi obstugiwaé nastepujace mechanizmy zwigzane z bezpieczefnistwem

sieci

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

10.7.

10.8.

10.9.
10.10

10.11.

10.12

10.13

10.14

10.15

10.16

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi umoz-
liwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z od-
powiedzg serwera autoryzacji (privilege-level).

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN.

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL.

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X.

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.

Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X.

Mozliwos$¢ uwierzytelniania wielu uzytkownikdéw na jednym porcie oraz mozliwos¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem.

Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.
5000 wpiséw dla list kontroli dostepu (Security ACE)

. Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6

FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

. Mozliwos$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do ser-
weréw RADIUS i TACACS+

. Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw

przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) oraz o dtugosci 256-bitéw (gcm-aes-256)

. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Plane Policing)

10.17. Funkcja Private VLAN
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1.

12.

13.

Urzadzenie musi wspiera¢ nastepujace technologie umozliwiajace zapewnienie au-
tentycznosci sprzetu i oprogramowania:

1.1

1.2.

1.3.

Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne roz-
wigzanie zapewniajgce autentycznos$¢ sprzetu w celu jednoznacznej identyfikacji pro-
duktu - daje pewnosé, ze produkt jest oryginalny

Secure Boot - zabezpiecza proces sekwencji startowej zapewniajgc, ze mamy niezmie-
niony sprzet oraz zapewniajgc warstwowa ochrone przed préba zatadowania nielegal-
nego/zmodyfikowanego oprogramowania systemowego

Image signing - obrazy podpisane kryptograficznie zapewniajg, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie s3g autentyczne i niezmodyfiko-
wane. Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod
katem integralnosci.

Urzadzenie musi wspiera¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

12.1.

12.2.
12.3.

12.4.

12.5.

12.6.
12.7.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwo$¢ obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametréw: Zzrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Urzadzenie musi wspierac obstuge protokotéw routingu:

13.1.

13.2.
13.3.
13.4.
13.5.

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny - RIP, OSPF, ISIS, BGP, EIGRP
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)
Obstuga multicast routing (PIM-SM, PIM-SSM)
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14.

15.

16.

Przelacznik musi by¢é wyposazony w nastepujace interfejsy dot. zarzadzania urza-

dzeniem:

14.1.  Port konsoli

14.2. Dedykowany port Ethernet do zarzadzania out-of-band

14.3. Plik konfiguracyjny urzadzenia musi posiada¢ mozliwos¢ edycji w trybie off-line (moz-
liwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos$¢ uruchomienia urzadzenia
z nowa konfiguracja.

14.4. Przetacznik musi obstugiwac nastepujace protokoty zarzadzania: SNMPv3, SSHv2,
SCP, https, syslog - z wykorzystaniem protokotéw IPv4 i IPv6.

14.5. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji za pomoca protokotu NETCONF
(RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow.

14.6. Przetacznik musi posiadaé diode umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych.

14.7. Przetacznik musi posiadaé¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infra-
struktura.

14.8. Urzadzenie musi posiadac¢ dedykowany port USB umozliwiajacy podtaczenie zewnetrz-

nego nosnika danych. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z nosnika danych
umieszczonego w porcie USB A.

Obudowa urzadzenia musi umozliwia¢ ponizsze zatozenia:

15.1.
15.2.
15.3.

15.4.

Mozliwo$¢é montazu w szafie rack 19”.
Wysokos¢ urzadzenia 1 RU.

Wyposazona w zasilacz redundantny o parametrach identycznych jak zasilacz podsta-
wowy.

Wyposazona w modut rozszerzen wyposazony w min. 8x1/10G SFP+. Wymagane wypo-
sazenie we wktadki SFP/SFP+: 2xSFP 1000 Base-SX, 4xSFP+ 10Gb-SR, 2xSFP+
10Base-LRM.

Wymagania dodatkowe wzgledem urzadzenia

16.1.

16.2.

Przetacznik musi umozliwiaé zdalna i lokalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego - mechanizmy SPAN, RSPAN

Przetacznik musi mie¢ mozliwos$é zdalnej obserwacji ruchu z okreslonych portéw lub
sieci VLAN polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujgcego poprzez siec IP (ERSPAN)
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17.

4.

16.3. Przetacznik musi posiadaé mozliwo$¢ zarzadzania poprzez system Cisco Nexus Dash-
board Fabric Controler (posiadany przez Zamawiajgcego) i posiadaé¢ mozliwos$¢ skonfi-
gurowania jako przetacznik typu ,leaf” w istniejgcej fabryce bgp evpn vxlan Zamawiaja-
cego.

16.4. Przetacznik musi posiadaé wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. te-
lefon IP, kamera itp.).

Licencjonowanie funkcjonalnosci urzadzenia:

17.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

§20
Przelacznik Sieciowy WAN-3

Wymagane ogéine (minimalne):

1.1, Przetacznik typu standalone portéw: 24 portéw 10G/5G/2.5G/1G/100BaseT RJ-45
UPOE (Universal Power Over Ethernet, 60W na port)

Zasilanie PoE w urzadzeniu:
2.1.  Urzadzenie musi dysponowaé min. moc dostepna dla PoE:
2.1.1.  w przypadku zainstalowania pojedynczego zasilacza min. 560W
2.1.2.  w przypadku zainstalowania dwéch zasilaczy min. 1360W
Moduty rozszerzen w urzadzeniu:

3.1.  Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” - ang. hot swap)
z mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

311 4xIGSFP

3.1.2. 8x1/10G SFP+

3.1.3. 2x40G QSFP

3.1.4. 2x25G SFP28

3.1.5. 4x100M/1G/2.5G/5G/10GBaseT RJ-45

Porty SFP/SFP+/QSFP mozliwe do obsadzenia ré6znymi typami wktadek zaleznie od
potrzeb:

4.1.1.  Porty SFP - wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

4.1.2. Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10
Gigabit Ethernet - w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-
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ER, 10GBase-ZR, 10GBase-BX-D/U, SFP+ twinax copper oraz SFP+ active
optical

4.1.3. Porty QSFP - wktadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-
ER4, 40G-SR-BD, adapter 40G QSFP do 10G SFP+

41.4. Porty SFP28 25G - wktadka 25GBASE-SR, wkfadka SFP28 do SFP28 25G typu
copper direct-attach cables oraz wktadka SFP28 do SFP28 25G typu active
optical cables, wktadka 10/25GBASE-CSR do realizacji potaczen 25G dla pota-
czenia Swiattowodowego MMF na odlegtos¢ 300m (OM3) lub 400m (OM4) z
mozliwoscia pracy z predkoscig 10G dla potaczenia swiattowodowego MMF na
odlegtos¢ 300m (OM3) lub 400m (OM4)

Urzadzenie musi posiada¢ mozliwos¢ stackowania przetacznikéw z zapewnieniem na-
stepujacych minimalnych funkcjonalnosci:

5.1.

5.2.
53.
5.4.

5.5.

Przepustowos$¢ w ramach stosu - 1120 Gb/s
Min. 8 urzadzen w stosie
Zarzadzanie poprzez jeden adres IP

Mozliwoséé tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw naleza-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Mozliwos$¢ wspdtdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie) tzn. zasilacze
stanowig zaséb wspdlny dla grupy przetacznikéw (redundancja zasilania bez konieczno-
$ci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwo$¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikdw wymagajacych wiekszej
mocy dla PoE, jesli takie sg zainstalowane w stosie)

Zasilanie i chtodzenie urzadzenia:

6.1.
6.2.

6.3.

6.4.

Redundantne i wymienne moduty wentylatoréw

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwo$é
instalacji/wymiany ,na gorgco” - ang. hot swap)

Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynnosci)

Parametry wydajnosciowe:

7.1

7.2.
7.3.
7.4.
7.5.

Wydajnos¢ przetaczania 640 Gbps zapewniajaca prace z petng wydajnoscig wszystkich
interfejséw liniowych (downlink i uplink)

Wydajnos¢ przesytania pakietéw min. 470 Mpps
Bufor pakietéw min. 16MB

Pamie¢ DRAM min. 8GB

Pamigc flash min. 16GB
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10.

Przetacznik musi wspieraé nastepujace mechanizmy zwiagzane z zapewnieniem cia-
gtosci pracy sieci:

8.1

8.2.
8.3.
8.4.

1000 sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6

Urzadzenie musi obstugiwa¢ nastepujace protokoty i funkcjonalnosci:

S.1

9.2.
9.3.
9.4.
9.5.
9.6.
9.7.

9.8.

9.9.

9.10.

AN

9.12.

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Wsparcie dla protokotu LISP zgodnie z RFC 6830
Obstuga MPLS - w tym L3 VPN i Multicast VPN (mVPN)
Wsparcie dla enkapsulacji ruchu przy pomocy VXLAN'6w.
Funkcjonalno$¢ bramy dla ustug mDNS.

Mozliwo$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow - obstuga 64000 strumieni.

Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw L2 do L7, bardziej granularne monitorowanie ruchu i definiowanie monitorowa-
nych przeptywéw (flow) poprzez elastyczne definiowanie pét kluczowych

Ma mozliwos$¢ eksportu dodatkowych pét w ramach statystyk NetFlow — w tym IDP (Ini-
tial Data Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do
analizy zagrozen w ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych
algorytméw bezpieczenstwa)

Posiada wsparcie dla funkcjonalnosci klasyfikowania ruchu w warstwach 4-7 i budowa-
nia na jego podstawie polityk bezpieczenstwa czy polityk dbajacych o jako$¢ ustug

Ma mozliwos¢ rozpoznawania i klasyfikacji min. 1300 predefiniowanych znanych aplika-
cji sieciowych oraz min. 130 aplikacji szyfrujgcych ruch.

Ma mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia

Przetacznik musi wspieraé¢ nastepujace mechanizmy zwigzane z zapewnieniem cia-
gtosci pracy sieci:

10.1.

10.2.
10.3.
10.4.

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
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1.

10.5. Obstuga protokotu LLDP i LLDP-MED.

10.6. Funkcjonalnos$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o za-
danym Zrédtowym i docelowym adresie MAC

10.7. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego.

10.8. Mozliwos¢ uruchomienia funkcji serwera DHCP.
Przetacznik musi zapewnia¢ nastepujace mechanizmy zwigzane z bezpieczefistwem
sieci:

1.1, Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dza serwera autoryzacji (privilege-level)

1.2.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN

11.3.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL

11.4.  Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

11.5.  Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

11.6.  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X

11.7.  Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosc¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

11.8.  Mozliwos¢ obstugi zagdarn Change of Authorization (CoA) zgodnie z RFC 5176
11.9. 5000 wpiséw dla list kontroli dostepu (Security ACE)

11.10.  Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

11.11. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

11.12. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

11.13. Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
weréow RADIUS i TACACS+

11.14. Obstuga list kontroli dostepu (ACL), mozliwo$é konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)
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12.

13.

11.15.

11.76.

n.17.

Mozliwoséé szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) oraz o dtugosci 256-bitéw (gcm-aes-256)

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Plane Policing)

Funkcja Private VLAN

Urzadzenie musi wspiera¢ nastepujace technologie umozliwiajace zapewnienie au-
tentycznosci sprzetu i oprogramowania:

12.1.

12.2.

12.3.

Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne roz-
wigzanie zapewniajgce autentycznos$¢ sprzetu w celu jednoznacznej identyfikacji pro-
duktu - daje pewnosé, ze produkt jest oryginalny

Secure Boot - zabezpiecza proces sekwencji startowej zapewniajac, ze mamy niezmie-
niony sprzet oraz zapewniajac warstwowa ochrone przed prébg zatadowania nielegal-
nego/zmodyfikowanego oprogramowania systemowego

Image signing - obrazy podpisane kryptograficznie zapewniajg, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie s3 autentyczne i niezmodyfiko-
wane. Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod
katem integralnosci.

Przelacznik musi wspierac¢ nastepujace mechanizmy zwigzane z zapewnieniem jako-
$ci ustug w sieci:

13.1.

13.2.
13.3.

13.4.

13.5.

13.6.
13.7.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwoséé obstugijednejz powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$é zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
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14.

15.

16.

17.

Urzadzenie musi wspieraé nastepujace protokoty routingu:

14.1.

14.2.
14.3.
14.4.
14.5.

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny - RIP, OSPF, ISIS, BGP, EIGRP
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)
Obstuga multicast routing (PIM-SM, PIM-SSM)

Urzadzenie musi wspieraé nastepujace wymagania dot. zarzadzania urzadzeniem:

15.1.
15.2.

Port konsoli

Dedykowany port Ethernet do zarzadzania out-of-band

Obudowa urzadzenia musi umozliwia¢ ponizsze zatozenia:

16.1.
16.2.
16.3.

16.4.

Mozliwo$é montazu w szafie rack 19”.
Wysoko$¢ urzadzenia 1RU

Wyposazona w zasilacz redundantny o parametrach identycznych jak zasilacz podsta-
wowy

Wyposazona w modut rozszerzen wyposazony w min. 8x1/10G SFP+.

Wymagania dodatkowe wzgledem urzadzenia:

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.
17.8.

Plik konfiguracyjny urzadzenia musi mie¢ mozliwos¢ mozliwy do edycji w trybie off-line
(mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadze-
niu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urza-
dzenia z nowa konfiguracja

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protoko-
tow IPv4 i IPvE

Mozliwos$é konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw

Przetacznik musi posiada¢ diode umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych

Przetacznik musi posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infra-
struktura

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi
mie¢ mozliwo$¢ uruchomienia z noénika danych umieszczonego w porcie USB

Mozliwo$¢ uruchomienia (boot) z nos$nika danych umieszczonego w porcie USB

Przetgcznik musi umozliwi¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, po-
legajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN
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18.

19.

17.9.

17.10.

Urzadzenie musi posiada¢ mozliwosc¢ zdalnej obserwacji ruchu z okreslonych portéw lub
sieci VLAN polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujgcego poprzez sie¢ IP (ERSPAN)

Przetacznik musi posiadaé wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. te-
lefon IP, kamera itp.) Przetacznik musi posiadaé mozliwos¢ zarzadzania poprzez system
Cisco Nexus Dashboard Fabric Controler (posiadany przez Zamawiajacego) i posiadaé
mozliwosé skonfigurowania jako przetacznik typu ,leaf” w istniejacej fabryce bgp evpn
vxlan Zamawiajgcego

Wymagane wyposazenie urzadzenia

18.1.
18.2.
18.3.

18.4.

18.5.

Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy;
Modut rozszerzen wyposazony w min. 8x1/10G SFP+.

Wraz z przetacznikiem musza zostaé dostarczone Zamawiajgcy wymaga dostarczenia
nastepujacych ilosci wktadek typu SFP/SFP+ (posiadajace konektory LC):

18.3.1. 2x SFP 1000 Base-SX
18.3.2. 4 xSFP+10Gb-SR
18.3.3. 2xSFP+ 10Base-LRM

Wktadki SFP/SFP+ dostarczone wraz z urzadzeniem muszg pochodzi¢ od producenta
przetgcznika celem unikniecia probleméw z kompatybilnoscia i serwisowaniem.

Wktadki SFP/SFP+ dostarczone wraz z urzadzeniami muszg posiadaé¢ oznaczenia,
w tym logo producenta urzadzen

Licencjonowanie funkcjonalnosci urzadzenia:

19.1.

Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej rowny dtugosci wsparcia technicz-
nego dla danego urzadzenia.
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§21
Przelacznik Sieciowy WAN-4

Wymagane ogélne (minimalne):

1.1.

Przetacznik typu standalone , posiadajacy 48 portéw 10/100/1000BaseT RJ-45 PoE+

Zasilanie PoE w urzadzeniu:

2.1

Urzadzenie musi dysponowa¢ min. moc dostepna dla PoE:
211, w przypadku zainstalowania dwéch zasilaczy - min. 1400W

2.1.2.  w przypadku zainstalowanego pojedynczego zasilacza - min. 820W

Moduly rozszerzen w urzadzeniu:

3.1

Urzadzenie musi posiadac slot na modut rozszerzen (mozliwosé¢ instalacji/wymiany ,na
gorgco” - ang. hot swap) z mozliwoécig obsadzenia modutami (zaleznie od potrzeb):

311 4xIG SFP
3.1.2. 8x1/10G SFP+
3.1.3. 2x40G QSFP
3.1.4. 2x25G SFP28
3.15.  4x100M/1G/2.5G/5G/10GBaseT RJ-45"

Porty SFP/SFP+/QSFP mozliwe do obsadzenia r6znymi typami wktadek zaleznie od

potrzeb:

4.1.  Porty SFP - wkfadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

4.2. Porty SFP+ - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10 Gigabit Ethernet - w
tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR, 10GBase-
BX-D/U, SFP+ twinax copper oraz SFP+ active optical

4.3. Porty QSFP - wktadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-ER4,
40G-SR-BD, adapter 40G QSFP do 10G SFP+

4.4. Porty SFP28 25G - wktadka 25GBASE-SR, wktadka SFP28 do SFP28 25G typu copper

direct-attach cables oraz wktadka SFP28 do SFP28 25G typu active optical cables,
wktadka 10/25GBASE-CSR do realizacji potaczeh 25G dla potaczenia Swiattowodo-
wego MMF na odlegto$¢ 300m (OM3) lub 400m (OM4) z mozliwoscia pracy z predko-
$cig 10G dla potaczenia Swiattowodowego MMF na odlegtos¢ 300m (OM3) lub 400m
(OM4)
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Urzadzenie musi posiadaé¢ mozliwosé stackowania przetacznikéw z zapewnieniem na-
stepujacych funkcjonalnosci:

5.1

5.2.
5.3.
5.4.

5.5.

Przepustowos$¢ w ramach stosu - 480 Gb/s
8 urzadzen w stosie
Zarzadzanie poprzez jeden adres IP

Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw naleza-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Mozliwoé¢ wspoétdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie) tzn. zasilacze
stanowia zaséb wspdlny dla grupy przetacznikéw (redundancja zasilania bez konieczno-
$ci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwo$¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikdéw wymagajacych wiekszej
mocy dla PoE, jesli takie sg zainstalowane w stosie)

Zasilanie i chtodzenie urzadzenia:

6.1.
6.2.

6.3.

6.4.

Redundantne i wymienne moduty wentylatoréw

Mozliwoé¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwo$¢
instalacji/wymiany ,na gorgco” - ang. hot swap)

Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynnosci)

Urzadzenie musi spetni¢ min. parametry wydajnosciowe:

7.1

7.2.
7.3.
7.4.
7.5.

Wydajnoéé przetaczania min. 256 Gbps zapewniajgca prace z petng wydajnoscia
wszystkich interfejséw liniowych (downlink i uplink)

Wydajnosé przesytania pakietéw min. 190 Mpps
Bufor pakietow - 16MB

Pamie¢ DRAM - 8GB

Pamiec flash - 16GB

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem cia-
gtosci pracy sieci:

8.1
8.2.
8.3.

8.4.

1000 sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
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10.

Urzadzenie musi obstugiwaé min. protokoty i funkcjonalnosci:

o1

9.2.
9.3.
9.4.
9.5.
S.6.
9.7.

9.8.

9.9.

9.10.

9.

9.12.

Obstuga protokotu NTP

Obstuga IGMPvV1/2/3 i MLDv1/2 Snooping

Wsparcie dla protokotu LISP zgodnie z RFC 6830
Obstuga MPLS - w tym L3 VPN i Multicast VPN (mVPN)
Wsparcie dla enkapsulacji ruchu przy pomocy VXLAN'6w
Funkcjonalno$¢ bramy dla ustug mDNS

Mozliwo$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64000 strumieni

Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktory umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw L2 do L7, bardziej granularne monitorowanie ruchu i definiowanie monitorowa-
nych przeptywéw (flow) poprzez elastyczne definiowanie pét kluczowych

Ma mozliwos$¢ eksportu dodatkowych pét w ramach statystyk NetFlow — w tym IDP (Ini-
tial Data Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do
analizy zagrozen w ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych
algorytméw bezpieczenstwa)

Posiada wsparcie dla funkcjonalnosci klasyfikowania ruchu w warstwach 4-7 i budowa-
nia na jego podstawie polityk bezpieczenstwa czy polityk dbajacych o jako$¢ ustug

Ma mozliwos¢ rozpoznawania i klasyfikacji min. 1300 predefiniowanych znanych aplika-
cji sieciowych oraz min. 140 aplikacji szyfrujacych ruch

Ma mozliwos$¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia

Przetacznik musi wspieraé nastepujace mechanizmy zwiagzane z zapewnieniem cia-
gtosci pracy sieci:

10.1.
10.2.
10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalnos$é Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o za-
danym zrédtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gto-
sowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP
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1.

Urzadzenie musi wspieraé nastepujace mechanizmy zwigzane z bezpieczefistwem
sieci:
1M1, Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia

zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dza serwera autoryzacji (privilege-level)

11.2.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN

11.3.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL

1.4.  Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

11.5.  Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

11.6.  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X

11.7.  Mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosc¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

11.8.  Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176
11.9. 5000 wpiséw dla list kontroli dostepu (Security ACE)

11.10.  Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

11.11.  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

11.12.  Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

11.13. Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
werow RADIUS i TACACS+

11.14. Obstuga list kontroli dostepu (ACL), mozliwos$é konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

11.15.  Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) oraz o dtugosci 256-bitéw (gcm-aes-256)

11.16.  Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Plane Policing)

1.17. Funkcja Private VLAN
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12.

13.

14.

15.

Przetacznik musi wspiera¢ nastepujace technologie umozliwiajace zapewnienie au-
tentycznosci sprzetu i oprogramowania:

12.1.

12.2.

12.3.

Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne roz-
wigzanie zapewniajgce autentycznos$¢ sprzetu w celu jednoznacznej identyfikacji pro-
duktu - daje pewnosé, ze produkt jest oryginalny

Secure Boot - zabezpiecza proces sekwencji startowej zapewniajgc, ze mamy niezmie-
niony sprzet oraz zapewniajgc warstwowa ochrone przed préba zatadowania nielegal-
nego/zmodyfikowanego oprogramowania systemowego

Image signing - obrazy podpisane kryptograficznie zapewniajg, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie s3g autentyczne i niezmodyfiko-
wane. Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod
katem integralnosci.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

13.1.

13.2.
13.3.

13.4.

13.5.

13.6.
13.7.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwoséé obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwoéé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwoéé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Przetacznik musi obstugiwac¢ nastepujace protokotéw routingu:

14.1.

14.2.
14.3.
14.4.
14.5.

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny - RIP, OSPF, ISIS, BGP, EIGRP
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)
Obstuga multicast routing (PIM-SM, PIM-SSM)

Urzadzenie musi spetnia¢ nastepujace wymagania dot. zarzadzania urzadzeniem:

15.1.
15.2.

Port konsoli

Dedykowany port Ethernet do zarzadzania out-of-band
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16.

17.

18.

Wymagania dodatkowe wzgledem urzadzenia:

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

Przetacznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN

Urzadzenie musi mie¢ mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub
sieci VLAN polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujacego poprzez sie¢ IP (ERSPAN)

Przetacznik musi posiadac¢ wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. te-
lefon IP, kamera itp.)

Urzadzenie musi umozliwia¢ mozliwos¢ edycji pliku konfiguracyjnego w trybie off-line
(mozliwosé przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadze-
niu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urza-
dzenia z nowa konfiguracja.

Urzadzenie musi obstugiwaé nastepujgce protokoty zarzgdzania: SNMPv3, SSHv2,
SCP, https, syslog - z wykorzystaniem protokotéw IPv4 i IPv6.

Przetacznik musi posiada¢ mozliwosé konfiguracji za pomocyg protokotu NETCONF
(RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow.

Przetgcznik musi posiadac diode umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych.

Przetacznik musi posiada¢ wbudowany tag RFID w celu fatwiejszego zarzadzania infra-
struktura.

Urzadzenie musi posiadac port USB umozliwiajacy podtaczenie zewnetrznego nosnika
danych. Urzadzenie musi posiadaé mozliwos¢ uruchomienia z nosnika danych umiesz-
czonego w porcie USB.

Przetacznik musi posiadaé mozliwos¢ zarzadzania poprzez system Cisco Nexus Dash-
board Fabric Controler (posiadany przez Zamawiajgcego) i posiada¢ mozliwos¢ skonfi-
gurowania jako przetacznik typu ,leaf” w istniejgcej fabryce bgp evpn vxlan Zamawiaja-
cego

Urzadzenie musi posiada¢ mozliwo$¢é uruchomienia (boot) z nosnika danych umieszczo-
nego w porcie USB.

Obudowa urzadzenia musi umozliwia¢ ponizsze zatozenia:

17.1.
17.2.

Mozliwo$é montazu w szafie rack 19”.

Wysokos$¢ urzadzenia 1RU

Wymagane wyposazenie urzadzenia

18.1.
18.2.

Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy;

Modut rozszerzen wyposazony w min. 8x1/10G SFP+.
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19.

18.3. Wraz z przetacznikiem musza zostac¢ dostarczone Zamawiajgcy wymaga dostarczenia
nastepujacych ilosci wktadek typu SFP/SFP+ (posiadajgce konektory LC):

18.3.1. 2xSFP 1000 Base-SX
18.3.2. 4 xSFP+10Gb-SR
18.3.3. 2xSFP+10Base-LRM

18.4. Whktadki SFP/SFP+ dostarczone wraz z urzgdzeniem muszg pochodzi¢ od producenta
przetacznika celem unikniecia probleméw z kompatybilnoscia i serwisowaniem.

18.5. Wktadki SFP/SFP+ dostarczone wraz z urzadzeniami muszg posiada¢ oznaczenia,
w tym logo producenta urzadzen

Licencjonowanie funkcjonalnosci urzadzenia:

19.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugosci wsparcia technicz-
nego dla danego urzadzenia.

§22
Przelacznik Sieciowy WAN-5

Wymagane ogélne (minimalne):

1.1, Przetacznik typu standalone wyposazony w nastepujaca liczba portéw: 24 porty
10/100/1000BaseT RJ-45 PoE+

Zasilanie PoE w urzadzeniu:
2.1.  Minimalna moc dostepna dla PoE:

2.1.1.  w przypadku zainstalowania pojedynczego zasilacza - min. 7Z20W
Moduty rozszerzen w urzadzeniu:

3.1.  Urzadzenie musi posiada¢ slot na modut rozszerzen (mozliwosé¢ instalacji/wymiany ,na
gorgco” - ang. hot swap) z mozliwoécig obsadzenia modutami (zaleznie od potrzeb):

311 4xIGSFP

3.1.2. 8x1/10G SFP+

3.1.3. 2x40G QSFP

3.1.4. 2x25G SFP28

3.1.5. 4x100M/1G/2.5G/5G/10GBaseT RJ-45
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Porty SFP/SFP+/QSFP mozliwe do obsadzenia ré6znymi typami wktadek zaleznie od

potrzeb:

4.1.  Porty SFP - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

4.2. Porty SFP+ - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10 Gigabit Ethernet - w
tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR, 10GBase-
BX-D/U, SFP+ twinax copper oraz SFP+ active optical

4.3. Porty QSFP - wktadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-ER4,
40G-SR-BD, adapter 40G QSFP do 10G SFP+

4.4. Porty SFP28 25G - wktadka 25GBASE-SR, wktadka SFP28 do SFP28 25G typu copper

direct-attach cables oraz wktadka SFP28 do SFP28 25G typu active optical cables,
wktadka 10/25GBASE-CSR do realizacji potaczen 25G dla potaczenia swiattowodo-
wego MMF na odlegto$é 300m (OM3) lub 400m (OM4) z mozliwoscia pracy z predko-
$cig 10G dla potaczenia swiattowodowego MMF na odlegtosé 300m (OM3) lub 400m
(OM4)

Urzadzenie musi posiadaé¢ mozliwosé stackowania przetacznikéw z zapewnieniem na-
stepujacych funkcjonalnosci:

51

5.2.
5.3.
5.4.

5.5.

Przepustowos$é w ramach stosu - 480 Gb/s
8 urzadzen w stosie
Zarzadzanie poprzez jeden adres IP

Mozliwoséé tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw naleza-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Mozliwo$¢ wspodtdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie) tzn. zasilacze
stanowia zaséb wspdlny dla grupy przetacznikéw (redundancja zasilania bez konieczno-
Sci instalacji zasilaczy zapasowych w kazdym przetaczniku, mozliwos¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikdw wymagajacych wiekszej
mocy dla PoE, jedli takie sg zainstalowane w stosie)

Zasilanie i chtodzenie urzadzenia:

6.1.
6.2.

6.3.

6.4.

Redundantne i wymienne moduty wentylatoréw

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos$é
instalacji/wymiany ,na gorgco” - ang. hot swap)

Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadze-
nia

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynnosci)
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Urzadzenie musi spetni¢ min. parametry wydajnosciowe:

7.1.

7.2.
7.3.
7.4.
7.5.

Wydajnos¢ przetgczania 200 Gbps zapewniajgca prace z petng wydajnoscig wszystkich
interfejséw liniowych (downlink i uplink)

Wydajnos¢ przesytania pakietéow: 150 Mpps
Bufor pakietéw - 16MB

Pamie¢ DRAM - 8GB

Pamiec flash - 16GB

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem cia-
gtosci pracy sieci:

8.1. 1000 sieci VLAN

8.2. 32000 adreséw MAC

8.3. 8000 tras IPv4

8.4. 4000 tras IPv6

W zakresie zarzadzania urzadzenie musi obstugiwaé nastepujace protokoty i funkcjo-

nalnosci:

9.1.  Obstuga protokotu NTP.

9.2. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.

9.3. Wsparcie dla protokotu LISP zgodnie z RFC 6830.

9.4. Obstuga MPLS - w tym L3 VPN i Multicast VPN (mVPN).

9.5. Wsparcie dla enkapsulacji ruchu przy pomocy VXLAN'éw.

9.6. Funkcjonalno$é bramy dla ustug mDNS.

9.7. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64000 strumieni.

9.8. Urzadzenie realizuje rozszerzenie protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw L2 do L7, bardziej granularne monitorowanie ruchu i definiowanie monitorowa-
nych przeptywéw (flow) poprzez elastyczne definiowanie pul kluczowych

9.9. Ma mozliwos¢ eksportu dodatkowych pét w ramach statystyk NetFlow — w tym IDP (Ini-
tial Data Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do
analizy zagrozen w ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych
algorytméw bezpieczenstwa)

9.10. Posiada wsparcie dla funkcjonalnosci klasyfikowania ruchu w warstwach 4-7 i budowa-
nia na jego podstawie polityk bezpieczenstwa czy polityk dbajacych o jako$¢ ustug

9.11.  Ma mozliwos¢ rozpoznawania i klasyfikacji okoto 1400 predefiniowanych znanych apli-

kacji sieciowych oraz okoto 150 aplikacji szyfrujgcych ruch
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10.

1.

9.12. Ma mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptow w chwili zaistnienia
okreslonego zdarzenia

Przelacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem cia-
gtosci pracy sieci:

10.1. IEEE 802.1w Rapid Spanning Tree

10.2. Per-VLAN Rapid Spanning Tree (PVRST+)
10.3. IEEE 802.1s Multi-Instance Spanning Tree
10.4. Obstuga 128 instancji protokotu STP

10.5. Obstuga protokotu LLDP i LLDP-MED.

10.6. Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o za-
danym zZrédtowym i docelowym adresie MAC

10.7. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego

10.8. Mozliwos¢ uruchomienia funkcji serwera DHCP
Urzadzenie musi wspieraé min. mechanizmy zwiazane z bezpieczeristwem sieci:

1.1, Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dza serwera autoryzacji (privilege-level)

1.2.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN

11.3.  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL

11.4.  Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

11.5.  Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

11.6.  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X

11.7.  Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jed-
noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

11.8.  Mozliwos¢ obstugi zagdarn Change of Authorization (CoA) zgodnie z RFC 5176
11.9. 5000 wpiséw dla list kontroli dostepu (Security ACE)

11.10.  Funkcjonalnos¢ flexible authentication (mozliwo$é wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

11.11. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard
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12.

13.

1n.12.

1.13.

1.14.

1.15.

1.16.

1n.17.

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
weréw RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL), mozliwos¢é konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) oraz o dtugosci 256-bitéw (gcm-aes-256)

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Plane Policing)

Funkcja Private VLAN

Przelacznik musi posiadaé ponizsze technologie umozliwiajace zapewnienie auten-
tycznosci sprzetu i oprogramowania:

12.1.

12.2.

12.3.

Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne roz-
wigzanie zapewniajgce autentycznos¢ sprzetu w celu jednoznacznej identyfikacji pro-
duktu - daje pewnos¢, ze produkt jest oryginalny.

Secure Boot - zabezpiecza proces sekwencji startowej zapewniajac, ze mamy niezmie-
niony sprzet oraz zapewniajgc warstwowg ochrone przed prébg zatadowania nielegal-
nego/zmodyfikowanego oprogramowania systemowego.

Image signing - obrazy podpisane kryptograficznie zapewniaja, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie s3 autentyczne i niezmodyfiko-
wane. Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod
katem integralnosci.

Przetacznik musi obstugiwaé min. mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

13.1.

13.2.
13.3.

13.4.

13.5.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwoséé obstugijednejz powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zré-
dtowy/docelowy port TCP

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)
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14.

15.

13.6.
13.7.

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Urzadzenie musi obstugiwa¢ nastepujace protokoty routingu:

14.1.

14.2.
14.3.
14.4.
14.5.

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny - RIP, OSPF, ISIS, BGP, EIGRP
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)
Obstuga multicast routing (PIM-SM, PIM-SSM)

Wymagania dodatkowe wzgledem urzadzenia:

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

Przetacznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajagcych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN

Urzadzenie musi posiada¢ mozliwo$¢ zdalnej obserwacji ruchu z okreslonych portéw lub
sieci VLAN polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujgcego poprzez sie¢ IP (ERSPAN).

Przetagcznik musi posiadac¢ wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. te-
lefon IP, kamera itp.).

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegla-
dania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfigu-
racja

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protoko-
téw IPv4 i IPv6

Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw

Przetacznik posiada diode umozliwiajgca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruk-
turg

Port USB A umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB A

Mozliwo$¢ uruchomienia (boot) z noénika danych umieszczonego w porcie USB A
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16.

17.

18.

19.

15.11.  Urzadzenie wyposazone jest w procesor Intel x86 a system operacyjny urzadzenia
umozliwia uruchamianie wtasnych aplikacji (application hosting) z wykorzystaniem me-
chanizmu konteneréw LXC.

15.12. Przetacznik musi posiadaé mozliwos¢ zarzadzania poprzez system Cisco Nexus Dash-
board Fabric Controler (posiadany przez Zamawiajgcego) i posiadaé¢ mozliwos$¢ skonfi-
gurowania jako przetacznik typu ,leaf” w istniejacej fabryce bgp evpn vxlan Zamawiaja-
cego.

Urzadzenie musi byé wyposazone w nastepujace interfejsy dot. zarzadzania urzadze-
niem:

16.1.1.  Port konsoli

16.1.2. Dedykowany port Ethernet do zarzgdzania out-of-band
Obudowa urzadzenia musi umozliwia¢ ponizsze zatozenia:
17.1. Mozliwo$¢ montazu w szafie rack 19”.
17.2.  Wysokos$¢ urzadzenia 1 RU.

17.3. Wyposazona w zasilacz redundantny o parametrach identycznych jak zasilacz podsta-
wowy

Wymagane wyposazenie urzadzenia:
18.1.  Modut rozszerzen wyposazony w min. 8x1/10G SFP+.

18.2. Wraz z przetacznikiem muszg zostac¢ dostarczone Zamawiajgcy wymaga dostarczenia
nastepujacych ilosci wktadek typu SFP/SFP+ (posiadajace konektory LC):

18.2.1. 2xSFP 1000 Base-SX,
18.2.2. 4xSFP+10Gb-SR,
18.2.3. 2xSFP+ 10Base-LRM.

18.3. Whktadki SFP/SFP+ dostarczone wraz z urzgdzeniem muszg pochodzi¢ od producenta
przetacznika celem unikniecia probleméw z kompatybilnoscig i serwisowaniem.

18.4. Wktadki SFP/SFP+ dostarczone wraz z urzadzeniami muszg posiadaé oznaczenia,
w tym logo producenta urzadzen

Licencjonowanie funkcjonalnosci urzadzenia:

19.1.  Wszelkie licencje, niezbedne do zapewnienia opisanej wyzej funkcjonalnosci, musza by¢
dostarczane bezterminowo lub na okres co najmniej réwny dtugoéci wsparcia technicz-
nego dla danego urzadzenia.
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§23
Przetacznik Sieciowy WAN-6

Wymagane ogélne (minimalne):

1.1. Urzadzenie musi posiadac funkcjonalno$c zarzadzania przez 1adres IP grupa (klastrem)
do 8 urzadzen pochodzacych z tej samej rodziny przetgcznikéw potgczonych portami
uplinkowymi,

Zasilanie i chtodzenie urzadzenia:

2.1.  Urzadzenie musi by¢ wyposazone w wbudowany zasilacz AC230V, oraz nie posiadaé

wentylatoréw, oraz innych czesci ruchomych.
2.2.  Urzadzenie musi posiadac chtodzenie pasywne.
Przelacznik sieciowy wyposazony w nastepujace typiliczbe portéow:

3.1. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 4x10G
SFP+

Zasilanie PoE w urzadzeniu:
4.1.  Minimalna moc dostepna dla PoE:
4.11.  Moc dostepna dla PoE - 195W

Porty SFP/SFP+ urzadzenia musza posiada¢ mozliwo$s¢ do obsadzenia nastepuja-
cymi rodzajami wktadek:

5.1. Porty SFP - wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

5.2. Porty SFP+ - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10 Gigabit Ethernet - w
tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR, 10GBase-
BX-D/U, SFP+ twinax copper oraz SFP+ active optical

Urzadzenie musi spetnia¢ min. parametry wydajnosciowe:

6.1.  Predkos¢ przetaczania 128 Gb/s (full duplex),

6.2. Predkosé przesytania (forwarding rate) dla 64 bajtowych pakietéw L3 - 95 Mpps,
6.3. Pamie¢ DRAM - 512 MB

6.4. Pamieé flash - 256 MB

6.5. 256 aktywnych sieci VLAN

6.6. 15000 adreséw MAC

6.7. 16 statycznych tras IPv4
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6.8. 16 statycznych tras IPv6

6.9. 64 interfejsow SVIL3

6.10. Obstuga MTU-L3 9198B

6.11.  Obstuga ramek Ethernet Jumbo 10240B

6.12. 1024 grupy IGMP

6.13. 6 potaczen zagregowanych typu ,port channel”

6.14. 16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP

6.15. llos¢ wpiséw w listach kontroli dostepu Security ACL - 600

6.16. ilos¢ wpisoéw w listach kontroli dostepu QoS ACL - 600

6.17. Porty dostepowe przetacznika musza posiadac zgodnosc ze standardem IEEE 802.3az
EEE (Energy Efficient Ethernet)

6.18. Urzadzenie musi obstugiwaé protokét NTP.

6.19. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

W zakresie zarzadzania urzadzenie musi obstugiwaé nastepujace protokoty i funkcjo-

nalnosci:

7.1. IEEE 802.lw Rapid Spanning Tree

7.2.  Per-VLAN Rapid Spanning Tree (PVRST+)

7.3. IEEE 802.1s Multi-Instance Spanning Tree

7.4. Obstuga 64 instancji protokotu STP

7.5.  Urzadzenie musi obstugiwaé protokoty LLDP i LLDP-MED.

7.6.  Przetacznik musi oferowac funkcjonalno$é Layer 2 traceroute umozliwiajgca sledzenie
fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie MAC.

7.7. Urzadzenie musi wspieraé potaczenia link aggregation zgodnie z IEEE 802.3ad.

7.8. Urzadzenie musi obstugiwa¢ funkcje Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego.

7.9. Urzadzenie musi posiadaé mozliwos¢ uruchomienia funkcji serwera DHCP.

Mechanizmy zwigzane z bezpieczenstwem sieci:

8.1

8.2.

8.3.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowie-
dzig serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przy-
pisania listy ACL,
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10.

8.4.

8.5.
8.6.

8.7.

8.8.

8.9.

8.10.

8.1

8.12.

8.13.

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X%,

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez su-
plikanta 802.1X,

Mozliwoséé jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC pod-
taczonego za telefonem (multidomain authentication),

Mozliwos$é obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwo$é wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal
www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

Mozliwos$é autoryzacji prob logowania do urzadzenia (dostep administracyjny) do ser-
werdw RADIUS i TACACSH+,

Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzgcego (in-
bound) na poziomie portéw L2 przetgcznika, filtracja na bazie informacji L2 (adresy
MAC) jak réwniez na bazie informacji L3 (adresy IP),

Funkcja Private VLAN,

Urzadzenie musi obstugiwac¢ nastepujace mechanizmy zapewaniajacych autentycz-
nos$¢ uruchamianego oprogramowania oraz hardware urzadzenia w tym:

9.1
9.2.
9.3.

Sprawdzanie autentyczno$ci oprogramowania przed uruchomieniem urzadzenia,
Bezpieczna sekwencja uruchamiania,

Sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

Urzadzenie musi obstugiwaé¢ mechanizmy zwiagzane z zapewnieniem jakosci ustug w

sieci:

10.1.

10.2.
10.3.

10.4.

10.5.

Implementacja 4 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwo$¢ obstugijednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zré-
dtowy/docelowy port TCP,

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z mozliwoscig skonfigurowania minimum 64 réznych ograniczen,
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1.

12.

13.

10.6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

10.7. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Wymagania dodatkowe wzgledem urzadzenia:
1.1, Urzadzenie musi obstugiwa¢ mechanizmy routingu statycznego dla IPv4 i IPv6,

1.2.  Przetacznik musi umozliwia¢ lokalng obserwacje ruchu na okre$lonym porcie, polega-
jaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urza-
dzenia monitorujgcego — mechanizm SPAN z mozliwoscig obstugi do 4 sesji monitoru-
jacych,

11.3.  Przetacznik musi posiadaé wzorce konfiguracji portéw zawierajagce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. te-
lefon IP, kamera itp.),

11.4.  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegla-
dania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa konfigu-
racja,

11.5.  Obstuga protokotéw SNMPv3, SSHv2, https, syslog,

11.6. Port USB A umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w celu
upgradu oprogramowania urzadzenia,

11.7. Wbudowany graficzny interfejs zarzadzania przetgcznikiem dostepny z poziomu prze-
gladarki;

11.8.  Przetacznik musi obstugiwac protokét sFlow dla wszystkich portéw fizycznych uplinko-
wych i downlinkowych dla ruchu w kierunku wejsciowym i wyjSciowym z mozliwoscig
skonfigurowania 2 réznych kolektoréw ruchu sFlow.

Obudowa urzadzenia musi umozliwia¢ ponizsze zatozenia:

12.1.  Urzadzenie musi posiada¢ mozliwo$¢ montazu w szafie rack 19, komponenty do mon-
tazu w szafie RACK musza by¢ na wyposazeniu standardowym urzadzenia. Wysokos$¢
urzadzenia 1RU.

Urzadzenie musi posiadac nastepujace interfejsy do zarzadzanie:
13.1.  Port konsolj,

13.2. Dostep bezprzewodowy Bluetooth do interfejsu zarzadzajagcego urzadzenia (telnet,
ssh) przez zastosowanie zewnetrznego urzadzenia Bluetooth podtaczonego do portu
USB przetacznika,




Zatacznik
FO3-PP-ZAK

Formularz Opisu Przedmiotu Zamdwienia Strona 74 2 156

(OP2) Zmiana 31
obowigzuje od
2022-12-14

Rozdziat 4
Szczegoétowy Opis Przedmiotu Zaméwienia

- Urzadzenia odpowiedzialne za bezpieczenstwo sieci WAN - Czes¢ lll

§24

System zabezpieczania ruchu sieciowego wysokiej dostepnosci - Firewall

1. Wymagania podstawowe:

1.1.

1.2.

1.10.

Caty system bezpieczenstwa musi by¢ zrealizowany poprzez dwa urzadzenia gtéwne
pracujace w klastrze niezawodnos$ciowym.

Przedmiot zamdwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu na terenie
Polski.

Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania
byty sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe
(firmware urzadzen) realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie
musiato by¢ dostepne na rynku co najmniej 3 miesigce przed terminem sktadania ofert.

Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym ser-
wisem producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji
Beta) w chwili, i co najmniej w okresie 3 miesiecy przed ztozeniem ofert. Za date jego
dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogra-
mowania (wersji z petnym wsparciem) na stronie Producenta rozwigzania.

Na dzien sktadania oferty zaoferowane urzadzenia musza by¢ dostepne i serwisowane
przez Producenta oraz nie moga by¢ przez niego przewidziane do wycofania ze sprze-
dazy i wsparcia (ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub réwno-
wazne).

Musza to by¢ specjalizowane urzadzenia sieciowe (tzw. appliance) mogace pracowacé
jako pojedyncze urzadzenie oraz jako para wysokiej dostepnosci (HA) w trybach Ac-
tive/Standby i Active/Active.

Wymagana catos$¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewniac¢ wspar-
cie serwisowe przez jednego tego samego producenta.

Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45,
w co najmniej jeden dedykowany port zarzadzajacy realizowany jako port Ethernet
10/100/1000 lub jako port SFP z wktadka 1000BASE-T.

Urzadzenia musza by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujgce re-
dundantnie.

Zasilacze musza by¢ wymienne z mozliwos$cig podmiany uszkodzonego zasilacza w trak-
cie pracy urzadzenia.
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1.11.

1.12.

1.13.
1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

Urzadzenia firewall musza posiadac separacje logiczng zasobdw stuzacych do przetwa-
rzania ruchu (tzw. data plane) od zasoboéw stuzacych do zarzadzania urzadzeniem (tzw.
management plane). Akceptowana jest separacja logiczna zasobdéw zrealizowana za
pomoca przypisania dedykowanej ilosci rdzeni zasobéw procesoréw (tzw. CPU cores)
do obu z funkgji lub alternatywnie za pomoca oddzielnych dedykowanych procesoréw
(tzw. CPU) dla kazdej z funkgiji.

Urzadzenia firewall musza wspieraé protokédt Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na inter-
fejsach sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwaé¢ 4000
znacznikéw VLAN.

Urzadzenia firewall musza wspieraé protokét LACP.

Urzadzenia firewall musza zgodnie z ustalong polityka prowadzi¢ kontrole ruchu siecio-
wego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy siecio-
wej, transportowej oraz aplikacji (L3, L4, L7).

Urzadzenia firewall musza dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowac¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére
w regufach polityki bezpieczenstwa skonfigurowanych na firewall s3 wskazane jako do-
zwolone.

Urzadzenia firewall musza automatycznie identyfikowac aplikacje bez wzgledu na nu-
mery portéw (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej
poprzez sygnatury. Urzadzenie musi wykrywac¢ co najmniej 4000 predefiniowanych
aplikacji wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub
HTTPS.

Urzadzenia musza pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezpo-
$rednio na GUI urzadzenia lub z uzyciem zewnetrznej konsoli zarzgdzajgcej GUI dostar-
czonej przez producenta.

Urzadzenia firewall muszg pozwalaé na blokowanie transmisji plikéw wybranego typu,
nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab,
.msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku
musi odbywac sie na podstawie zawartosci i metadanych pliku.

Urzadzenia firewall musza by¢ zarzadzane z linii polecen (CLI) oraz interfejsu GUI lub z
uzyciem zewnetrznej konsoli zarzadzajacej GUI dostarczonej przez producenta.

Urzadzenia firewall muszg by¢ wyposazone w interfejs APl bedacy integralng czescia
systemu zabezpieczen, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia. Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy
wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum
30 administratoréw na wszystkie oferowane urzadzenia.

Dostep do urzadzen i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczeh musi pozwala¢ na zdefinio-
wanie wielu administratoréw o réznych uprawnieniach.
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1.22.

1.23.

1.24.

1.25.

1.26.
1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw za pomoca nie
mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH.

Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa do-
stepu uzytkownikéw do okreslonych ustug siecii musi by¢ utrzymywana nawet gdy uzyt-
kownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowi-
sku terminalowym majacych wspdlny adres IP Zrédtowy, ustalanie tozsamosci musi od-
bywac sie réwniez transparentnie.

Urzadzenia firewall musza pozwalaé na lokalne zbieranie (na dysk urzadzenia) i analizo-
wanie logéw, korelowanie zbieranych informacji oraz budowania raportéw na ich pod-
stawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL, potaczeniach VPN.

Urzadzenia firewall musza umozliwiaé tworzenie raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub auto-
matyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ do-
stepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez do-
stepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkowni-
kéw na przestrzeni wskazanego zakresu czasu.

Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup uzytkownikow.

Urzadzenia firewall musza posiada¢ funkcje dynamicznego pobierania i odSwiezania in-
formacji o zasobach VM i ich adresach IP i etykietach (tagi) dla Srodowiska VMWare
ESXii VMWare vCenter. Tak pobierane adresy IP musza pozwala¢ na budowanie dyna-
micznych obiektéw, ktére mozna nastepnie wykorzystywac w polityce bezpieczenstwa
urzadzen.

Urzadzenia firewall musza obstugiwac protokoty routingu dynamicznego, minimum:
BGP i OSPF.

Urzadzenia firewall musza obstugiwac statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT musza umozliwiaé¢ co najmniej dostep wielu komputeréw posiadaja-
cych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP
oraz udostepnianie ustug serweréw o adresacji prywatnej w sieci Internet.

Urzadzenia firewall musza posiadaé osobny zestaw polityk definiujgcy reguty translacji
adreséw NAT rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocy dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegdtami informacji o NAT.

Urzadzenia firewall musza pozwalaé na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomoca transportu UDP, TCP, SSL oraz ob-
stuga formatéw IETF oraz BSD.

Urzadzenia firewall musza posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry na-
lezy poddac lub wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny od polityk
bezpieczenstwa.
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1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

1.42.

1.43.

1.44.
1.45.

Urzadzenia firewall musza posiada¢ mozliwosé zdefiniowania ruchu SSL/TLS ktéry nie
ma zostaé odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast
oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy. W takim przy-
padku urzadzenie musi umozliwia¢ blokade takiej sesji uzytkownika.

Wykonywanie operacji deszyfrowania ruchu musi by¢ odnotowywane w logach urzadzen
w dedykowanej do tego celu sekgiji.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechani-
zmoéw filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie) albo moz-
liwo$¢ wykorzystania wtasnej utworzonej na urzadzeniu listy URL ktére maja podlegaé
deszyfracji albo by¢ z niej wykluczone (tzw. wyjatek).

Urzadzenie firewall musi posiada¢ wbudowang i automatycznie aktualizowana przez
producenta liste serwerdéw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki
od ogdlnych regut deszyfracji.

Urzadzenia firewall musza posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscia limitowania ilosci sesji w odniesieniu do Zzrédtowego lub docelowego adresu
IP.

Urzadzenia firewall musza wspierac zarzadzanie pasmem (QoS) dla aplikacji i uzytkow-
nikow.
Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie

tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywac sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

Urzadzenia firewall muszg zapewniaé inspekcje komunikacji SSH (Secure Shell) dla ru-
chu wychodzacego w celu blokowania tuneli SSH.

Urzadzenia firewall musza obstugiwac funkcjonalno$¢ zdalnego dostepu VPN dla min.
1500 uzytkownikéw jednoczesnie (tzw. Remote Access VPN) bez famania warunkéw li-
cencyjnych. Funkcja zdalnego dostepu VPN musi by¢ realizowana na bazie technologii
SSL VPN oraz IPSec. Jezeli oprogramowanie klienta Remote Access VPN wymaga li-
cencji - nalezy te licencje dostarczyc.

Funkcjonalno$¢ zdalnego dostepu VPN musi integrowac sie z funkcja rozpoznawania
uzytkownikow.

Oprogramowanie klienta VPN musi by¢ zapewnione dla minimum 5000 urzgdzen.

Producent oferowanego rozwigzania musi by¢ obecny w najnowszym rynkowym rapor-
cie Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. éwiartce)
Leaders.
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Urzadzenie musi posiadac funkcje deszyfrujaca o nastepujacej funkcjonalnosci:

2.1.  Rozwiagzanie musi posiada¢ funkcjonalnos¢ deszyfracji wychodzacych potaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wy-
chodzacych potaczen typu STARTTLS (wymagane wsparcie co najmniej dla TLSv1],
TLSV1.2 i TLSV1.3). Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen
bezpieczenstwa, ktére po przeprowadzeniu analizy zwrécg ruch do urzadzenia NGFW,
w celu jego dalszego przetwarzania. Urzgdzenie NGFW musi przy tym wspétpracowac z
zewnetrznymi urzadzeniami bezpieczenstwa funkcjonujacymi w trybie transparentnym
lub w trybie L3 (funkcjonalno$¢ nazywana dalej inspekcjg SSL/TLS). Nie dopuszcza sie
rozwigzania przesytajacego do zewnetrznych systeméw bezpieczenstwa jedynie kopii
ruchu, jak réwniez rozwigzan dziatajacych na bazie protokotu ICAP. Dopuszcza sie roz-
wigzanie zewnetrzne wspotpracujace z urzgdzeniem NGFW przy spetnieniu ponizszych
wymagan:

211, realizuje wymagana funkcjonalno$¢ dla wydajnosci przetwarzania minimum 2
Gbps inspekcji TLS dla sesji http 64K,

2.1.2. jestwyposazone w co najmniej 2 interfejsy 10 Gigabit Ethernet SFP+,
2.1.3. zapewnia redundancje zasilaczy analogicznie do urzadzen firewall,

2.1.4.  musibyc¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen fire-
wall) z potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dtugoscia
wsparcia firewalla,

2.1.5.  musiby¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodnga z dtugoscia
wsparcia firewalla,

2.1.6.  w przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wyma-
gane jest dostarczenie opisu wspotpracy proponowanej integracji z NGFW wy-
konujgcym inspekcje wykrywania i zapobiegania wtamaniom na rozszyfrowa-
nym ruchu przez zewnetrzne urzadzenia.

Urzadzenia firewall musza zapewniaé mozliwos¢ automatycznego i transparentnego
ustalenia tozsamosci uzytkownikéw sieci i integrowaé sie w tym zakresie z syste-
mami:

3.1.  Microsoft Active Directory,
3.2. Terminal Services,

3.3. Syslog,

3.4. Cisco ISE.
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Urzadzenia musza umozliwia¢ dziatanie w nastepujacych trybach pracy:
4.1.  rutera (tzn. w warstwie 3 modelu ISO OSI),

4.2. mostu (tzn. w warstwie 2 modelu ISO OSI),

4.3. w trybie pasywnego nastuchu (tzw. sniffer/tap).

4.4. System musi umozliwiaé prace we wszystkich wymienionych powyzej trybach jednocze-
$nie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

Polityka zabezpieczen firewall musi uwzgledniac¢:

5.1. adresy IP Zrédtowe i docelowe,

5.2. protokoty i ustugi sieciowe,

5.3. aplikacje,

5.4. kategorie URL,

5.5.  uzytkownikéw aplikacji i grupy,

5.6. reakcje zabezpieczen,

5.7. logowanie zdarzeh (poczatek i koniec sesji),

5.8. strefa wejSciowa i wyjSciowa.

Urzadzenie musi by¢é wyposazone w minimum:

6.1.  minimum 4 porty Ethernet RJ45 wspierajace 1GE,

6.2.  minimum 8 portéw Ethernet RJ45 wspierajgcych 1GE/2,5GE/5GE,
6.3. minimum 2 porty Ethernet SFP wspierajgce 1GE,

6.4. minimum 8 portéw Ethernet SFP+ wspierajacych 10GE.

6.5. zaséb dyskowy (inny niz obrotowy HDD) minimum 240 GB na potrzeby systemu ope-
racyjnego i logéw.

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
7.1.  minimum 9,5 Gbps dla rozpoznawania i kontroli aplikacji,

7.2.  minimum 4,5 Gbps dla rozpoznawania kontroli aplikacji przy wtgczonych funkcjach bez-
pieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typéw plikéw, z wtgczonym lo-
gowaniem na dysk urzadzenia,

7.3.  minimum 6 Gbps wydajnosci IPSec VPN,
7.4.  minimum 120 000 nowych sesji na sekunde,

7.5.  minimum 1,3 M réwnolegtych sesiji.
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Wymagania dodatkowe:

8.1

8.2.

8.3.

8.4.
8.5.

8.6.

8.7.

8.8.

8.9.

Wymagania z pkt 3.a i 3.b musza by¢ zapewnione z wtgczonymi petnymi zakresami
ochrony tj. z wtgczonymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z
wszystkimi funkcjami dostepnymi w urzadzeniu dla silnikoéw antywirus i antyspyware/an-
tymalware. Inspekcjom bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi
podlegac¢ kazdy bajt danych przesytany przez urzadzenie. Zamawiajacy wymaga, aby
podana zostata przepustowosc¢ urzadzenia dla petnego zakresu ochrony oferowanego
przez urzadzenie - jezeli urzadzenie pozwala na prace w wielu trybach to nalezy podacd
przepustowosé dla trybu z najwieksza liczbg dostepnych inspekcji dla silnikéw IPS, an-
tywirus, antymalware/antyspyware.

Wszystkie parametry dotyczace wydajnosci opisane w pkt 3.a i 3.b, pod katem przepu-
stowosci (ang. throughput), zaktadaja, iz beda to parametry wskazane przez producen-
tow w kartach katalogowych jako HTTP 64KB (lub HTTP dla mniejszych sesji np. HTTP
44KB, HTTP 40KB).

W przypadku gdy Wykonawca zaproponuje urzadzenie, ktérego producent nie publikuje
wynikow testow wydajnosciowych dla HTTP 64KB lub mniejszych sesji, wéwczas jest on
zobowigzany do dodatkowego potwierdzenia spetnienia wymagan wydajnosciowych.
Zamawiajagcy wymaga aby potwierdzenie zostato dostarczone w postaci wynikéw te-
stow przeprowadzonych przez publiczny osrodek badawczo-rozwojowy w Polsce z wy-
korzystaniem dedykowanych testeréw ruchu - IXIA lub Spirent lub Agilent.

Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19”.

Urzadzenie musi posiadac funkcje wykrywania i blokowania atakéw/intruzéw w warstwie
7 modelu OSI (nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi by¢ prze-
chowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pocho-
dzi¢ od tego samego producenta co producent systemu zabezpieczen.

Bezposrednio w GUI urzadzenia lub w zewnetrznej konsoli zarzadzajgcej GUI dostarczo-
nej przez producenta musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej aktua-
lizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zacho-
dzita.

Urzadzenie musi posiadac funkcje recznego tworzenia sygnatur (IPS) bezposrednio na
urzadzeniu.

Urzadzenie musi posiadac funkcje inspekcji antywirusowej uruchamiang per aplika-
cja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb.
Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie aktuali-
zowana w sposob automatyczny (nie rzadziej niz raz na 48h) i pochodzi¢ od tego sa-
mego producenta co firewall.

Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢ przechowy-
wania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co systemu firewall.
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8.10. W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr ilosciowy wymagaja licen-

8.1.

cji, Zamawiajacy wymaga ich dostarczenia w celu zapewnienia petni wymaganych funk-
cjonalnosci przez okres 48 miesiecy od daty odbioru bez zastrzezen potwierdzonego
protokotem.

Wsparcie techniczne i gwarancja (zwane dalej wsparciem) beda $wiadczone przez pro-
ducenta lub autoryzowane przez producenta centrum serwisowe niezalezne od ofe-
renta realizowane we wspdtpracy z producentem, przez okres 48 miesiecy od daty od-
bioru bez zastrzezen, potwierdzonego protokotem.

§25
System zarzadzania logowaniem i raportowaniem
urzadzeniami NGFW - klaster HA

Wymagania podstawowe i minimalne:

1.1

1.2.
1.3.
1.4.

System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci urza-
dzen dedykowanych sprzetowo. Maszyny wirtualne nie sg akceptowane.

Zasob dyskowy RAIDT w rozmiarze 16 TB (np. 4 dyski 8TB),
Urzadzenie powinno posiada¢ min. 2 porty RJ 45 (miedziane) 10GbE.

Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujace re-
dundantnie. Zasilacze muszg by¢ wymienne z mozliwoécig podmiany uszkodzonego za-
silacza w trakcie pracy urzadzenia.

Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19” z maksymalnym roz-
miarem 1RU. Montaz 4 punktowy - przdd + tyt urzadzenia.

W ramach niniejszej dostawy Zamawiajgcy wymaga dostarczenia dwoch urzadzen w jed-
nakowej konfiguracji sprzetowej/programowej/licencyjnej oraz wdrozenia systemu do
istniejacego Srodowiska sieciowego Zamawiajgcego polegajgcego na:

1.6.1.  Instalacji dostarczonych urzadzen,
1.6.2.  konfiguracji klastra HA,

1.6.3. integracji posiadanych przez Zamawiajagcego urzadzen bezpieczenstwa do ni-
niejszego system zarzadzania. llo$¢ posiadanych przez Zamawiajgcego urza-
dzen bezpieczenstwa: 10 szt.

Wymagania wobec systemu zarzadzania i logowania:

2.1

System zarzadzania, logowania i raportowania musi zapewnia¢ centralne narzedzia in-
wentaryzacji i audytu oraz zarzadzania konfiguracjami w tym co najmniej musi:

2.1, umozliwia¢ dystrybucje i zdalng instalacje nowych wersji systemu operacyjnego
firewalli oraz aktualizaciji,
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.1.2.  umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli,
2.1.3.  umozliwia¢ dystrybucje i zdalna instalacje aktualizacji sygnatur,

2.1.4. umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia
przed jej zatwierdzeniem,

2.1.5.  pozwalac na zapisywanie réznych wersji konfiguracji zarzadzanych firewalli,

2.1.6. umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe,
tak aby system zarzadzania, logowania i raportowania zrozumiat, iz nowe urza-
dzenie zastepuje urzadzenie uszkodzone,

2.1.7. informowac o zmianach konfiguracji systemu.

System zarzadzania, logowania i raportowania powinien obstugiwac min. 25 urzadzenh.
Jesli w tym zakresie wymagana jest licencja, to musi by¢ ona dostarczona wraz z urza-
dzeniami.

System zarzadzania, logowania i raportowania powinien umozliwia¢ rozbudowe obstugi
do 1000 urzadzen.

System zarzadzania, logowania i raportowania musi umozliwia¢ zbieranie logéw zdarzen
z urzadzen firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.

System zarzadzania, logowania i raportowania musi umozliwia¢ korelacje logéw zdarzen
z zarzadzanych firewalli. Musi réwniez oferowac tatwe przeszukiwanie skorelowanych
logéw zebranych z zarzadzanych firewalli.

System zarzadzania, logowania i raportowania musi zapewniac narzedzia dla szybkiej i
skutecznej analizy informacji w tym co najmniej umozliwia¢ tworzenie, zapisywanie i po-
nowne wykorzystywanie filtrow stuzgcych do wyszukiwania informacji w zebranych da-
nych.

System zarzadzania musi umozliwiaé¢ tworzenie statycznych raportéw dopasowanych
do wymagan Zamawiajacego.

System zarzadzania musi umozliwiaé zapisywanie stworzonych raportdw i uruchamianie
ich w sposéb reczny lub automatyczny w okreslonych przedziatach czasu oraz wysytania
ich w postaci wiadomosci e-mail do wybranych oséb.

System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie dynamicz-
nych raportéw w czasie rzeczywistym dopasowanych do wymagan Zamawiajacego z
funkcjonalnoscia ,drill-down” (pozyskiwania coraz wiekszej ilosci informacji o danym
zdarzeniu).

System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzadzanie
wieloma firewallami, w tym budowanie i dystrybucje polityk bezpieczenstwa o réznym
zasiegu:

2.10.1. lokalnych (dla wybranych firewalli)
2.10.2. globalnych (dla grup firewalli).
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2.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

System zarzadzania musi umozliwiaé¢ grupowanie firewalli i systemoéw z poszczegdlnych
firewalli w logiczne kontenery lub logiczne grupy urzadzen umozliwiajgce wspdlne za-
rzadzanie (konfigurowanie polityk bezpieczenstwa, konfigurowanie ustawien siecio-
wych, wykorzystanie tych samych obiektow).

System zarzadzania powinien umozliwiaé¢ tworzenie hierarchii ustawien dla grup urza-
dzen w taki sposéb, ze ustawienia dla danej grupy dziedziczone s3g z grup nadrzednych.
System powinien umozliwiaé tworzenie co najmniej czterech poziomodw dziedziczenia.

System zarzadzania powinien umozliwiaé tworzenie raportéw na podstawie zbudowa-
nych kontenerdw lub grup urzadzen.

System zarzadzania powinien umozliwia¢ przechowywanie i zarzgdzanie obiektami uzy-
wanymi przez wszystkie firewalle w jednym, centralnym repozytorium.

System zarzadzania powinien umozliwia¢ odseparowanie konfiguracji urzadzen i ich
ustawien sieciowych od konfiguracji regut bezpieczenstwa i obiektéw w nich uzytych.

System zarzadzania powinien posiada¢ mechanizm tzw. Zero Touch Provisioning,
umozliwiajacy konfiguracje nowych urzadzen firewall z poziomu systemu zarzadzania,
bez wczesdniejszej potrzeby konfiguraciji firewalla.

System zarzadzania, logowania i raportowania musi umozliwiaé tworzenie i uzywanie rél
administracyjnych réznigcych sie poziomem dostepu do danego urzadzenia lub grupy
urzadzen. Musi istnie¢ mozliwo$¢ ograniczenia dostepu do wybranych urzadzen lub
grup urzadzen.

System zarzadzania musi oferowaé funkcje automatycznego wystania przygotowanej i
zaakceptowanej konfiguracji do zarzadzanych urzadzen zgodnie zharmonogramem. Ma
to na celu obnizenie kosztéw operacyjnych oraz efektywne wykorzystanie zaplanowa-
nych okien serwisowych do bezobstugowego wdrozenia zaplanowanych, rutynowych
zmian konfiguracji.

System zarzadzania musi oferowa¢ funkcje automatycznego przywracania konfiguracji,
w przypadku utraty fgcznosci miedzy firewallem a centralnym systemem zarzadzania,
na skutek rekonfiguracji polityki bezpieczenstwa i jej rozpropagowania do wielu konco-
wych, zarzadzalnych firewalli. Ma to przeciwdziataé czasochtonnemu, recznemu proce-
sowi przywracania pofaczen oraz utracie kontroli nad systemem bezpieczenstwa np. w
przypadku btedu administratora.

System zarzgdzania, logowania i raportowania musi umozliwia¢ jego konfiguracje w try-
bie wysokiej dostepnosci w trybie Active-Passive. Synchronizacja konfiguracji miedzy
weztami HA (High Availability) musi by¢ szyfrowana, jest to wazne szczegdlnie w przy-
padku ich pracy w dwdch lokalizacjach fizycznych. Uktad HA w przypadku awarii jednego
z weztdbw musi zapobiegac zardéwno utracie kontroli nad funkcjami zarzadzania firewal-
lami, jak réwniez utracie logéw przesytanych z podtgczonych urzadzen.

System zarzgdzania musi w petni obstugiwa¢ posiadane przez Zamawiajgcego urzadze-
nia NGFW firmy Palo Alto Networks (modele: 32XX, 52XX, 14XX).
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Rozdziat 5
Materiaty Teletechniczne

§26
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Lacznik RJ-45 / RJ-45, kat 5e beczka

tacznik RJ-45, typu gniazdo-gniazdo (8p8c),
Obudowa wykonana z plastiku (ABS),

Poztacane koncowki ztgczy,

t3cznik dedykowany dla kabli Ethernet (drut, linka),
Dedykowany dla kabli Ethernet kat. 5e

tacznik dedykowany dla ztagczy RJ-45

§27
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Laczowka LSA 10 par roztaczna 2/10, zgodna z systemem KRONE

taczéwka wyposazona w ztacze LSA-PLUS

taczéwka musi posiadac nadruk identyfikujacy: producenta, kolejnosé kolejnych par, kontak-
téw (1-10), zgodnosé ze standardem ,LSA-PLUS"

Kazdy kontakt taczéwki musi umozliwia¢ podtaczenie dwédch zyt miedzianych
o tym samym przekroju

Kontakt musi umozliwia¢ instalacje zyt miedzianych za posrednictwem dedykowanego noza
KRONE (narzedzie uderzeniowe LSA przeznaczone do zarabiania przewodoéw telekomunika-
cyjnych i teleinformatycznych na ztgczach typu LSA)

taczéwka musi umozliwia¢ ,bezprzerwowe” przetgczanie oraz testowanie wpietych zyt mie-
dzianych

Budowa faczéwki musi umozliwia¢ testowanie potaczen po stronie liniowej
i stacyjnej

taczéwki przystosowane sg do instalacji na gniezdnikach LSA PLUS
taczéwka typu LSA-PLUS
Wymagania techniczne:

9.1.  Mozliwoé¢ zainstalowania 10 par miedzianych
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9.2. Wysokos¢: 22 mm
9.3. Typ faczéwki: roztaczna
9.4. taczdéwka dedykowana dla zyt miedzianych o $rednicy: 0,35 mm - 0,9 mm
9.5. Korpus faczéwki wykonany z tworzywa sztucznego PBT (Politereftalan Butylenu)
9.6. Kontakty taczéwki wykonane z mosigdzu pokryte srebrem

§28
Wymagania Funkcjonalno-Uzytkowe i Techniczne

- Sktadana tabliczka opisowa na taczéwke LSA, niezadrukowana

Tabliczka opisowa dedykowana do montazu na tgczéwkach LSA 2/10

Kompatybilna z systemem LSA-PLUS

Wymiary: 102.5 mm x 1.5 mm

Sktadana ramka na tabliczke

Wyposazona w niezadrukowang tabliczka papierowa

Tabliczka wyposazona w uchylng przezroczysta ostone chronigca niezadrukowang papierowa
tabliczke ostonowa

Tabliczka kompatybilna z elementem wskazanym w §27 powyzej
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§29
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/UPC-FC/UPC, SM, 9/125, dupleks,
wiokno G652D, 3.0 mm,1m

1. Patchcord swiattowodowy zakonczony ztaczami: SC/UPC - FC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,
Typ widkna: 9/125 pm

3
4
5
6. Rodzaj potaczenia: singlemode (SM)
7 Typ transmisji: full dupleks,
8 Kolor powtoki: z6tty
9 Element wzmacniajgcy: wtékno aramidowe
10.  Dtugosc:Tm
1. Srednica kabla: 3 mm
12. Opis numeryczny kazdego ze ztgczy
13.  Parametry transmisyjne:

13.1.  Ttumiennos$¢: < 0,20 dB

13.2. Straty odbiciowe: > 50 dB

13.3. Temperatura pracy: - 40 °C + 80°C
14.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazdw,

15.  Spetniajgce minimalne nastepujace wymagania:

Tabela 5
Parametr Wartos¢
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna 0S2 G.657A
Ttumienie wtdkna (db/km) < 0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztacza dla PC B/2 wg IEC 61753-1
Minimalna Klasa (Grade) ztacza dla APC B/1Twg IEC 61753-1
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Parametr Wartosé
Parametry ztacza IL dla 97% mierzonych wg. Metody each-to-each | IL <0.25dB dla PC / APC
Parametry ztacza IL warto$¢ typowa IL<0.12dB dla PC/ APC
Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornosc¢ na wibracje Test zgodnie IEC 61300-2-1
Trwatosc¢ ztgcza wedtug |IEC 61300-2-2 Minimum 500 cykli potaczeniowych
§30

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/UPC-FC/UPC, SM, 9/125, dupleks,
wiokno G652D,3.0 mm, 2 m

1. Patchcord swiattowodowy zakonczony ztaczami: SC/UPC - FC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtdkna: G652D,
Typ widkna: 9/125 pm

3
4
5
6. Rodzaj potaczenia: singlemode (SM)
7 Typ transmisji: full dupleks,

8 Kolor powtoki: zotty

9 Element wzmacniajacy: wtdkno aramidowe
10. Dtugosc:2m

1. Srednica kabla: 3 mm

12. Opis numeryczny kazdego ze ztgczy

13. Parametry transmisyjne:

13.1.  Ttumiennos$¢: < 0,20 dB
13.2. Straty odbiciowe: > 50 dB
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13.3. Temperatura pracy: - 40 °C + 80°C

14.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

15.  Spetniajgce minimalne nastepujace wymagania:

Tabela 6
Parametr Wartosé
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna 0S2 G.657A
Ttumienie wtdkna (db/km) < 0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg. Metody each-
to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornoé¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc ztacza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych
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14.
15.

§31
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/UPC - FC/UPC, SM, 9/125, dupleks,
witokno G652D, 3.0 mm,3 m

Patchcord Swiattowodowy zakonczony ztgczami: SC/UPC - FC/UPC

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,

Typ widkna: 9/125 pm

Rodzaj potaczenia: singlemode (SM)

Typ transmisji: full dupleks,

Kolor powtoki: zétty

Element wzmacniajacy: wtdkno aramidowe
Dtugosc: 3 m

Srednica kabla: 3 mm

Opis numeryczny kazdego ze ztgczy
Parametry transmisyjne:

13.1.  Ttumiennos$¢: < 0,20 dB

13.2. Straty odbiciowe: > 50 dB
Temperatura pracy: - 40 °C + 80°C

Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,
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§32
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,

wiokno G652D, 3.0 mm,1m
1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

3 Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
4 Standard wtékna: G652D,
5 Witékno producenta: Corning
6. Typ widkna: 9/125 pm
7 Rodzaj pofaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: z6tty
10.  Element wzmacniajgcy: wtdkno aramidowe
11. Dtugosc: Tm
12. Srednica kabla: 3 mm
13.  Opis numeryczny kazdego ze ztgczy
14.  Parametry transmisyjne:
14.1.  Ttumiennos$¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15. Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazdw,

16.  Spetniajgce minimalne nastepujace wymagania:

Tabela 7
Parametr Wartos¢
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna OS2 G.657A
Ttumienie wtdkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztacza dla PC B/2 wg IEC 61753-1
Minimalna Klasa (Grade) ztacza dla APC B/1wg IEC 61753-1
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Parametr Wartosé
Zaagzr_ntzt_rg/azc’fgcza IL dla 97% mierzonych wg. Metody IL < 0.25dB dla PC / APC
Parametry ztacza IL warto$¢ typowa IL<0.12dB dlaPC/ APC
Parametry ztgcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornoé¢ na wibracje Test zgodnie IEC 61300-2-1
Trwatosc ztagcza wedtug IEC 61300-2-2 Minimum 500 cykli potaczeniowych
§33

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,
wiokno G652D,3.0 mm, 2 m

1. Patchcord $wiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposoéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtdkna: G652D,

Wtékno producenta: Corning

3

4

5

6. Typ widkna: 9/125 pm
7 Rodzaj pofaczenia: singlemode (SM)

8 Typ transmisji: full dupleks,

9 Kolor powtoki: zotty

10.  Element wzmacniajacy: wtdkno aramidowe
1. Dtugos¢: 2 m

12.  Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy

14. Parametry transmisyjne:
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14.1.  Ttumiennos$é: < 0,30 dB

14.2. Straty odbiciowe: > 55 dB

14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i

gazéw,

nierozprzestrzeniajaca

16.  Spetniajace minimalne nastepujgce wymagania:

Tabela 8

szkodliwych

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztgcza

Niebieski lub zielony

Typ witdkna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie [EC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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§34
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,
witokno G652D, 3.0 mm,3 m

Patchcord $wiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

3. Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

4. Standard wtékna: G652D,

5. Typ widkna: 9/125 pm

6. Wtékno producenta: Corning

7. Rodzaj potaczenia: singlemode (SM)

8. Typ transmisji: full dupleks,

9. Kolor powtoki: zétty

10.  Element wzmacniajacy: wtdkno aramidowe

11. Dtugosc: 3 m

12.  Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy

14. Parametry transmisyjne:

14.1.  Ttumiennos$é¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych
gazow,

16.  Spetniajgce minimalne nastepujace wymagania:

Tabela 9
Parametr Wartos¢
Typ ztacza LC Duplex , E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ widkna Jednomodowe - singlemode SM
Kategoria wtékna 0S2 G.657A
Thumienie widkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm




™ Formularz Opisu Przedmiotu Zaméwienia

(OP2)

Zatacznik
FO3-PP-ZAK

Strona 94 z 156

Zmiana 31
obowigzuje od
2022-12-14

Parametr

Wartos¢

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $érednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatos¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych

§35

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,

wiokno G652D, 3.0 mm, 5 m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposoéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,

Witékno producenta: Corning

3

4

5

6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)

8 Typ transmisji: full dupleks,

9 Kolor powtoki: zétty

10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 5 m

12. Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy
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14.  Parametry transmisyjne:

14.1.  Ttumiennosé: < 0,30 dB

14.2. Straty odbiciowe: > 55 dB

14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajace minimalne nastepujgce wymagania:

Tabela 10

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztgcza

Niebieski lub zielony

Typ witdkna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Metody each-to-each

Parametry ztacza IL dla 97% mierzonych wg.

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie [EC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych




Zatacznik
FO3-PP-ZAK

™ Formularz Opisu Przedmiotu Zamdwienia Strona 96 z 156

(OP2) Zmiana 31
obowigzuje od
2022-12-14

§36
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,
wtokno G652D, 3.0 mm, 10 m

1. Patchcord $wiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

3 Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
4 Standard wtékna: G652D,
5 Witékno producenta: Corning
6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: zétty
10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 10 m
12.  Srednica kabla: 3 mm
13.  Opis numeryczny kazdego ze ztgczy
14. Parametry transmisyjne:
14.1.  Ttumiennos$¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15.  Powtoka zewnetrzna wiékna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazdw,

16.  Spetniajgce minimalne nastepujgce wymagania:

Tabela 11
Parametr Wartosé
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna OS2 G.657A
Ttumienie wtdkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztgcza dla PC B/2 wg IEC 61753-1
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Parametr Wartosé
Minimalna Klasa (Grade) ztacza dla APC B/1wg IEC 61753-1
Zs;zrjﬁtit_r;/azggcza IL dla 97% mierzonych wg. Metody IL < 0.25dB dla PC / APC
Parametry zfacza IL wartosc typowa IL<0.12dB dlaPC / APC
Parametry ztacza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (+£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornosc¢ na wibracje Test zgodnie IEC 61300-2-1
Trwatosc¢ ztagcza wedtug IEC 61300-2-2 Minimum 500 cykli potaczeniowych
§37

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, SM, 9/125, dupleks,
wiokno G652D, 3.0 mm, 15 m

1. Patchcord swiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposdb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

3 Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
4 Standard wtdkna: G652D,

5 Witékno producenta: Corning

6. Typ widkna: 9/125 pm

7 Rodzaj pofaczenia: singlemode (SM)

8 Typ transmisji: full dupleks,

9 Kolor powtoki: zétty

10.  Element wzmacniajacy: wtdkno aramidowe

1. Dtugos¢: 15 m

12.  Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy
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14.  Parametry transmisyjne:
14.1.  Ttumiennosé: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB

14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajace minimalne nastepujace wymagania:

Tabela 12

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztgcza

Niebieski lub zielony

Typ witdkna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg. Metody
each-to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie [EC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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§38
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - SC/UPC, SM, 9/125, dupleks,
witokno G652D,3.0 mm,2m

1. Patchcord Swiattowodowy zakonczony ztgczami: LC/UPC - SC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

3 Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
4 Standard wtékna: G652D,
5 Witékno producenta: Corning
6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: zétty
10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 2 m
2. Srednica kabla: 3 mm
13.  Opis numeryczny kazdego ze ztgczy
14. Parametry transmisyjne:
14.1.  Ttumiennos$é¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajgce minimalne nastepujace wymagania:

Tabela 13
Parametr Wartosé
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna OS2 G.657A
Ttumienie wtdkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztgcza dla PC B/2 wg IEC 61753-1
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Parametr Wartosé
Minimalna Klasa (Grade) ztacza dla APC B/1wg IEC 61753-1
Zs;zrjlit_r;/azggcza IL dla 97% mierzonych wg. Metody IL < 025dB dla PC / APC
Parametry zfacza IL wartosc typowa IL<0.12dB dlaPC / APC
Parametry ztacza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornosc¢ na wibracje Test zgodnie IEC 61300-2-1
Trwatosc¢ ztagcza wedtug IEC 61300-2-2 Minimum 500 cykli potaczeniowych
§39

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - SC/UPC, SM, 9/125, dupleks,
wiokno G652D, 3.0 mm,3 m

1. Patchcord $wiattowodowy zakonczony ztgczami: LC/UPC - SC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtdkna: G652D,
Typ widkna: 9/125 pm

3
4
5
6. Witékno producenta: Corning
7 Rodzaj pofaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: zotty

10.  Element wzmacniajgcy: wtdkno aramidowe
1. Dtugos¢: 3 m

12.  Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy
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14.  Parametry transmisyjne:
14.1.  Ttumiennosé: < 0,30 dB

14.2. Straty odbiciowe: > 55 dB

14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajace minimalne nastepujgce wymagania:

Tabela 14

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztgcza

Niebieski lub zielony

Typ witdkna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 617531

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 617531

Parametry ztacza IL dla 97% mierzonych wg. Metody
each-to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dlaPC / APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potgczeniowych
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§40
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - SC/UPC, SM, 9/125, dupleks,
witokno G652D, 3.0 mm, 5 m

1. Patchcord Swiattowodowy zakonczony ztgczami: LC/UPC - SC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,

Witékno producenta: Corning

3
4
5
6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: zétty
10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 5 m
2. Srednica kabla: 3 mm
13.  Opis numeryczny kazdego ze ztgczy
14. Parametry transmisyjne:
14.1.  Ttumiennos$é¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajgce minimalne nastepujace wymagania:

Tabela 15
Parametr Wartos¢é
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna 0S2 G.657A
Ttumienie wtdkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztgcza dla PC B/2wg IEC 61753-1
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Parametr

Wartos¢

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC / APC

Parametry zfacza IL wartosc typowa

IL<0.12dB dlaPC/ APC

Parametry ztacza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§41

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - SC/UPC, SM, 9/125, dupleks,

wioékno G652D, 3.0 mm, 10 m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - SC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposoéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,

Wtékno producenta: Corning

3

4

5

6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)

8 Typ transmisji: full dupleks,

9 Kolor powtoki: zotty

10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 10 m

12.  Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy
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14.  Parametry transmisyjne:
14.1.  Ttumiennosé: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C

15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajace minimalne nastepujgce wymagania:

Tabela 16

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztgcza

Niebieski lub zielony

Typ witdkna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Metody each-to-each

Parametry ztacza IL dla 97% mierzonych wg.

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztagcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie [EC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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§42
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - SC/UPC, SM, 9/125, dupleks,
witokno G652D, 3.0 mm, 15 m

Patchcord swiattowodowy zakonczony ztgczami: LC/UPC - SC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

3. Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

4. Standard wtékna: G652D,

5. Witékno producenta: Corning

6. Typ widkna: 9/125 pm

7. Rodzaj pofaczenia: singlemode (SM)

8. Typ transmisji: full dupleks,

9. Kolor powtoki: zétty

10.  Element wzmacniajgcy: wtdékno aramidowe

1. Dtugos¢: 15 m

12 Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy

14.  Parametry transmisyjne:

14.1.  Ttumiennosé: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15. Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazdw,
16.  Spetniajace minimalne nastepujgce wymagania:
Tabela 17
Parametr Wartos¢
Typ zlacza LC Duplex , E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ widkna Jednomodowe - singlemode SM
Kategoria wtékna 0S2 G.657A
Thumienie wiékna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztacza dla PC B/2wg IEC 61753-1
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Parametr

Wartos¢

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC / APC

Parametry zfacza IL wartosc typowa

IL<0.12dB dlaPC/ APC

Parametry ztacza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§43

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/APC - LC/UPC, SM, 9/125, dupleks,
wiokno G652D,3.0 mm, 2 m

1. Patchcord swiattowodowy zakonczony ztgczami: SC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajgce
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

Standard wtdkna: G652D,

Wtékno producenta: Corning

Rodzaj pofaczenia: singlemode (SM)

3

4

5

6. Typ widkna: 9/125 pm
7

8 Typ transmisji: full dupleks,
9

Kolor powtoki: zotty

10.  Element wzmacniajacy: wtdékno aramidowe

1. Dtugos¢: 2 m

12. Srednica kabla: 3 mm

13.  Opis numeryczny kazdego ze ztgczy

14.  Parametry transmisyjne:

15. Ttumiennos$é: < 0,30 dB
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16.  Straty odbiciowe: > 55 dB

17. Temperatura pracy: - 40 °C + 80°C

18.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

19.  Spetniajgce minimalne nastepujace wymagania:

Tabela 18

Parametr

Wartos¢

Typ ztacza

LC Duplex, E2000, SC

Kolor obudowy ztacza

Niebieski lub zielony

Typ wtokna

Jednomodowe - singlemode SM

Kategoria widkna

0S2 G.657A

Ttumienie wtdkna (db/km)

<0.35 przy 1310 nm oraz < 0.20 przy 1550 nm

Minimalna Klasa (Grade) ztgcza dla PC

B/2 wg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC/ APC

Parametry ztacza IL warto$¢ typowa

IL<0.12dB dla PC/ APC

Parametry ztgcza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.Jmm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornoé¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/UPC - LC/UPC, SM, 9/125, dupleks,
witokno G652D, 3.0 mm,3 m

1. Patchcord Swiattowodowy zakonczony ztgczami: SC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Standard wtékna: G652D,

Witékno producenta: Corning

3
4
5
6. Typ widkna: 9/125 pm
7 Rodzaj potaczenia: singlemode (SM)
8 Typ transmisji: full dupleks,
9 Kolor powtoki: zétty
10.  Element wzmacniajacy: wtdkno aramidowe
11. Dtugosc: 3 m
12.  Srednica kabla: 3 mm
13.  Opis numeryczny kazdego ze ztgczy
14. Parametry transmisyjne:
14.1.  Ttumiennos$é¢: < 0,30 dB
14.2. Straty odbiciowe: > 55 dB
14.3. Temperatura pracy: - 40 °C + 80°C
15.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

16.  Spetniajgce minimalne nastepujace wymagania:

Tabela 19
Parametr Wartos¢é
Typ ztacza LC Duplex, E2000, SC
Kolor obudowy ztacza Niebieski lub zielony
Typ wtokna Jednomodowe - singlemode SM
Kategoria widkna 0S2 G.657A
Ttumienie wtdkna (db/km) <0.35 przy 1310 nm oraz < 0.20 przy 1550 nm
Minimalna Klasa (Grade) ztgcza dla PC B/2wg IEC 61753-1
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Parametr

Wartos¢

Minimalna Klasa (Grade) ztacza dla APC

B/1wg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each

IL<0.25dB dlaPC / APC

Parametry zfacza IL wartosc typowa

IL<0.12dB dlaPC/ APC

Parametry ztacza RL RL >45dB dla PC RL >60dB dla APC
Typ kabla Kabel duplex
Max $rednia kabla 2.0x4.1Jmm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§45

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm,1m

1. Patchcord swiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

2.
siadajgcego przez Zamawiajgcego
3.
4. Wtékno producenta: Corning
5. Typ widkna: 50/125 pm
6. Rodzaj potaczenia: multimode (MM)
7. Typ transmisji: full dupleks,
8. Standard wtékna: OM4
9. Element wzmacniajacy: widkno aramidowe
10.  Dtugosc:Tm
1. Srednica kabla: 3 mm
12. Parametry transmisyjne:
13.  Straty odbiciowe: 35dB - 39 dB
14.

Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazéw,
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15.  Spetniajgce minimalne nastepujgce wymagania:

Tabela 20
Parametr Wartos¢
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta

Typ wtokna

Wielomodowe - multimode MM

Kategoria widkna

OoM4

Ttumienie wtdkna (db/km)

< 3.0 przy 850 nm oraz <1.0 przy 1300 nm

Minimalna Klasa (Grade) ztacza dla PC

Bmwg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

Bmwg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg. Metody

each-to-each IL=0.25dB

Parametry ztacza IL wartosc typowa IL<0.15dB

Parametry ztacza RL RL >35dB

Typ kabla Kabel duplex

Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2

Reakcja na ogien IEC 60332-3-25
IEC 60754-2

Typ powtoki kabla LSZH

Odpornoé¢ na wibracje

Test zgodnie |[EC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§46

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm, 2 m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-

siadajgcego przez Zamawiajgcego

Witékno producenta: Corning

Typ widkna: 50/125 pm

Rodzaj potaczenia: multimode (MM)
Typ transmisji: full dupleks,

© N o 0 b~ W

Standard wtdékna: OM4

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
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9. Element wzmacniajacy: wtékno aramidowe

10. Dtugosc:2m
1. Srednica kabla: 3 mm

12. Parametry transmisyjne:

12.1.  Straty odbiciowe: 35 dB - 39 dB

13.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

14.  Spetniajace minimalne nastepujgce wymagania:

Tabela 21
Parametr Wartos¢
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta

Typ witdkna

Wielomodowe - multimode MM

Kategoria widkna

OoM4

Ttumienie wtdkna (db/km)

< 3.0 przy 850 nm oraz <1.0 przy 1300 nm

Minimalna Klasa (Grade) ztacza dla PC

Bmwg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

Bmwg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg. Metody

each-to-each IL=0.25dB

Parametry zfacza IL wartosc typowa IL<0.15dB

Parametry ztacza RL RL >35dB

Typ kabla Kabel duplex

Max $rednia kabla 2.0x4.1mm (+0.15)
IEC 60332-1-2

Reakcja na ogien IEC 60332-3-25
IEC 60754-2

Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatos¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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§47
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm, 3 m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Witékno producenta: Corning

Typ widkna: 50/125 pm

3
4
5
6. Rodzaj potaczenia: multimode (MM)
7 Typ transmisji: full dupleks,
8 Standard wtdkna: OM4
9 Element wzmacniajgcy: wiékno aramidowe
10.  Dtugos¢:3m
11. Srednica kabla: 3 mm
12. Parametry transmisyjne:

12.1.  Straty odbiciowe: 35 dB - 39 dB

13.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazéw,

14.  Spetniajace minimalne nastepujgce wymagania:

Tabela 22
Parametr Wartosé
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta
Typ witdkna Wielomodowe - multimode MM
Kategoria widkna OoM4
Ttumienie wtdkna (db/km) < 3.0 przy 850 nm oraz <1.0 przy 1300 nm
Minimalna Klasa (Grade) ztgcza dla PC Bmwg IEC 61753-1
Minimalna Klasa (Grade) ztacza dla APC Bmwg IEC 61753-1
Zaagzr_ntzt_rg/azc’fgcza IL dla 97% mierzonych wg. Metody IL<0.25 dB
Parametry ztacza IL warto$¢ typowa IL<0.15dB
Parametry ztgcza RL RL >35dB
Typ kabla Kabel duplex
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Max $rednia kabla 2.0x4.1mm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornosc¢ na wibracje Test zgodnie IEC 61300-2-1
Trwatosc¢ ztgcza wedtug |EC 61300-2-2 Minimum 500 cykli potaczeniowych
§48

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm,5m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Witékno producenta: Corning

Typ widkna: 50/125 pm

3
4
5
6. Rodzaj potaczenia: multimode (MM)
7 Typ transmisji: full dupleks,
8 Standard wtékna: OM4
9 Element wzmacniajacy: widkno aramidowe
10.  Dtugosc:5m
11. Srednica kabla: 3 mm
12. Parametry transmisyjne:

12.1.  Straty odbiciowe: 35 dB - 39 dB

13.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazéw,

14.  Spetniajace minimalne nastepujgce wymagania:

Tabela 23
Parametr Wartos¢
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta
Typ witdkna Wielomodowe - multimode MM
Kategoria widkna OoM4
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Parametr Wartosé
Ttumienie wtdkna (db/km) < 3.0 przy 850 nm oraz <1.0 przy 1300 nm

Minimalna Klasa (Grade) ztacza dla PC

Bmwg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

Bmwg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each IL=025d8

Parametry ztgcza IL wartos$¢ typowa IL<0.15dB

Parametry ztacza RL RL >35dB

Typ kabla Kabel duplex

Max $rednia kabla 2.0x4.Jmm (£0.15)
IEC 60332-1-2

Reakcja na ogien IEC 60332-3-25
IEC 60754-2

Typ powtoki kabla LSZH

Odpornoé¢ na wibracje

Test zgodnie |[EC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§49

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm,10 m

Patchcord $wiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

2.
siadajgcego przez Zamawiajacego
3.
4. Wtékno producenta: Corning
5. Typ widkna: 50/125 pm
6. Rodzaj potaczenia: multimode (MM)
7. Typ transmisji: full dupleks,
8. Standard wtékna: OM4
o. Element wzmacniajacy: widkno aramidowe
10.  Dtugos¢: 10 m
1. Srednica kabla: 3 mm
12. Parametry transmisyjne:
12.1.  Straty odbiciowe: 35 dB - 39 dB
13.

Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,
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14.  Spetniajgce minimalne nastepujgce wymagania:

Tabela 24
Parametr Wartos¢
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta

Typ wtokna

Wielomodowe - multimode MM

Kategoria widkna

OoM4

Ttumienie wtdkna (db/km)

< 3.0 przy 850 nm oraz <1.0 przy 1300 nm

Minimalna Klasa (Grade) ztacza dla PC

Bmwg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

Bmwg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg.

Metody each-to-each IL=025d8

Parametry ztacza IL wartosc typowa IL<0.15dB

Parametry ztacza RL RL >35dB

Typ kabla Kabel duplex

Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2

Reakcja na ogien IEC 60332-3-25
IEC 60754-2

Typ powtoki kabla LSZH

Odpornoé¢ na wibracje

Test zgodnie |[EC 61300-2-1

Trwatosc¢ ztagcza wedtug IEC 61300-2-2

Minimum 500 cykli potaczeniowych

§50

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm, 15 m

1. Patchcord swiattowodowy zakonczony ztgczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Wtékno producenta: Corning

Typ widkna: 50/125 pm

Rodzaj potaczenia: multimode (MM)

Typ transmisji: full dupleks,

Standard wtékna: OM4

© N o 0 A~ W
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9. Element wzmacniajacy: wtékno aramidowe

10.  Dtugosc:15m
1. Srednica kabla: 2 mm
12. Parametry transmisyjne:

12.1.  Straty odbiciowe: 35 dB - 39 dB

13.  Powtoka zewnetrzna wtdkna niepalna (LSZH) i nierozprzestrzeniajgca szkodliwych gazéw,

14.  Spetniajace minimalne nastepujgce wymagania:

Tabela 25
Parametr Wartos¢
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta
Typ witdkna Wielomodowe - multimode MM
Kategoria widkna OoM4
Ttumienie wtdkna (db/km) <3.0 przy 850 nm oraz <1.0 przy 1300 nm

Minimalna Klasa (Grade) ztacza dla PC

Bmwg IEC 61753-1

Minimalna Klasa (Grade) ztacza dla APC

Bmwg IEC 61753-1

Parametry ztacza IL dla 97% mierzonych wg. Metody each-

IL<0.25dB
to-each
Parametry zfacza IL wartosc typowa IL<0.15dB
Parametry ztacza RL RL >35dB
Typ kabla Kabel duplex
Max érednia kabla 2.0x4.1mm (+0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH

Odpornosc¢ na wibracje

Test zgodnie IEC 61300-2-1

Trwatos¢ ztgcza wedtug |EC 61300-2-2

Minimum 500 cykli potaczeniowych
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§51
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord LC/UPC - LC/UPC, MM, 50/125, dupleks, 3.0 mm, 20 m

1. Patchcord swiattowodowy zakonczony ztaczami: LC/UPC - LC/UPC

2. Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Witékno producenta: Corning

Typ widkna: 50/125 pm

3
4
5
6. Rodzaj potaczenia: multimode (MM)
7 Typ transmisji: full dupleks,
8 Standard wtdkna: OM4
9 Element wzmacniajgcy: wiékno aramidowe
10.  Dtugosc: 20 m
1. Srednica kabla: 3 mm
12. Parametry transmisyjne:

12.1.  Straty odbiciowe: 35 dB - 39 dB

13.  Powtoka zewnetrzna widkna niepalna (LSZH) i nierozprzestrzeniajaca szkodliwych gazéw,

14.  Spetniajace minimalne nastepujgce wymagania:

Tabela 26
Parametr Wartos¢é
Typ ztacza LC Duplex
Kolor obudowy ztgcza Magenta
Typ witdkna Wielomodowe - multimode MM
Kategoria widkna OoM4
Ttumienie wtdkna (db/km) < 3.0 przy 850 nm oraz <1.0 przy 1300 nm
Minimalna Klasa (Grade) ztgcza dla PC Bmwg IEC 61753-1
Minimalna Klasa (Grade) ztacza dla APC Bmwg IEC 61753-1
Zaagzrjwtzt_rgaz:gcza IL dla 97% mierzonych wg. Metody IL<0.25 dB
Parametry ztacza IL warto$¢ typowa IL<0.15dB
Parametry ztgcza RL RL >35dB
Typ kabla Kabel duplex
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Parametr Wartosé
Max $rednia kabla 2.0x4.1mm (£0.15)
IEC 60332-1-2
Reakcja na ogien IEC 60332-3-25
IEC 60754-2
Typ powtoki kabla LSZH
Odpornoé¢ na wibracje Test zgodnie |[EC 61300-2-1
Trwatosc¢ ztacza wedtug IEC 61300-2-2 Minimum 500 cykli potaczeniowych
§52

Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Magazyn voice typu UK 19"/3U 150 par (3x5) do montazu taczéwek

—_

Magazyn voice typu UK 19"/3U 150 par (3x5)
Dedykowany do montazu fgczéwek typu LSA-PLUS 2/10 oraz taczéwek 2/6x3 na stelazu 19"

Wykonany ze stali nierdzewnej

INESIEN

Z deklaracja producenta o kompatybilnosci z systemem KRONE

§53
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Magazyn voice typu UK 19"/1U (3x2) do montazu taczéwek

1. Magazyn voice typu UK 19"/3U 150 par (3x5)
2. Dedykowany do montazu fgczéwek typu LSA-PLUS 2/10, 2/6x3 na stelazu 19"

3. Wykonany ze stali nierdzewnej

§54
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- kabel instalacyjny typu skretka, F/UTP, kat. 5¢, 2x305 m, szary, na szpuli

—_

Kabel instalacyjny na szpuli
Zyty kabla wykonane z miedzi
Rodzaj kabla: skretka

Srednica przewodéw: AWG 24
Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

N oo uAwN

Klasa ochrony: min. IP 20
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10.

11.

12.
13.
14.

—_
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12.
13.
14.

Czestotliwosé pracy: 200 MHz
Impedancja: 100 Q

Kolor powtoki zewnetrznej: szary
Obstuga PoE

przepustowosci binarna do 1 Gb/s
Dtugos¢: 2x305 m

Spetniajgcy normy i standardy:

14.1.  ISO/IEC 11801 ed. 2.2, czerwiec 2011i EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1 (Test Kwalifikacyjny Patch Cord)

14.2. Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

§55
Wymagania Funkcjonalno-Uzytkowe i Techniczne

- kabel instalacyjny typu skretka, F/UTP, kat. 6a, 2x305 m, na szpuli

Kabel instalacyjny na szpuli

Zyty kabla wykonane z miedzi
Rodzaj kabla: skretka

Srednica przewodéw: AWG 22
Liczba zyt: 8 (4 pary)

Rodzaj zyty: linka

Klasa ochrony: min. IP 20
Czestotliwos¢ pracy: 500 MHz
Impedancja: 100 Q

Kolor powtoki zewnetrznej: szary
Obstuga PoE

przepustowosci binarna do 10 Gb/s
Dtugosc: 2x305 m

Spetniajacy normy i standardy:
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14.1.  I1SO/IEC 11801 ed. 2.2, czerwiec 2011i EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1(Test Kwalifikacyjny Patch Cord)

14.2. Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

§56
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 6a, 0.5 m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Zyty kabla wykonane z miedzi
Rodzaj kabla: kabel krossowy
Srednica przewodéw: AWG 26/7
Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45
Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary
Obstuga PoE

Dtugosc: 0,5m

Spetniajgcy normy i standardy:

14.1. I1SO/IEC 11801 ed. 2.2, czerwiec 20111 EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1(Test Kwalifikacyjny Patch Cord)

14.2. Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

14.3. Kable krosowe Kat.6 muszg by¢ testowane zgodnie z IEC 61935-2.
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15.

16.

17.

18.

14.4. Kable musza prezentowaé marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

Z uwagi na przeznaczenie, ztgcze musi mie¢ potwierdzong zgodnos¢ ze standardami zasilania
zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposdb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwiekszg powierzchnie styku zyta-ztacze. Niska rezystancja po-
taczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.

Kable krosowe, w dowolnym momencie eksploatacji musza posiada¢ mozliwo$é doposazenia
ich w elementy umozliwiajace kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé¢ mozliwo$¢ doposazenia
ich w elementy umozliwiajgce aktywne monitorowanie stanu potaczen w czasie rzeczywistym.

§57
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 63, 1m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Zyty kabla wykonane z miedzi

Rodzaj kabla: kabel krossowy

Srednica przewodéw: AWG 26/7

Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45

Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary

Obstuga PoE

Dtugosc: Tm
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15.

16.

17.
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Spetniajgcy normy i standardy:

14.1. I1SO/IEC 11801 ed. 2.2, czerwiec 20111 EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1 (Test Kwalifikacyjny Patch Cord)

14.2. Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z [IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

14.3. Kable krosowe Kat.6 muszg by¢ testowane zgodnie z IEC 61935-2.

14.4. Kable musza prezentowaé marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

14.5. Z uwagi na przeznaczenie, ztgcze musi mie¢ potwierdzona zgodnos$¢ ze standardami
zasilania zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposdb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwiekszg powierzchnie styku zyta-ztacze. Niska rezystancja po-
taczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.

Kable krosowe, w dowolnym momencie eksploatacji musza posiada¢ mozliwo$é doposazenia
ich w elementy umozliwiajagce kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé mozliwo$¢ doposazenia
ich w elementy umozliwiajace aktywne monitorowanie stanu potgczen w czasie rzeczywistym.

§58
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 63, 2 m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposob aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Zyty kabla wykonane z miedzi

Rodzaj kabla: kabel krossowy

Srednica przewodéw: AWG 26/7

Liczba zyt: 8 (4 pary)
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12.
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15.

16.

17.

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45

Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary

Obstuga PoE

Dtugos$¢: 2 m

Spetniajgcy normy i standardy:

14.1.

14.2.

14.3.
14.4.

14.5.

ISO/IEC 11801 ed. 2.2, czerwiec 2011i EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1 (Test Kwalifikacyjny Patch Cord)

Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

Kable krosowe Kat.6 muszg by¢ testowane zgodnie z IEC 61935-2.

Kable musza prezentowa¢ marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

Z uwagi na przeznaczenie, ztacze musi mie¢ potwierdzong zgodnosé ze standardami
zasilania zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposéb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwiekszg powierzchnie styku zyta-ztacze. Niska rezystancja po-
taczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.

Kable krosowe, w dowolnym momencie eksploatacji musza posiada¢ mozliwo$é doposazenia
ich w elementy umozliwiajace kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé mozliwo$¢ doposazenia
ich w elementy umozliwiajgce aktywne monitorowanie stanu potaczen w czasie rzeczywistym.
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§59
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 63, 3 m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

Zyty kabla wykonane z miedzi

Rodzaj kabla: kabel krossowy
Srednica przewodow: AWG 26/7

Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45

Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary

Obstuga PoE

Dtugosc: 3 m

Spetniajacy normy i standardy:

14.1.

14.2.

14.3.
14.4.

14.5.

ISO/IEC 11801 ed. 2.2, czerwiec 2011i EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1 (Test Kwalifikacyjny Patch Cord)

Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajgca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

Kable krosowe Kat.6 musza by¢ testowane zgodnie z IEC 61935-2.

Kable musza prezentowaé marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

Z uwagi na przeznaczenie, ztgcze musi mie¢ potwierdzong zgodnos$¢ ze standardami
zasilania zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposéb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwiekszg powierzchnie styku zyta-ztacze. Niska rezystancja po-
faczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.
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Kable krosowe, w dowolnym momencie eksploatacji musza posiadaé mozliwos¢ doposazenia
ich w elementy umozliwiajace kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé mozliwo$¢ doposazenia
ich w elementy umozliwiajgce aktywne monitorowanie stanu potaczen w czasie rzeczywistym.

§60
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 63, 5 m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Zyty kabla wykonane z miedzi
Rodzaj kabla: kabel krossowy
Srednica przewodow: AWG 26/7
Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45
Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary
Obstuga PoE

Dtugosc: 5 m

Spetniajacy normy i standardy:

14.1. I1SO/IEC 11801 ed. 2.2, czerwiec 20111 EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1(Test Kwalifikacyjny Patch Cord)

14.2. Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajgca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

14.3. Przyktad narzedzia: Kabel krosowy R&Mfreenet, Kat. 6a, szary, LSFRZH, TIA 568A,
Wtyk RJ45 - RJ45,5m

14.4. Kable krosowe Kat.6 musza by¢ testowane zgodnie z IEC 61935-2.
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14.5. Kable musza prezentowaé marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

14.6. Z uwagi na przeznaczenie, ztgcze musi mie¢ potwierdzona zgodnos$¢ ze standardami
zasilania zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposdb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwiekszg powierzchnie styku zyta-ztacze. Niska rezystancja po-
taczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.

Kable krosowe, w dowolnym momencie eksploatacji musza posiada¢ mozliwo$é doposazenia
ich w elementy umozliwiajace kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé¢ mozliwo$¢ doposazenia
ich w elementy umozliwiajgce aktywne monitorowanie stanu potaczen w czasie rzeczywistym.

§61
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord S/FTP, kat. 6a, 10 m, szary

Patchcord zakonczony ztgczami: RJ-45 - RJ-45

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposob aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Zyty kabla wykonane z miedzi
Rodzaj kabla: kabel krossowy
Srednica przewodow: AWG 26/7
Liczba zyt: 8 (4 pary)

Rodzaj zyty: drut

Ekranowane ztgcza typu RJ-45
Klasa ochrony: min. IP 20

Kolor powtoki zewnetrznej: szary
Obstuga PoE

Dtugosc: 10 m

Spetniajacy normy i standardy:
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14.1.

14.2.

14.3.
14.4.

14.5.

ISO/IEC 11801 ed. 2.2, czerwiec 20111 EN 50173-1, maj 2011 (DIN EN 50173-1), EN 50168
i TIA568-A/B, TIA 568-B.2-1(Test Kwalifikacyjny Patch Cord)

Powtoka zewnetrzna wtdkna niepalna (LSFRZH) i nierozprzestrzeniajaca szkodliwych
gazéw (niskodymny wg. z IEC 61034, trudnopalny wg. z IEC 60332-3C, bezhalogenowy
wg. z IEC 60754-1, bezhalogenowy i wolny od metali ciezkich wg. z dyrektywami UE
RoHS 2,

Kable krosowe Kat.6 muszg byc¢ testowane zgodnie z IEC 61935-2.

Kable muszg prezentowaé¢ marginesy pracy dla zapewnienia poprawnosci obstugi
wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w przy-
sztosci.

Z uwagi na przeznaczenie, ztacze musi mie¢ potwierdzong zgodnosé ze standardami
zasilania zdalnego: PoE i PoE+, zgdnie z IEC 60512-99-001.

Sposéb instalacji zyty kabla w ztgczu musi sie odbywac tylko poprzez wykorzystanie ztgcza IDC
typu V", ktére gwarantuje najwieksza powierzchnie styku zyta-ztacze. Niska rezystancja po-
taczenia zyta-ztacze jest szczegdlnie istotna z uwagi na nowe standardy zasilania zdalnego
(4PPokE), gdzie obcigzenie jednej pary to nawet 650mA.

Kable krosowe, w dowolnym momencie eksploatacji musza posiadaé¢ mozliwos¢ doposazenia
ich w elementy umozliwiajagce kodowanie kolorem oraz mechaniczne zabezpieczenia prze-
ciwko nieautoryzowanemu wpieciu i wypieciu ztacza kabla z portu.

Kable krosowe w dowolnym momencie eksploatacji muszg posiadaé mozliwo$¢ doposazenia
ich w elementy umozliwiajgce aktywne monitorowanie stanu potgczen w czasie rzeczywistym.
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§62
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Zkacze meskie WM8p8c, RJ-45, kat. 5e

Ztacze meskie RJ-45

Dedykowane do przewodéw krosowych kat. 5e
Ztacze typu WM8p8c

Ztycze ekranowane

Liczba zyt: 8 (4 pary)

Dedykowane do kabli krosowych typu drut
Ztacze Ekranowane

Kontakty ztacza ze ztoconego fosforobrazu

§63
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Ztacze meskie WM8p8c, RJ-45, kat. 6a

Ztacze meskie RJ-45

Dedykowane do przewodéw krosowych kat. 6a
Ztacze typu WM8p8c

Ztycze ekranowane

Liczba zyt: 8 (4 pary)

Dedykowane do kabli krosowych typu drut
Ztycze Ekranowane

Kontakty ztacza ze ztoconego fosforobrazu
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§64
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Wciskacz LSA z sensorem, n6z KRONE

Narzedzie stuzgce do zarabiania przewodoéw telekomunikacyjnych i teleinformatycznych na
ztaczach LSA-PLUS

Narzedzie z nadrukiem potwierdzajagcym” zgodnos$é narzedzia ze standardem ,LSA PLUS”
oraz potwierdzajacym typ narzedzia jako narzedzie typu ,KRONE"

Narzedzie wyposazone w haczyk do wypiecia zyty ze kontaktu ztgcza
Narzedzie wyposazone w element do demontazu taczéwki z gniezdnika

Narzedzie wyposazone w sensor blokujgce nozyce oraz regulator gtebokosci wsuniecia zyty w
ztacze

Narzedzie z regulowang sitg uderzenia

Narzedzie wyposazone w nozyce automatycznie ucinajgce nadmiar przewodu

§65
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Skrzynka dystrybucyjna do taczéwek LSA, 100 par, zewnetrzna

Skrzynka krosowa umozliwia tworzenie punktéw dystrybucyjnych dla sygnatow telefonicznych
w oparciu o tgczéwki telefoniczne roztgczne i nieroztaczne LSA

Skrzynka wyposazona w gniezdniki na tgczéwki LSA

Pojemnosé: 100 par

Wykonana z samogasnacego termoplastycznego tworzywa (ABS)

Dedykowana przez producenta do zastosowah zewnetrznych

Skrzynka hermetyczna

Pokrywa wyposazona w uszczelke

Wyposazona w 3 wejscia/wyjscia dla kabla

Wejscia dla kabli musza posiadac zabezpieczenia zapobiegajace penetracji wody

Skrzynka wyposazona w zamek
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Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord SC/APC - LC/PC, SM, 9/125, dupleks, 3.0 mm, 0,5 m

Patchcord Swiattowodowy zakonczony ztgczami: SC/APC - LC/PC

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-

siadajgcego przez Zamawiajgcego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy

Witékno producenta: Corning

Typ widkna: 9/125 pm

Rodzaj pofaczenia: singlemode (SM)

Typ transmisji: full dupleks,

Standard wtdkna: G657A

Element wzmacniajgcy: wtdkno aramidowe
Dtugosc: 0,5 m

Srednica kabla: 3 mm
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§67
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Patchcord E2000/APC - SC/PC, simplex, 2 m

Patchcord $wiattowodowy zakonczony ztgczami: E2000/APC - SC/PC

Patchcord posiadajacy dedykowane, przez producenta patchcordu, rozwigzania pozwalajace
w sposéb aktywny monitorowac stan potaczenia patchcordu, za posrednictwem Systemu po-
siadajgcego przez Zamawiajacego

Patchcord wspétpracujacy z posiadanym przez Zamawiajgcego Systemem IntelyPhy
Witékno producenta: Corning

Typ widkna: 9/125 pm

Rodzaj pofaczenia: singlemode (SM)

Typ transmisji: simplex

Standard widkna: G652D

—_

AW
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Element wzmacniajgcy: widkno aramidowe
Dtugos¢: 2 m

Srednica kabla: 3 mm

§68
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Modutu/wktadka SFP+ Cisco SFP-10G-LR

Modut kompatybilny z Cisco SFP-10G-LR modut SFP+
Przepustowosci do 10Gb/s.

Maksymalna dtugos¢ okablowania dla prawidtowego potgczenia do 10 km

Wbudowany uktad diagnostyki cyfrowej (temperatura, napiecie zasilania, moc nadajnika, moc

odbierana, prad lasera)

Ztacze LC Duplex

Wyjmowany na gorgco” (Hot-Pluggable)
Zgodny z Bellcore TA-NWT-000983
Zgodny ze specyfikacjg IEEE802.3Z
Laser spetniajgcy wymogi IEC60825
Temperatura pracy: 0°C do +70°C
Zgodny ze specyfikacjg SFP+ MSA
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Zgodny ze standardem IEEE 802.3ae 10GBase-LR/LW
Predkos¢ transmisji Ethernet: min. 10.3125Gbps
Predkos¢ transmisji FibreChannel: 10.51875 Gbps
Dtugosc fali 1310 nm

Moc nadajnika: -6 ~ O dBm

Czutos¢ odbiornika: -14,4 dBm

§69

Wymagania Funkcjonalno-Uzytkowe i Techniczne

- Modutu/wktadka SFP

Modut kompatybilny z GLC-LH-SMD (1000BASE-LH/LX SFP 1310 nm)

Przepustowosci do 10 Gb/s.

Transmisja na odlegtosc:

3.1.  do 20 km - Swiattowdd jednomodowy
3.2.  do 550 m - $wiattowdd wielomodowy
Nadajnik FP

Odbiornik PIN

Wbudowany uktad diagnostyki cyfrowej (temperatura, napiecie zasilania, moc nadajnika, moc

odbierana, prad lasera)

kompatybilne ze specyfikacja SFF MSA 8074i oraz SFF-8472rev. 9,5
Ztacze LC Duplex

Wyjmowany na gorgco” (Hot-Pluggable)

Zgodny z Bellcore TA-NWT-000983

Zgodny ze specyfikacjg IEEE802.3Z

Laser spetniajgcy wymogi IEC60825

Temperatura pracy: 0°C do +70°C

Zgodny ze standardem: IEEE 802.3z, IEEE802.3ab, FC-PI-2 Rev.8.0
Zgodny ze specyfikacjg FC-PI-2 Rev.8.0 Fiber Channel

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Predkosc¢ transmisji Ethernet: min. 1.25 Gbps

Predkos¢ transmisji FibreChannel: min. 1.0 Gbps
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Dtugosc fali 1310 nm
Moc nadajnika: -9 ~ -6 dBm
Czutosc¢ odbiornika: - 24 dBm

§70
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Zestaw do obrobki kabli i wiékien optycznych

Wszystkie elementy w zestawie muszg by¢ dedykowane przezich producenta do pracy z wtok-
nami $wiattowodowymi

3 x Zestawy narzedzi w dedykowanej walizce narzedziowej wykonanej z materiatu technicz-
nego (np. Codura 600) z przegrédkami przeznaczonymi do przechowywania w nich kazdego
z elementdéw zestawu z osobna.

Przegrody w walizce musze uniemozliwia¢ samoistne przemieszczanie sie narzedzi przecho-
wywanych w $rodku

Walizka musi posiadaé zamkniecie w postaci min. 2 rygli (zamkoéw/zatrzaskéw) lub zmkniecie
w postaci zamka btyskawicznego,

Kazdy z zestawu musi sktadac sie z walizki oraz wyposazenia w postaci:

$ciggacz izolacji (stripper) dla: 125, 250, 900 mikronéw (szczypce do recznego zdejmowania
izolacji Swiattowodowych)

3x wizualny lokalizator uszkodzen (zrédto Swiatta 650 nm) (zrédto Swiatta czerwonego o za-
siegu min. 10 km)

Kazde z urzadzen z adapterami dla ztgczek typu: LC/PC; LC/APC; SC/APC; SC/PC; FC/PC;
FC/APC E2000/APC; E2000/PC; ST ktére umozliwiaja podtaczenie wtdkien zakonczonych
tego typu ztgczami (kompatybilne z urzadzeniem);

Nozyczki dedykowane do ciecia do kevlaru

N6z do kabla 8-28 mm bez ostrza hakowego

Obcinak do kabli

Szczypce precyzyjne pdtokragte skosne

3 opakowania chusteczek bezpytowych min 280 szt/op

dyspenser na alkohol (pompka z alkoholem izopropylowym do czyszczenia wtdkien Swiatto-
wodowych)

Peseta
Zestaw Srubokretéw standard - 4 szt.
N6z do tub

Okulary ochronne dedykowane do pracy przy urzadzeniach emitujgcych $wiatto laserowe
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Opaski do kabli

Caléwka 3 metrowa

Ostonki spawu 50 szt.

N6z monterski

Kaseta czyszczgca do czyszczenia ztgczy (10 sztuk)

Czyscik typu One-click do ztaczy 1,25 mm (10 sztuk)
Czyscik typu One-click do ztgczy 2,5 mm (10 sztuk)

§71
Wymagania Funkcjonalno-Uzytkowe i Techniczne

- Przyssawka do podtogi technicznej (powierzchni gtadkiej i chropowatej)

—_
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Uchwyt typu przyssawka do powierzchni gtadkiej i chropowatej (deklaracja producenta)
Uchwyt ze zintegrowanymi dwoma przyssawkami

Srednica kazdej przyssawki min. 120 mm

min udzwig 55kg

Metalowa dzwignia odpowiedzialna za przyssanie

§72
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Hak do otwierania studni telekomunikacyjnych

Hak dedykowany przez producenta do otwierania studni telekomunikacyjnych (zdejmownia
pokryw studni)

Dtugosc robocza 50 cm,
Rotacja 120 stopni.

Hak ocynkowany.
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§73
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Tasma rzepowa

Zestaw tasm rzepowych dedykowanych do organizacji okablowania
Zestaw sktadajacy sie z:

2.1.  tasmy o szerokosci 10 mm - 15 szt

2.2.  tasmy o szerokosci 20 mm - 10 szt

dtugos¢ kazdej z tadmy (10 mm i 20 mm) min. 25 m

kolor czarny

§74
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Wezyk spiralny

Wezyk spiralny dedykowany do oplotu wigzek przewodéw

Dedykowany przez producenta do utrzymywania przewoddw umieszczanych w urzadzeniach
elektrycznych w formie wiazki, jak réwniez do ich oplotu zwiekszajgcego mechaniczng ochrone
i utatwiajgcego mocowanie

Materiat wykonania: polietylen,

Kolor: czarny

Srednica: min. 10-12mm

Dtugosc: 10mb

Srednica formowanej wigzki: 12-70 mm

Temperatura pracy: -30°C do + 70°C.
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§75
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- zfacze pomiarowe typu LSA

Ztacze pomiarowe do tgczéwek typu LSA, 4-stykowe typu KRONE

Wykonane z wysokojakosciowej stali chromowo-molibdenowej z powtokg chromowo-niklowa
dla ochrony przed korozjg

Obudowa ABS wtyku zbudowana z 3 czesci i taczona na zatrzaski.

Dwustronnie miedziowany laminat z 4 punktami lutowniczymi do przylutowanie przewodéw
pomiarowych oraz 4 styki kontaktowe

Kompatybilny z elementem ujetym w §27 OPZ

§76
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Kotek izolujacy LSA

Kotek Izolujacy do taczéwek roztgczonych LSA/KRONE
Materiat produktu ABS

Kompatybilny z elementem ujetym w §27 OPZ

§77
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Kabel stakujacy o dtugosci 0,5 m

Kotek Izolujacy do taczéwek roztgczonych LSA/KRONE
Materiat produktu ABS

§78
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Kabel stakujacy o diugosci Tm

Kotek Izolujacy do taczéwek roztaczonych LSA/KRONE
Materiat produktu ABS
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§79
Wymagania Funkcjonalno-Uzytkowe i Techniczne
- Narzedzie do pomiaru AC/DC

Mozliwos¢ testowania izolacji okablowania
Mozliwos¢ przeprowadzenia testow PI/DAR z wykresami Trendlt

Przechowywanie pomiaréw w pamieci urzgdzenia i ich przestanie do dedykowanej przez pro-
ducenta aplikacji

Sledzenie danych/ pomiaréw historycznych i wyznaczanie trendéw

Testy zmian wspdtczynnika PlI/DAR w czasie

Mozliwo$¢ przerywania testu izolacji w przypadku wykrycia w obwodzie napiecia > 30 V
Urzadzenie wyposazone w filtr dolnoprzepustowy VFD do doktadnych pomiaréw sterownikéw
silnikéw

Urzadzenie wyposazone w dodatkowe zabezpieczenie, ktére automatycznie roztadowuje na-
piecia na kondensatorach

Mozliwo$¢ testowania izolacji w zakresie: 0,01 MQ do 2 GQ

Mozliwos¢ testowe napiecia izolacji: 50 V, 100 V, 250 V, 500 V, 1000 V

Narzedzie musi umozliwiac: pomiar napiecia zmiennego i statego, napiecia statego w miliwol-
tach, natezenia pradu statego i zmiennego w miliamperach, rezystancji w omach oraz ciggtosci
obwodu, pojemnosé, test diod, temperatura, min./maks. czestotliwos¢ (Hz)

Urzadzenie musi umozliwiaé¢ automatyczne wytgczania zasilania

Urzadzenie musi posiada¢ kategoria pomiarowa: CAT II11000 V, CAT IV 600 V wg IEC 61010-
2-033

Urzadzenie musi posiada¢é podswietlany ekran

Urzadzenie musi posiada¢, jako standardowe wyposazenie przewidziane przez producenta,
twardy futerat, w ktérym mozna przenosi¢ wszystkie standardowe akcesoria przewidziane
przez producenta urzadzenia

Do urzadzenia musza by¢ dotgczone akcesoria: zdalnie sterowana sonda pomiarowa, prze-
wody i sondy pomiarowe, zaciski szczekowe, termopara typu K

Urzadzenie musi posiada¢ ochrone bezpiecznikiem dla wejscia mA: 0,44A, 1000 V, IR 10 kA
Urzadzenie musi posiadaé ochrone przed przecigzeniem czestotliwosciowym <107 V Hz
Urzadzenie musi posiadaé minimalng klase szczelnosci obudowy: IP40 wg. IEC 60529

Urzadzenie musi umozliwia¢ prace w srodowisku elektromagnetycznym: Grupa 1, Klasa A wg.
IEC 61326-2-2 CISPR 11
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21.

22.

Urzadzenie musi posiada¢ certyfikacje dla czestotliwosci radiowych wystawiong przez FCC:
T68-FBLE, IC: 6627A-FBLE

Minimalne parametry dla napiecia wyjsciowego 1000V (0% do +20%)

22.1. Zakres wyswietlania: 0,1do 60,0 GQ

22.2. Rozdzielczos$é: 0,1 MQ

22.3. Prad testowy: 1 mA przy 1 MQ

22.4. Doktadnos$¢ pomiaru rezystancji = (% odczytu + liczba wskazan): £(1,5% + 5 zliczenh)
22.4.1. Zakres wyswietlania: 60 do 600 GQ
22.4.2. Rozdzielczosé: 1 MQ
22.4.3. Prad testowy: 1 mA przy 1 MQ

22.5. Doktadno$¢ pomiaru rezystancji £(% odczytu + liczba wskazan): £(1,5% + 5 zliczen)
22.5.1. Zakres wyswietlania:0,6 do 2,0 GQ
22.5.2. Rozdzielczo$é: 100 MQ
22.5.3. Prad testowy: 1 mA przy 1 MQ

22.6. Doktadno$¢ pomiaru rezystancji (% odczytu + liczba wskazan): £(10% + 3 zliczen)
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Rozdziat 6
Warunki Swiadczenia Gwaranciji i Serwis na dostarczone urzadzenia

§77
Wymagania dla Czesci ll
- Przetaczniki Sieciowe WAN

A. Wymagania podstawowe

1. Zamawiajgcy wymaga, aby dostarczone do niego urzadzenia objete byty opieka serwisowg w
ramach:

11.  Kontraktu Serwisowego, dedykowanych przez producenta urzadzen (dotyczy kaz-
dego dostarczonego w ramach Umowy urzadzenia) - ustuga swiadczona bezposrednio
przez Producenta lub posrednio przez jego oficjalnego przedstawciela (zgodnie z wa-
runkami okreslonymi przez producenta urzadzen w Kontrakcie Serwisowym)

1.2.  Ustugi wsparcia Wykonawcy dla urzadzen dostarczonych w ramach Umowy - ustuga
Swiadczona bezposrednio przez Wykonawce

2. Okres trwania Ustugi
2.1.  Kontrakt Serwisowy - 48 mc.

2.1.1. Okres obowigzywania Kontraktéw Serwisowych liczony bedzie od dnia Podpisa-
nia Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego,

2.2.  Wsparcie Techniczne Wykonawcy - 48 mc.

2.2.1.  Okres obowigzywania Wsparcia Wykonawcy liczony bedzie od dnia Podpisania
Protokotéw Zdawczo - Odbiorczych przez Zamawiajacego,

3. W przypadku awarii urzadzen objetych jednoczes$nie Ustuga Wsparcia i Kontraktem Serwiso-
wym, nadrzednym sposobem naprawy urzadzen Zamawiajgcego jest ten okreslony w Kontrak-
cie Serwisowym producenta. Tym samym, sposéb (gdzie jako, ,sposéb naprawy”, nalezy ro-
zumie¢ wymiane uszkodzonego urzadzenia lub jego naprawe) naprawy usterki/awarii urza-
dzen Zamawiajacego, zdefiniowany w Kontrakcie Serwisowym, ma pierwszenstwo w zastoso-
waniu przed zobowigzaniami natozonymi na Wykonawce.

4. Zamawiajacy zastrzega, ze wybor przez Zamawiajacego drogi obstugi serwisowej (ust. 1.1., ust.
1.2.) dla urzadzenia nie zwalnia Wykonawcy ze zobowigzan terminowych wskazanych w OPZ
(Rozdziat 5). Tym samym zobowigzania terminowe wskazane w OPZ (Rozdziat 5) maja pierw-
szenstwo nad tymi okreslonymi w Kontrakcie Serwisowym producenta.
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Wymagania wobec Ustugi Wsparcia realizowanej przez Wykonawce

Zamawiajacy wymada, aby Ustuga Wsparcia ze strony Wykonawcy realizowana byta przez wy-
znaczonych przez niego Inzynieréw, ktérzy posiadajg akredytacje/certyfikacje producenta,
dostarczonych przez Wykonawce urzadzen, do pracy z tymi urzadzeniami, np. Inzyniera
CCNP, CCNE (w przypadku dostarczenia przez Wykponawce urzadzen marki CISCO lub in-
nego w zaleznosci od producenta dostarczonych urzadzen)

1.1, Zamawiajacy wymaga, aby Inzynierowie Wykonawcy (skierowani do wsparcia Zamawia-
jacego) posiadali certyfikacje producenta urzadzen na 2 poziomach:

111, Najwyzsza dostepna certyfikacje przewidziang przez producenta, a niezbedna
do obstugi urzadzen sieciowych

11.2.  Certyfikacje na poziomie o jeden stopien nizszy (wg producenta urzadzen) niz
najwyzszy stopien certyfikacji, o ktérym mowa w ust. 1.1.1. powyzej, a niezbedna
do obstugi urzadzen sieciowych

W przypadku przekazania przez Zamawiajacego informacji o wystapieniu awarii urzadzen, Wy-
konawca zapewni wsparcie swojego Inzyniera, ktérego zadaniem bedzie: diagnoza zgtoszonej
awarii, okreslenie sposobu usuniecia awarii, a nastepnie usuniecie awarii.

2.1.  Wykonawca zobowigzany jest zapewnic¢ wsparcie Inzyniera, ktérego zakres wiedzy (po-
twierdzony stosownym certyfikatem producenta urzadzen) bedzie wystarczajacy, do
usuniecia awarii (diagnostyka, zidentyfikowanie przyczyny awarii, usuniecia awarii).

211, Jezeli poziom certyfikacji danego Inzyniera bedzie nie wystarczajacy do usunie-
cia ustarki i rozwigzania problemu, Wykonawca zapewni Zamawiajacemy wspar-
cie techniczne innego Inzyniera, ktérego poziom certyfikacji bedzie uznawany
przez producenta urzadzenia, jako wyzszy

Czas reakcji Wykonawcy na zgtoszong przez Zamawiajgcego awarie/usterke nie moze prze-
kroczy¢ 1 godziny od momentu zgtoszenia awarii przez Zamawiajgcego.

3.1.  Dziatania serwisowe i wsparcia technicznego Wykonawcy musza zostaé podjete w ter-
minie nieprzekraczajgcym 1 godziny, od momentu zgtoszenia awarii przez Zamawiaja-
cego (np. wystania mailowego zgtoszenia) - z zastrzezeniem, ze w przypadku awarii
zgtoszonych przez Zamawiajgcego po godzinie 15:00, do $wiadczenia Ustug Wyko-
nawca przystapi o godz. 8:00 nastepnego dnia roboczego;

3.2. W przypadku zgtoszehn wykonanych przez Zamawiajacego w dni ustatowo wolne od
pracy, do $wiadczenia Ustug Wsparcia Wykonawca przystgpi o godz. 8:00 w pierwszym
dniu roboczym, jaki nastapi po dniu wolnym od pracy;

Wymagana przez Zamawiajgcego Ustuga Wsparcia, musi mie¢ forme wsparcia ,8x5xNBD”,
czyli:

4.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);
4.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

4.3.  Usuniecie awarii (przywrécenie petnej sprawnosci urzadzenia lub oprogramowania)
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Zamawiajacy wymaga, aby w przypadku awarii urzadzenia:

5.1.  Wykonawca naprawit urzadzenie Zamawiajgcego wtasnymi staraniami i przywrécit je do
petnej sprawnosci technicznej i funkcjonalnej (przywrdcenie sprawnosci elementéw
hardware i software).

5.2.  Naczas naprawy urzadzenia, ktére ulegto awarii, Wykonawca dostarczy Zamawiajgcemu
zamienne, sprawne urzadzenie o parametrach i funkcjonalnosci nie gorszej niz urzadze-
nie ktére ulegto awarii.

5.3.  Ponaprawie urzadzenia Zamawiajgcego Wykonawca zainstaluje naprawione urzadzenie
w lokalizacji wskazanej przez Zmawiajacego.

5.4. W przypadku kiedy naprawa urzadzenia Zamawiajgcego, przez Wykonawce bedzie nie-
mozliwa, Wykonawca wymieni na fabrycznie nowe urzadzenie tej samej klasy (urzadze-
nie o parametrach i funkcjonalnosci nie gorszej niz urzagdzenie ktére ulegto awarii — urza-
dzenie tego samego producenta). Urzagdzenie zostanie wpisane do ewidencji Srodkéw
trwatych Zamawiajgcego i bedzie stanowito jego wtasnos¢ (zamiennie za urzadzenie
ktére ulegto awarii).

5.5.  Urzadzenie zastepcze przekazane przez Wykonawce Zamawiajgcemu - o ktérym mowa
w ust. 5.4 powyzej, musi by¢ objete Ustugg Wsparcia do czasu zakonczenia obowiagzy-
wania Umowy i jednoczesnie wykupiony na to urzadzenie musi zostaé¢ Kontrakt Serwi-
sowy (na warunkach nie gorszych niz te wskazane w OPZ).

Zamawiajacy przewiduje mozliwos¢ Swiadczenia Ustugi Wsparcia zdalnie lub telefoniczne, jed-
nak jezeli taka forma kontaktu okaze sie niewystarczajgca do: stwierdzenia przyczyn awarii,
okreslenia sposobu usuniecia awarii i usuniecia awarii, Inzynier Wykonawcy zobowigzany jest
do niezwtocznego (w ciggu 2 h od pisemnego wniosku zamawiajgcego) przyjazdu na miejsce
wystgpienia awariii diagnostyki lub wymiany urzadzenia. Decyzje o koniecznosci przyjazdu Wy-
konawcy na miejsce, w ktérym wystapita awaria urzagdzenia, podejmuje uprawniony pracownik
Zamawiajgcego, wskazany w Umowie;

W przypadku koniecznosci realizacji Ustugi w obiektach technicznych Zamawiajacego, ko-
niecznym jest umoéwienie takiej wizyty - daty i godziny przyjazdu przedstawiciela Wykonawcy,
z uprawnionym pracownikiem Zamawiajgcego;

Diagnostyka uszkodzonego i/lub nie w petni funkcjonalnego urzadzenia przez
Wykonawce nie moze trwac dtuzej niz 24 godziny, liczonych od daty kiedy wystano przez Za-
mawiajgcego zgtoszenie z informacjg o uszkodzonym i/lub nie w petni funkcjonalnym urzadze-
niu. W tym przedziale czasowym (w ciggu 24 godziny od wystfania zgtoszenia) Wykonawca zo-
bowigzany jest do poinformowania Zamawiajagcego o sposobie usuniecia awarii urzadzenia.
Jezeli w ciggu 24 godzin, od daty zgtoszenia awarii przez Zamawiajgcego, nie uda sie zidenty-
fikowac przyczyny awarii i jej usung¢, Wykonawca zobowigzany jest do wymiany urzadzenia na
zastepcze wolne od wad (w ramach Ustugi Wsparcia lub Kontraktu Serwisowego);

Jezeli usuniecie awarii bedzie wymagato wymiany urzadzenia, Wykonawca zobowigzany jest
do przekazania Zamawiajacemu informacji o koniecznosci wymiany urzadzenia (na zastepcze)
nie pdzniej niz ciggu 5 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem o kto-
rym mowa w pkt. 5 powyzej;
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Jezeli usunigcie awarii mozliwe bedzie do zrealizowania bez koniecznos$ci wymiany urzadzenia
wadliwego na zastepcze, Wykonawca zobowigzany bedzie usunaé awarie nie pézniej niz ciggu
10 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem, o ktérym mowa w pkt. 5
powyzej;

Jezeli Préba Usuniecia Awarii Urzadzenia nie przyniesie oczekiwanych rezultatéow, Wykonawca
zobowiazany jest w ciggu 8 godzin - liczonych od Daty wykonania pierwszej Préby usuniecia
awarii urzadzenia, wymienic urzadzenie na zastepcze (w ramach Ustugi Wsparcia lub Kontraktu
Serwisowego);

Wykonawca gwarantuje, iz w przypadku koniecznosci wymiany wadliwego urzadzenia na za-
stepcze (wolne od wad) zostanie to dokonane nie pdzniej niz w ciggu 24 godzin od daty za-
konczenia procedury diagnostycznej lub do godziny 17:00 kolejnego dnia roboczego (w zalez-
nosci ktéry z tych termindéw wystapi pozniej).

Wymiany urzadzenia wadliwego, w ramach Ustugi Wsparcia, dokona Inzynier Wykonawcy;

Wymiana urzadzenia, jego uruchomienie zapewniajgce przywrdcenie pierwotnej funkcjonalno-
Sci sieci teleinformatycznej Zamawiajacego - sprzed awarii, dokonane zostanie nie pdzniej niz
do godziny 24:00 trzeciego dnia roboczego liczonego od dnia, w ktérym Zamawiajacy zgtosit
Wykonawcy awarie.

Serwis i wsparcie techniczne dla urzadzenia, dostarczonego w miejsce urzadzenia wadliwego,
Swiadczone bedzie na warunkach okreslonych w ramach Ustugi Wsparcia do korica obowiazy-
wania Umowy.

Termin rozpoczecia usuwania awarii (w ramach Ustugi Wsparcia) wymaga kazdorazowego
uzgodnienia z Zamawiajacym. Termin ten moze zostaé przesuniety przez Zamawiajacego
z przyczyn operacyjnych zwigzanych z bezpieczenstwem ruchu lotniczego. W takim przypadku
termin usuniecia awarii ulegnie odpowiedniemu wydtuzeniu, o czym Zamawiajacy powiadomi
Wykonawce telefonicznie (potwierdzajac niezwtocznie e-mailem), lub pisemnie pocztg elek-
troniczng;

Realizacja Przedmiotu Zamoéwienia musi by¢ swiadczona w taki sposéb, aby nie zostaty utra-
cone gwarancje udzielone przez producentéw innych urzadzen na: powigzane podzespoty
urzadzen, inne urzadzenia pracujgce w sieci Zamawiajgcego, inne elementy aktywne i pasywne
tworzace infrastrukture teleinformatyczng Zamawiajgcego, w trakcie $wiadczenia Ustugi przez
Wykonawce;

W ramach Ustugi Wsparcia, Zamawiajacy zastrzega sobie prawo do kontaktu z Wykonawca
w celu obstugi biezacych probleméw z funkcjonowaniem dostarczonych urzadzen, jak réwniez
w przypadku koniecznosci zwiekszenia ich funkcjonalnoscii tym samym zmiang ich konfiguracji
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C. Minimalne wymagania wobec warunkéw Kontraktéw Serwisowych

1. Zakres Kontraktow Serwisowych musi wynika¢ z oferty serwisowej producenta dostarczonych
urzadzen

2. Kontrakt Serwisowy musi zapewnia¢ Zamawiajacemu:
2.1.  Dostep do technicznego centrum wsparcia producenta dostarczonych urzadzen, np.

2.2.

2.3

2.4.

2.5

2.6.

2.7.

2.8.

2.9.

tyu: Cisco Technical TAC, przez dwadziescia cztery godziny na dobe, siedem dni w ty-
godniu.

2.1.1.  Czasy odpowiedzidla potgczen o poziomach waznosci1i 2 nie moze przekraczaé
jednej godziny.

2.1.2. Czasy reakcji dla potgczen o poziomach waznosci 3 i 4: W godzinach pracy cen-
trum wsparcia technciznego - w ciggu jednej godziny.

2.1.3. W dni wolne od pracy - w ciggu nastepnego dnia roboczego w godzinach pracy

Dostep do portalu, ktéry zapewni Zamawiajagcemu wglad w informacje techniczne na
temat dostarczonych w ramach zamoéwienia urzadzen, w tym aktualnego oprogramo-
wania i poprawek dla tych urzadzen,

Dostep do portalu, ktéry zapewni Zamawiajgcemu mozliwos$é wymiany informacji
z grupa uzytkownikéw produktéw producenta dostarczonych urzadzen.

Dostep do portalu samoobstugowego, ktéry zapewni Zamawiajgcemu wglad w informa-
cje nt. raportéw z funkcjonowania urzadzen, aplikacji (w celu zarzadzania uprawnieniami
do ustug i innymi funkcjami) oraz innego oprogramowania (w celu zbierania informac;ji
dotyczacych konfiguracji i inwentaryzacji zainstalowanych produktéw producenta do-
starczonych urzadzen)

Mozliwoséé aktualizacji systemu operacyjnego urzadzen, obejscie problemu lub dostep
do poprawki dla zgtoszonych probleméw z oprogramowaniem

Mozliwoséé aktualizacji oprogramowania urzadzen, ktéra to konieczno$é moze wyniknaé
z kontaktu z centrum wsparcia technicznego producenta i np. po zgtoszenia producen-
towi probleméw

Dostep do dokumentaciji i kazdej wersji oprogramowania dedykowanego dla danego
urzadzenia objetego Kontraktem Serwisowym

Dostep do narzedzia, ktérym producent urzadzenia zbiera informacje nt. funkcjonowa-
nia swoich urzadzen (poprawnosci lub awarii urzgdzen)

Wymiane czesci i modutéw w dostarczonych urzadzeniach Zamawiajgcemu

3. Ustugi serwisowe w ramach Kontraktu Serwisowego musza by¢ $wiadczone w miejscu zainsta-
lowanai urzadzen Zamawiajacego,

4, Kontrakt Serwisowy musi zapewnia¢ wymiane uszkodzonych i wadliwie funkcjonujgcych urza-
dzen ew. ich modutéw na nowe
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Kontrakty Serwisowe musza mie¢ forme wsparcia ,8x5xNBD", czyli:

5.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);

5.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzinga;

5.3.  Usuniecie awarii (przywrdcenie petnej sprawnosci urzadzenia lub oprogramowania)

Kontrakty Serwisowe musza obowigzywac od dnia dostarczenia 100% wszystkich urzadzen -
w ramach danej Czesci
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§78
Wymagania dla Czesci lll
- Urzadzenia odpowiedzialne za bezpieczenstwo sieci WAN

A. Wymagania podstawowe

1. Zamawiajagcy wymaga aby dostarczone do niego urzgdzenia objete byty opieka serwisowa
w ramach:

11.  Kontraktu serwisowego, dedykowanych przez producenta urzadzen (dotyczy kaz-
dego dostarczonego w ramach Umowy urzadzenia) - ustuga $wiadczona bezposrednio
przez Producenta lub posrednio przez jego oficjalnego przedstawciela (zgodnie z wa-
runkami okreslonymi przez producenta urzadzen w Kontrakcie Serwisowym)

1.2.  Ustugi wsparcia Wykonawcy dla urzadzen dostarczonych w ramach Umowy - ustuga
Swiadczona bezposrednio przez Wykonawce

2. Okres trwania Ustugi
2.1.  Kontrakt Serwisowy - 48 mc.

2.1.1. Okres obowigzywania Kontraktéw Serwisowych liczony bedzie od dnia Podpisa-
nia Protokotéw Zdawczo — Odbiorczych przez Zamawiajacego

2.2.  Wsparcie Techniczne Wykonawcy - 48 mc.

2.2.1.  Okres obowigzywania Wsparcia Wykonawcy liczony bedzie od dnia Podpisania
Protokotéw Zdawczo - Odbiorczych przez Zamawiajacego,

3. W przypadku awarii urzadzen objetych jednoczesnie Ustugg Wsparcia i Kontraktem Serwiso-
wym, nadrzednym sposobem naprawy urzadzen Zamawiajgcego jest ten okreslony w Kontrak-
cie Serwisowym producenta. Tym samym, sposéb (gdzie jako, ,sposdb naprawy”, nalezy ro-
zumie¢ wymiane uszkodzonego urzadzenia lub jego naprawe) naprawy usterki/awarii urza-
dzen Zamawiajgcego, zdefiniowany w Kontrakcie Serwisowym, ma pierwszenstwo w zastoso-
waniu przed zobowigzaniami natozonymi na Wykonawce.

4. Zamawiajacy zastrzega, ze wyboér drogi obstugi serwisowej urzadzenia nie zwalnia Wykonawcy
ze zobowigzan terminowych wskazanych w OPZ (Rozdziat 5). Tym samym zobowigzania ter-
minowe wskazane w OPZ (Rozdziat 5) maja pierwszenstwo nad tymi okreslonymi w Kontrakcie
Serwisowym producenta.

B. Wymagania wobec Ustugi Wsparcia realizowanej przez Wykonawce

1. Zamawiajacy wymaga, aby Ustuga Wsparcia ze strony Wykonawcy realizowane byto przez wy-
znaczonych przez niego Inzynieréw, ktérzy posiadajg akredytacje/certyfikacje producenta,
dostarczonych przez Wykonawce urzadzen, do pracy z tymi urzadzeniami, np. Inzyniera
CCNP, CCNE (w przypadku dostarczenie przez Wykponawce urzadzen marki CISCO lub in-
nego w zaleznosci od producenta dostarczonych urzadzen)
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1.1, Zamawiajacy wymaga, aby Inzynierowie Wykonawcy (wytypowani do wsparcia Zama-
wiajacego) posiadali certyfikacje producenta urzadzen na 2 poziomach:

111, Najwyzsza dostepna certyfikacje przewidziang przez producenta, a niezbedna
do obstugi urzadzen sieciowych

1.1.2.  Certyfikacje na poziomie o jeden stopien nizszy (wg producenta urzadzen) niz
najwyzszy stopien certyfikacji, o ktérym mowa w ust. 1.1.1. powyzej, a niezbednga
do obstugi urzadzen sieciowych

W przypadku przekazania przez Zamawiajgcego informacji o wystapieniu awarii urzadzen, Wy-
konawca zapewni wsparcie swojego Inzyniera, ktérego zadaniem bedzie: diagnoza zgtoszonej
awarii, okreslenie sposobu usuniecia awarii, a nastepnie usuniecie awarii.

2.1.  Wykonawca zobowigzany jest zapewnic¢ wsparcie Inzyniera, ktérego zakres wiedzy (po-
twierdzony stosownym certyfikatem producenta urzadzen) okaze sie wystarczajacy, do
usuniecia awarii (diagnostyka, zidentyfikowanie przyczyny awarii, usuniecia awarii).

211, Jezeli poziom certyfikacji danego Inzyniera bedzie nie wystarczajacy do usunie-
cia ustarki i rozwigzania problemu, Wykonawca zapewni Zamawiajagcemy wspar-
cie techniczne innego Inzyniera, ktérego poziom certyfikacji bedzie uznawany
przez producenta urzadzenia, jako wyzszy

Czas reakcji Wykonawcy na zgtoszong przez Zamawiajgcego awarie/usterke nie moze prze-
kroczy¢ 1 godziny

3.1.  Dziatania serwisowe i wsparcia technicznego Wykonawcy muszg zostaé podjete w ter-
minie nieprzekraczajgcym 1 godziny, od momentu zgtoszenia awarii przez Zamawiaja-
cego - z zastrzezeniem, ze w przypadku awarii zgtoszonych przez Zamawiajacego po
godzinie 15:00, do $wiadczenia Ustug Wykonawca przystgpi o godz. 8:00 nastepnego
dnia roboczego;

3.2. W przypadku zgtoszen wykonanych przez Zamawiajacego w dni ustatowo wolne od
pracy, do $wiadczenia Ustug Wsparcia Wykonawca przystgpi o godz. 8:00 w pierwszym
dniu roboczym, jaki nastapi po dniu wolnym od pracy;

Wymagana przez Zamawiajgcego Ustuga Wsparcia, musi mie¢ forme wsparcia ,8x5xNBD”,
czyli:

4.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);

4.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

4.3. Usuniecie awarii (przywrécenie petnej sprawnosci urzadzenia lub oprogramowania)
Zamawiajacy wymaga, aby w przypadku awarii urzadzenia:

5.1.  Wykonawca naprawit urzadzenie Zamawiajacego wtasnymi staraniami i przywrocit je do
petnej sprawnosci technicznej i funkcjonalnej (przywrdcenie sprawnosci elementow
hardware i software).

5.2.  Naczas naprawy urzadzenia, ktére ulegto awarii, Wykonawca dostarczy Zamawiajgcemu
zamienne, sprawne urzadzenie o parametrach i funkcjonalnosci nie gorszej niz urzadze-
nie ktére ulegto awarii.
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10.

1.

5.3.  Ponaprawie urzadzenia Zamawiajgcego Wykonawca zainstaluje naprawione urzadzenie
w lokalizacji wskazanej przez Zmawiajacego.

5.4. W przypadku kiedy naprawa urzadzenia Zamawiajgcego, przez Wykonawce bedzie nie-
mozliwa, Wykonawca przekaze nieodptatnie na rzecz i do dyspozycji Zamawiajacego fa-
brycznie nowe urzadzenie tej samej klasy (urzadzenie o parametrach i funkcjonalnosci
nie gorszej niz urzadzenie ktére ulegto awarii — urzadzenie tego samego producenta).
Urzadzenie zostanie wpisane na stan srodkéw trwatych Zamawiajgcego i bedzie stano-
wito jego wtasnos¢ (zamiennie za urzadzenie ktére ulegto awarii).

5.5.  Urzadzenie zastepcze przekazane przez Wykonawce Zamawiajgcemu - o ktérym mowa
w ust. 2.4 powyzej, musi by¢ objete Ustugg Wsparcia do czasu zakonczenia obowigzy-
wania Umowy i jednoczesnie wykupiony na to urzadzenie musi zostaé¢ Kontrakt Serwi-
sowy (na warunkach nie gorszych niz te wskazane w OPZ).

Zamawiajacy przewiduje mozliwos¢ Swiadczenia Ustugi Wsparcia zdalnie lub telefoniczne, jed-
nak jezeli taka forma kontaktu okaze sie niewystarczajace do: stwierdzenia przyczyn awarii,
okreslenia sposobu usuniecia awarii i usuniecia awarii, inzynier Wykonawcy zobowigzany jest
do niezwtocznego przyjazdu na miejsce wystgpienia awarii i wymiany urzadzenia. Decyzje o
koniecznosci przyjazdu Wykonawcy na miejsce, w ktérym wystagpita awaria urzadzenia, podej-
muje uprawniony pracownik Zamawiajgcego, wskazany w Umowie;

W przypadku koniecznosci realizacji Ustugi w obiektach technicznych Zamawiajgcego, ko-
niecznym jest uméwienie takiej wizyty - daty i godziny przyjazdu przedstawiciela Wykonawcy,
z uprawnionym pracownikiem Zamawiajgcego;

Diagnostyka uszkodzonego i/lub nie w petni funkcjonalnego urzadzenia przez
Wykonawce nie moze trwac dtuzej niz 24 godziny, liczonych od daty kiedy wystano przez Za-
mawiajgcego zgtoszenie z informacjg o uszkodzonym i/lub nie w petni funkcjonalnym urzadze-
niu. W tym przedziale czasowym (w ciggu 24 godziny od wystfania zgtoszenia) Wykonawca zo-
bowigzany jest do poinformowania Zamawiajagcego o sposobie usuniecia awarii urzadzenia.
Jezeli w ciggu 24 godzin, od daty zgtoszenia awarii przez Zamawiajacego, nie uda sie zidenty-
fikowaé przyczyny awarii i jej usuna¢, Wykonawca zobowigzany jest do wymiany urzadzenia na
zastepcze wolne od wad (w ramach Ustugi Wsparcia lub Kontraktu Serwisowego);

Jezeli usuniecie awarii bedzie wymagato wymiany urzadzenia, Wykonawca zobowigzany jest
do przekazania Zamawiajacemu informacji o koniecznosci wymiany urzadzenia (na zastepcze)
nie pézniej niz ciggu 5 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem o kto-
rym mowa w pkt. 5 powyzej;

Jezeli usuniecie awarii mozliwe bedzie do zrealizowania bez koniecznosci wymiany urzadzenia
wadliwego na zastepcze, Wykonawca zobowigzany bedzie usunaé awarie nie pézniej niz ciggu
10 godzin po zakonczonej diagnostyce urzadzenia - z zastrzezeniem, o ktérym mowa w pkt. 5
powyzej;

Jezeli Péba Usuniecia Awarii Urzadzenia nie przyniesie oczekiwanych rezultatéw, Wykonawca
zobowigzany jest w ciggu 8 godzin - liczonych od Daty wykonania pierwszej Préby usuniecia
awarii urzadzenia, wymienic urzadzenie na zastepcze (w ramach Ustugi Wsparcia lub Kontraktu
Serwisowego);
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12.

13.
14.

15.

16.

17.

18.

Wykonawca gwarantuje, iz w przypadku koniecznosci wymiany wadliwego urzadzenia na za-
stepcze (wolne od wad) zostanie to dokonane nie pdzniej niz w ciggu 24 godzin od daty za-
konczenia procedury diagnostycznej lub do godziny 17:00 kolejnego dnia roboczego (w zalez-
nosci ktéry z tych termindw wystapi pozniej).

Wymiany urzadzenia wadliwego, w ramach Ustugi Wsparcia, dokona Inzynier Wykonawcy;

Wymiana urzadzenia, jego uruchomienie zapewniajgce przywrdcenie pierwotnej funkcjonalno-
Sci sieci teleinformatycznej Zamawiajacego - sprzed awarii, dokonane zostanie nie pdzniej niz
do godziny 24:00 trzeciego dnia roboczego liczonego od dnia, w ktérym Zamawiajgcy zgtosit
Wykonawcy awarie.

Serwis i wsparcie techniczne dla urzadzenia, dostarczonego w miejsce urzadzenia wadliwego,
Swiadczone bedzie na warunkach okreslonych w ramach Ustugi Wsparcia do kofnca obowigzy-
wania Umowy.

Termin rozpoczecia usuwania awarii (w ramach Ustugi Wsparcia) wymaga kazdorazowego
uzgodnienia z Zamawiajgcym. Termin ten moze zostac przesuniety przez Zamawiajgcego z
przyczyn operacyjnych zwigzanych z bezpieczenstwem ruchu lotniczego. W takim przypadku
termin usuniecia awarii ulegnie odpowiedniemu wydtuzeniu, o czym Zamawiajacy powiadomi
Wykonawce telefonicznie (potwierdzajgc niezwtocznie e-mailem), lub poczta elektroniczng;

Realizacja Przedmiotu Zamowienia musi by¢ Swiadczona w taki sposdb, aby nie zostaty utra-
cone gwarancje udzielone przez producentéw innych urzadzen na: powigzane podzespoty
urzadzen, inne urzadzenia pracujgce w sieci Zamawiajacego, inne elementy aktywne i pasywne
tworzace infrastrukture teleinformatyczng Zamawiajgcego, w trakcie Swiadczenia Ustugi przez
Wykonawce;

W ramach Ustugi Wsparcia, Zamawiajacy zastrzega sobie prawo do kontaktu z Wykonawca
w celu obstugi biezacych problemoéw z funkcjonowaniem dostarczonych urzadzen, jak réwniez
w przypadku koniecznosci zwiekszenia ich funkcjonalnosci i tym samym zmiang ich konfiurac;ji
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C. Minimalne wymagania wobec warunkéw Kontraktéw Serwisowych

1. Zakres Kontraktow Serwisowych musi wynika¢ z oferty serwisowej producenta dostarczonych
urzadzen

2. Kontrakt Serwisowy musi zapewnia¢ Zamawiajacemu:
2.1.  Dostep do technicznego centrum wsparcia producenta dostarczonych urzadzen, np.

2.2.

2.3

2.4.

2.5

2.6.

2.7.

2.8.

2.9.

tyu: Cisco Technical TAC, przez dwadziescia cztery (24) godziny na dobe, siedem (7)
dni w tygodniu.

2.1.1.  Czasy odpowiedzidla potgczen o poziomach waznosci1i 2 nie moze przekraczaé
(1) godziny.

2.1.2. Czasy reakcji dla potgczen o poziomach waznosci 3 i 4: W godzinach pracy cen-
trum wsparcia technciznego - w ciggu jednej (1) godziny.

2.1.3. W dniwolne od pracy - w ciggu nastepnego dnia roboczego w godzinach pracy

Dostep do portalu, ktéry zapewni Zamawiajgcemu wglad w informacje techniczne na
temat dostarczonych w ramach zamoéwienia urzadzen, w tym aktualnego oprogramo-
wania i poprawek dla tych urzadzen,

Dostep do portalu, ktéry zapewni Zamawiajacemu mozliwo$é wymiany informacji z
grupa uzytkownikéw produktéw producenta dostarczonych urzadzen.

Dostep do portalu samoobstugowego, ktéry zapewni Zamawiajgcemu wglad w informa-
cje nt. raportéw z funkcjonowania urzadzen, aplikacji (w celu zarzadzania uprawnieniami
do ustug i innymi funkcjami) oraz innego oprogramowania (w celu zbierania informac;ji
dotyczacych konfiguracji i inwentaryzacji zainstalowanych produktéw producenta do-
starczonych urzadzen)

Mozliwoséé aktualizacji systemu operacyjnego urzadzen, obejscie problemu lub dostep
do poprawki dla zgtoszonych probleméw z oprogramowaniem

Mozliwoséé aktualizacji oprogramowania urzadzen, ktéra to konieczno$é moze wyniknaé
z kontaktu z centrum wsparcia technicznego producenta i np. po zgtoszenia producen-
towi probleméw

Dostep do dokumentaciji i kazdej wersji oprogramowania dedykowanego dla danego
urzadzenia objetego Kontraktem Serwisowym

Dostep do narzedzia, ktérym producent urzadzenia zbiera informacje nt. funkcjonowa-
nia swoich urzadzen (poprawnosci lub awarii urzadzen)

Wymiane czesci i modutéw w dostarczonych urzadzeniach Zamawiajgcemu

3. Ustugi serwisowe w ramach Kontraktu Serwisowego musza by¢ $wiadczone w miejscu zainsta-
lowanai urzadzen Zamawiajacego,

4, Kontrakt Serwisowy musi zapewnia¢ wymiane uszkodzonych i nie wtasciwie funkcjonujacych
urzadzen ew. ich modutéw na nowe
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Kontrakty Serwisowe musza mie¢ forme wsparcia ,8x5xNBD", czyli:

5.1.  Obstuga zgtoszen serwisowych w dni robocze (w godz. 8:00 - 15:00);

5.2. Czas reakcji na zgtoszenie Zamawiajacego - maksymalnie 1 godzina;

5.3.  Usuniecie awarii (przywrdcenie petnej sprawnosci urzadzenia lub oprogramowania)

Kontrakty Serwisowe musza obowigzywa¢ od dnia dostarczenia 100% wszystkich urzadzeh -
w ramach danej Czesci
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Rozdziat 7
Wymagania dla Urzadzen Sieciowych
wzgledem Cyberbezpieczenstwa

§88

Wymagania z zakresu Cyberbezpieczenstwa dla Czesci ll

Wymagania bezpieczenstwa dla urzadzen

Kategoria wymagania

Szczegdty wymagania

Monitoring bezpieczenstwa

System operacyjny urzgdzenia musi spetnia¢ minimalny zestaw wymaganych zdarzen
rejestrowania i monitorowania zgodnie ze standardem klienta:

- Zdarzenia logowania i wylogowania sg logowane,

- Btedy uwierzytelniania sg logowane,

- Nadawanie i odbieranie uprawnien jest logowane,

- Zmiany poziomdéw logowania komponentdw aplikacji oraz systemdw zaleznych s3
logowane,

- Wiaczenie lub wytaczenie logowania jest logowane,

- usuniecie zawartosci dziennika logéw jest logowane,

- Dziennik audytu powinien by¢ chroniony przed nieautoryzowang modyfikacjg i
usunieciem,

- Dziennik audytu moze dostarczac logi w czasie rzeczywistym do zewnetrznego
systemu SIEM lub systemu zarzgdzania dziennikami.

Mechanizmy enkrypcji

Wszelkie hasta przechowywane w tabelach bazy danych, plikach konfiguracyjnych,
skryptach automatycznego logowania, plikach wsadowych i makrach oprogramowania
sg szyfrowane lub haszowane (szyfrowanie jednokierunkowe).

Mechanizmy enkrypcji

Szyfrowanie jest uzywane do przesytania wszystkich haset.

Mechanizmy enkrypcji

System przechowuje dane zaszyfrowane.

Mechanizmy enkrypcji

Wszelka komunikacja miedzy aplikacjg a uzytkownikiem koficowym jest szyfrowana.

Proces logowania

Kazdy proces logowania zawiera specjalng informacje. Powiadomienie to musi
okreslac: (1) system ma by¢ uzywany wytacznie przez autoryzowanych uzytkownikow
oraz (2) kontynuujac korzystanie z systemu uzytkownik oSwiadcza, ze jest
autoryzowanym uzytkownikiem (3) wszystkie dziatania uzytkownika sg
zarejestrowane i ewentualnie monitorowane.

Proces logowania

W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15) minut system
operacyjny urzadzenia musi automatycznie wylogowac uzytkownika. Ponowne
nawigzanie sesji musi nastgpi¢ dopiero po ponownym uwierzytelnieniu uzytkownika.
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§89
Wymagania z zakresu Cyberbezpieczenstwa dla Czesci lll

Wymagania bezpieczenstwa dla urzadzen

Kategoria wymagania Szczegdty wymagania
Monitoring System operacyjny urzgdzenia musi spetnia¢ minimalny zestaw wymaganych zdarzen
bezpieczenstwa rejestrowania i monitorowania zgodnie ze standardem klienta:

- Zdarzenia logowania i wylogowania sg logowane,

- Btedy uwierzytelniania sg logowane,

- Nadawanie i odbieranie uprawnien jest logowane,

- Zmiany poziomoéw logowania komponentéw aplikacji oraz systeméw zaleznych sg logowane,
- Wiaczenie lub wytaczenie logowania jest logowane,

- usuniecie zawartosci dziennika logéw jest logowane,

- Dziennik audytu powinien by¢ chroniony przed nieautoryzowang modyfikacjg i usunieciem,
- Dziennik audytu moze dostarczac logi w czasie rzeczywistym do zewnetrznego systemu SIEM
lub systemu zarzadzania dziennikami.

Mechanizmy enkrypcji Wszelkie hasta przechowywane w tabelach bazy danych, plikach konfiguracyjnych, skryptach
automatycznego logowania, plikach wsadowych i makrach oprogramowania sg szyfrowane lub
haszowane (szyfrowanie jednokierunkowe).

Mechanizmy enkrypcji Szyfrowanie jest uzywane do przesyfania wszystkich haset.

Mechanizmy enkrypcji System przechowuje dane zaszyfrowane.

Mechanizmy enkrypcji Wszelka komunikacja miedzy aplikacjg a uzytkownikiem koricowym jest szyfrowana.
Proces logowania Kazdy proces logowania zawiera specjalng informacje. Powiadomienie to musi okreslac: (1)

system ma by¢ uzywany wytgcznie przez autoryzowanych uzytkownikéw oraz (2) kontynuujac
korzystanie z systemu uzytkownik oswiadcza, ze jest autoryzowanym uzytkownikiem (3)
wszystkie dziatania uzytkownika sg zarejestrowane i ewentualnie monitorowane.

Proces logowania W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15) minut system
operacyjny urzgdzenia musi automatycznie wylogowac uzytkownika. Ponowne nawigzanie
sesji musi nastgpic¢ dopiero po ponownym uwierzytelnieniu uzytkownika.
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Rozdziat 8
Fakturowanie i rozliczenie

Urzadzenia nalezy dostarczy¢ do:

1.1.

Dotyczy Czesci |

1.1.1. Nie p6zniej niz 10 mc od podpisania Umowy
Dotyczy Czesci ll

1.2.1.  Nie p6zniej niz 10 mc od podpisania Umowy
Dotyczy Czesci lll

1.3.1.  Nie pdzniej niz 15 mc od podpisania Umowy
1.3.2.  Nie wczesniej niz 01.01.2025

Zamawiajacy zastrzega, ze za dostarczone urzadzenia bedzie mozna uznac stan, kiedy
Zamawiajacy zweryfikuje dostarczone urzadzenia pod katem ich zgodnosci z umowa
oraz podpisze Protokét Zdawczo — Odbiorczy

1.4.1.  Zamawiajacy rezerwuje dla siebie 10 dni roboczych na weryfikacje przekazanych
urzadzen na zgodnos$¢ zumowa, liczonych od dnia przekazania ostatniego urza-
dzenia wymaganego w OPZ

Podstawg do wystawienia faktury rozliczeniowej przez Wykonawce jest przekazanie Zamawia-
jacemu Faktury wraz z:

2.1

2.2.

2.3.

Potwierdzeniem zawarcia Kontraktéw Serwisowych (wystawione przez producenta
urzadzen) na dostarczone Zamawiajagcemu urzadzenia (w ramach Czesci |, Czesci ll,
Czesci lll) nalezy dostarczy¢ Zamawiajacemu nie p6zniej niz 10 dni kalendarzowych od
podpisania Protokotéw Zdawczo-Odbiorczych, o ktérych mowa w ust. 1 powyzej

Protokotem Zdawczo odbiorczych na dostarczone Zamawiajgcemu urzadzenia (indywi-
sualnie dla kazdej Czesci)

Protokotem potwierdzajagcym nalezyte (zgodne z wymaganiami OPZ) $wiadczenie
przez Wykonawce ,Ustugi Wsparcia Technciznego Wykonwcy” (indywidualnie dla kaz-
dej Czesci)

W Zamawiajacy wymaga, aby oferta przekazana przez Wykonawce specyfikowata nastepujace
pozycje wraz z ich wartoscig/wyceng (zgodnie z przekazanym wzatacznikiem do SWZ nr):

3.1

Dotyczy Czeséci |
3.1.1.  Urzadzenia
3.1.2.  Ustuga Wsparcia Wykonawcy

3.1.3. Kontrakt Serwisowy
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3.2. Dotyczy Czescill
3.2.1.  Urzadzenia
3.2.2. Ustuga Wsparcia Wykonawcy
3.2.3. Kontrakt Serwisowy

3.3. Dotyczy Czescilll
3.3.1.  Urzadzenia
3.3.2. Ustuga Wsparcia Wykonawcy
3.3.3. Kontrakt Serwisowy

Faktury za dostarczone urzadzenia i przypisane do nich urzadzenia rozliczna beda w nastepu-
jacy sposob:

4. Dotyczy Czescil
411.  Rok2024:
4111 Dostarczone Urzadzenia - 100% wartosci oferty
4.1.1.2. Kontrakt Serwisowy - 25% wartosci catej oferty
4.1.1.3. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
41.2. Rok?2025:
4.1.2.1. Kontrakt Serwisowy - 25% wartosci oferty
41.2.2.  Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
41.3. Rok?2026:
413.1. Kontrakt Serwisowy - 25% wartosci oferty
413.2.  Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
41.4. Rok2027:
4.1.4.1. Kontrakt Serwisowy - 25% wartosci oferty
4.1.4.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
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4.2. Dotyczy Czescill
4.2.1. Rok2024:
4.2.1.1. Dostarczone Urzadzenia - 100% wartosci oferty
4.2.2. Rok2025:
4221 Kontrakt Serwisowy — 25% wartosci oferty
4.22.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.2.3. Rok?2026:
4.2.3.1. Kontrakt Serwisowy - 25% wartosci oferty
4.2.3.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.2.4. Rok2027:
4.2.4.1.  Kontrakt Serwisowy - 25% wartosci oferty
4.2.4.2. Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
4.25. Rok2028:
4.2.51.  Kontrakt Serwisowy - 25% wartosci oferty
4.2.5.2. Ustuga Wsparcia Wykonawcy — 25% wartosci oferty
4.3. Dotyczy Czescilll

4.3.1. Rok2025:

4.3.1.1 Dostarczone Urzadzenia - 100% wartosci oferty

4.31.2.  Kontrakt Serwisowy - 25% wartosci oferty

4.313. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.2. Rok2026:

4.3.2.1. Kontrakt Serwisowy - 25% wartosci oferty

4.3.2.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.3. Rok?2027:

4.3.3.1.  Kontrakt Serwisowy - 25% wartosci oferty

4.3.3.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
4.3.4. Rok?2028:

4.3.41.  Kontrakt Serwisowy - 25% wartosci oferty

4.3.4.2. Ustuga Wsparcia Wykonawcy - 25% wartosci oferty
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4.4. Dotyczy CzescilV
4.4.1. Rok2024:
4.4.1.0. Dostarczone Urzadzenia - 100% wartosci oferty

4.5. Faktury Optacane beda przez Zamawiajacego w ciggu 30 dnia od ich poprawnego wy-
stawienia i doreczania Zamawiajgcemu

Elektronicznie

podpisany przez Artur
\P’\Nsn Bebtocinski

Data: 2024.01.03

10:15:16 +01'00'

Data i podpis: Inicjator
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