Numer referencyjny zakupu AMZP-WZ-2223-355/2017
Zatgcznik nr 3 do Ogtoszenia

Umowa nr PAZP/17-...../AMZH
(,Umowa“)
ZAWAItA W ANIU ceeeeerrereesseeeessnnnessnsnessssnesssnsssssnsssannnes w Warszawie

pomiedzy:
Polska Agencja Zeglugi Powietrznej z siedzibg w Warszawie (02-147) przy ul. Wiezowej 8, REGON:
140886771, NIP: 5222838321, zwang dalej ,Zamawiajgcym” lub ,,Strong”, reprezentowang przez:

umocowanqg do zawarcia przedmiotowej Umowy na podstawie petnomocnictwa nr ........................ ,
udzielonego przez Prezesa PAZP dN.............cccoeoveveeveveen.. ,

zwang dalej ,Zamawiajacym” lub ,Strong”,

zwanymi tgcznie ,Stronami” a pojedynczo ,,Strong”,
zostata zawarta Umowa, zwana dalej ,,Umow3g”.

Umowa zawarta zostata z Wykonawca, bez zastosowania Ustawy Prawo zamowien publicznych (Dz.
U. z 2015 r. poz.2164), na podstawie art. 4 pkt. 8 ustawy Pzp.

§1
Przedmiot Umowy

1. Przedmiotem Umowy zwanym dalej ,Przedmiotem Umowy” jest wykonanie przez Wykonawce
na rzecz Zamawiajgcego audytu, zwanego dalej ,Audytem”, wykazujgcego potrzeby
Zamawiajgcego w zakresie bezpieczenstwa informacji i opisanego szczegdétowo w Opisie
Przedmiotu Zamodwienia stanowigcym Zatgcznik nr 1 do Umowy oraz zgodnie Ofertg Wykonawcy
stanowigcg Zafgcznik nr 2 do Umowy. Wyniki audytu pozwolg przygotowaé PAZP do spetnienia
wymogow z zakresu bezpieczenstwa informacji wskazanych w normach 1SO, a w szczegdlnosci
w normie PN-ISO/IEC 27002.

2.  Audyt, o ktdrym mowa powyzej, bedzie obejmowat swoim zakresem:

2.1. analize i inwentaryzacje istniejgcej infrastruktury informatycznej we wszystkich
komérkach/jednostkach organizacyjnych Zamawiajgcego;

2.2. weryfikacje stosowanych zasad bezpieczenstwa informacji pod katem wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji ISO27001;

2.3. audyt systemu backupu;
2.4, ocene zasad eksploatacji systemow IT;

2.5. ocene ustug zewnetrznych
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2.6. audyt konfiguracji urzadzen
2.7. testy penetracyjne wybranych systeméw

2.8. opracowanie zalecen w zakresie stosowanych mechanizméw zapewnienia ciggtosci
dziatania Business Continuity Plan (BCP) i odtwarzania po katastrofie Disaster Recovery
Planning (DRP).

§2
Termin wykonania Audytu.

Wykonawca zobowigzany bedzie do wykonania i dostarczenia raportu z Audytu do siedziby
Zamawiajgcego tj. Polskiej Agencji Zeglugi Powietrznej, ul. Wiezowa 8, 02-147 Warszawa w
terminie do ........... dni roboczych od daty podpisania Umowy przez obie Strony.

Terminy o ktédrych mowa w § 4 Umowy wliczaja sie do terminu realizacji Przedmiotu Umowy.
§3
Cena Umowy i warunki ptatnosci

Za wykonanie Przedmiotu Umowy Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w wysokosci

.................................. netto (stownie ztotych: ...............c..................) plus podatek VAT w wysokosci
.......................... (stownie ztotych: .............cceueuneeeenr), co daje razem wynagrodzenie brutto,
zwane dalej ,Ceng Umowy” w  wysokoSCi  .civececceciecennne (stownie  ztotych:

.............................................................................. ).

Cena Umowy zostanie zaptacona przelewem bankowym na rachunek bankowy Wykonawcy,
wskazany na fakturze wystawionej przez Wykonawce, w ciggu 21 dni od daty otrzymania
prawidtowo wystawionej faktury na podstawie nastepujgcych dokumentdow:

2.1. oryginatu faktury Wykonawcy na kwote dostawy, wystawiong nie wczesniej niz data
podpisania Protokotu Odbioru raportu Audytu;

2.2. kopii Protokotu Odbioru, zgodnego z Zatgcznikiem nr 4 do Umowy, podpisanego przez
Strony bez uwag.

Btednie wystawiona faktura powodowac¢ bedzie ponowne liczenie 21-dniowego terminu
ptatnosci, liczac od daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury.

Cena Umowy, o ktérej mowa w ust. 1 powyzej, zawiera wszystkie koszty zwigzane z wykonaniem
Przedmiotu Umowy i Zamawiajacy nie bedzie zobowigzany do ponoszenia zadnych innych
kosztow oprdocz zaptaty przez Zamawiajgcego na rzecz Wykonawcy Ceny Umowy.

Cena Umowy, o ktérej mowa w ust. 1 powyzej, obejmuje wynagrodzenie z tytutu przeniesienia
przez Wykonawce na Zamawiajgcego autorskich praw majgtkowych do raportu z Audytu.

Wykonawca jest zobowigzany do umieszczenia na fakturze, wystawionej na Zamawiajgcego,
numeru Umowy, ktérego ptatnos¢ dotyczy.

Za date dokonania ptatnosci Strony Umowy przyjmujg date obcigzenia rachunku bankowego
Zamawiajgcego.

§4
Zakres Audytu i warunki realizacji Przedmiotu Umowy

Audyt zostanie przeprowadzony przez Wykonawce na podstawie dokumentacji, przekazywanych
informacji ustnych oraz informacji uzyskanych poprzez dostep Wykonawcy do systeméw
teleinformatycznych, w tym operacyjnych dotyczacych Przedmiotu Umowy, udostepnianych lub
przekazanych mu przez Zamawiajgcego.
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10.

11.

12.

13.

14.

15.

16.

Zamawiajgcy przekaze Wykonawcy dokumentacje niebedacg dokumentacjg ,niejawng”,
a dokumentacje niezbedng do prawidtowego wykonania Przedmiotu Umowy bedaca
dokumentacja niejawng udostepni w siedzibie wskazanej w ust. 3 niniejszego paragrafu.

W przypadku dokumentacji w formie papierowej, o ktérej mowa w ust. 2 powyzej, Zamawiajacy
przekaze/udostepni jg Wykonawcy , w terminie do 7 dni roboczych od daty podpisania Umowy
przez obie Strony. Dokumentacja zostanie przekazana/udostepniona Wykonawcy z siedzibie
Zamawiajgcego, tj. Polskiej Agencji Zeglugi Powietrznej, ul. Wiezowa 8, 02-147 Warszawa.

Dostep Wykonawcy do systemoéw teleinformatycznych bedzie odbywat sie pod nadzorem
upowaznionych przedstawicieli Zamawiajacego wyfacznie w zakresie niezbednym do realizacji
Przedmiotu Umowy.

Po przekazaniu Wykonawcy ww. dokumentacji Strony podpiszg Protokdt przekazania
dokumentacji, w 2 egzemplarzach, po 1 dla kazdej ze Stron. Wzér Protokotu przekazania
dokumentacji stanowi Zatgcznik nr 3 do Umowy.

Audyt bedzie realizowany przez Wykonawce przy wspotpracy z pracownikami
Zamawiajacego.

Wykonawca dostarczy Zamawiajgcemu raport z Audytu, zwany dalej ,raportem z Audytu”
ktérego zakres zostat okreslony w § 1 ust. 2 Umowy oraz Opisie Przedmiotu Zamédwienia
stanowigcym Zatgcznik nr 1 do Umowy i Ofercie Wykonawcy stanowigcej Zatgcznik nr 2 do
Umowy.

Wykonawca dostarczy Zamawiajagcemu raport z Audytu w formie pisemnej - w 1 egzemplarzu,
oraz w postaci elektronicznej w formacie PDF i DOC lub DOCX na nos$niku CD/DVD lub na
przenosnym dysku USB.

Za date przekazania Zamawiajagcemu raportu z Audytu, o ktérym mowa w ust.7. niniejszego
paragrafu, Strony uznajg date jego dostarczenia (w wersji drukowanej i elektronicznej) do
siedziby Zamawiajgcego.

W terminie do 10 dni roboczych od daty przekazania Zamawiajgcemu przez Wykonawce raportu
z Audytu Zamawiajgcy przystapi do jego odbioru, badZ przekaze Wykonawcy swoje uwagi do
raportu z Audytu.

Wykonawca zobowigzany bedzie, na zgdanie Zamawiajacego, ktére nie stoi w sprzecznosci
z zasadg okreslong w ust. 12 ponizej, do usuniecia wad raportu z Audytu lub uzupetnienia
raportu z Audytu, jezeli zaistnieje taka koniecznos¢, w terminie 5 dni roboczych od dnia
przekazania przez Zamawiajgcego takiego zgdania w formie pisemnej pod rygorem niewaznosci.

Zamawiajgcy nie moze wptywac na tres$¢ przekazanego raportu z Audytu, jezeli jego przedmiot
jest zgodny z Przedmiotem Umowy.

Zamawiajgcy nie moze bez uzasadnionej przyczyny odmowié odebrania raportu z Audytu. Nie
dotyczy to okolicznos$ci wskazanych w ust. 11 niniejszego paragrafu.

Potwierdzeniem przyjecia raportu z Audytu bedzie Protokdt Odbioru, podpisany bez zastrzezen
przez obie Strony, w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron. Wzér
Protokotu Odbioru stanowi Zatgcznik nr 4 do Umowy.

W przypadku zaistnienia okolicznosci wskazanych w ust. 11 niniejszego paragrafu Strony
sporzadzy dodatkowy protokét przekazania raportu z Audytu po zmianach i ponownie przystgpia
do procedury odbioru raportu z Audytu jak to opisano w ust. 9 — 14 powyze;j.

Podpisany przez Strony bez uwag Protokdt Odbioru stanowic¢ bedzie dla Wykonawcy podstawe
do wystawienia faktury za przeprowadzony Audyt.
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§5
Zobowigzania Wykonawcy

1. Wykonawca bedzie posiadat odpowiednio wykwalifikowane zasoby o odpowiednim poziomie
doswiadczenia.

2. Kazdorazowo Wykonawca:

2.1.w dacie otrzymania danych, dokumentéw, informacji lub dostepu, o ktérych mowa w § 6
ust. 2 potwierdzi ich otrzymanie;

2.2.w terminie 5 dni roboczych od otrzymania danych, dokumentéw, informacji lub dostepu,
o ktérych mowa w § 6 ust. 2 potwierdzi ich zgodnos¢ z wymaganiami. Brak zgtoszenia
uwag w powyzszym terminie skutkuje uznaniem przez Strony zgodnosci dostarczonych
materiatdw z wymaganiami.

3. Wykonawca bedzie posiadat odpowiednig wiedze, kwalifikacje oraz dotozy wszelkich staran, by
wykonywac¢ ustuge zgodnie z ogdlnie przyjetymi profesjonalnymi wtasciwymi dla Przedmiotu
Umowy, praktykami i standardami.

4. Wykonawca ponosi koszty przepustek osobowych uprawniajgcych do wstepu na teren
Zamawiajacego.

§6
Zobowigzania Zamawiajacego

1. Zamawiajacy zobowigzuje sie do wspodtdziatania z Wykonawca przy realizacji Przedmiotu
Umowy.

2. W przypadku wystgpienia takiej koniecznosci Zamawiajacy zobowigzuje sie na wniosek
Wykonawcy do przekazywania lub udostepniania w terminie 7 dni roboczych niezbednych
danych, dokumentdw i informacji, umozliwiajacych Wykonawcy wykonanie Audytu, a takze do
zapewnienia dostepu do sprzetu, w stopniu niezbednym do prawidtowego wykonania
Przedmiotu Umowy.

3. Niedotrzymanie przez Zamawiajgcego terminu, o ktérym mowa w ust. 2 powyzej, skutkuje
przesunieciem terminu wykonania Umowy okreslonego w § 2 ust. 1 Umowy o takg samg liczbe
dni ile trwato opdznienie.

4. Whniosek, o ktdrym jest mowa w ust. 2 powyzej, wystany przez Wykonawce e-mailem
na skrzynke elektroniczng Zamawiajgcego (adres e-mail: .......ccoceeeeeeciieeiecciiieeennns ), Strony uznajg
za dostarczony skutecznie pod warunkiem potwierdzenia przez Zamawiajgcego otrzymania ww.
whniosku. Zamawiajgcy zobowigzuje sie bezzwtocznie potwierdzi¢ otrzymanie wniosku, o ktérym
mowa w zdaniu poprzedzajgcym.

5. Dane, dokumenty, informacje lub dostepy, o ktédrych mowa w ust. 2 powyzej wystane przez
Zamawiajgcego pocztg internetowg na skrzynke elektroniczng Wykonawcy (adres e-mail:
................................... ), Strony uznajg za dostarczone skutecznie pod warunkiem potwierdzenia
przez Wykonawce otrzymania ww. danych, dokumentéw, informacji lub dostepu. Wykonawca
zobowigzuje sie bezzwiocznie potwierdzi¢ e-mailem zwrotnym otrzymanie danych,
dokumentdw, informacji lub dostepdw, o ktédrych mowa w zdaniu poprzedzajgcym.

6. Zamawiajgcy zobowigzuje sie do zapewnienia przepustek wstepu dla oséb wskazanych przez
Wykonawce do realizacji Przedmiotu Umowy. Koszty przepustek ponosi Wykonawca.

§7
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Kary umowne

Jezeli Zamawiajacy odstapi od Umowy z przyczyn lezacych po stronie Wykonawcy, wéwczas
Wykonawca bedzie zobowigzany do zaptacenia Zamawiajgcemu kary umownej w wysokosci 10%
Ceny Umowy. Zaptfata kary nastgpi w terminie nie dtuzszym niz 30 dni od dnia odstgpienia
od Umowy przez Zamawiajgcego.

Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajgcego kar umownych za opdznienie
w wykonaniu zobowigzan umownych w wysokosci 0,2% Ceny Umowy za kazdy dzief opdznienia
w realizacji Umowy w stosunku do terminu okreslonego w § 2 Umowy.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania od Wykonawcy na zasadach
ogoblnych Kodeksu Cywilnego w przypadku, gdy warto$é¢ szkody przewyisza wysokos¢ kar
umownych.

Zamawiajgcy zastrzega sobie prawo potrgcenia naliczonych kar umownych z faktur
przedstawionych do zaptaty, na podstawie noty obcigzeniowej.

§8
Prawa autorskie

W ramach Ceny Umowy Wykonawca, tacznie z przekazanym raportem z Audytu o ktérym mowa
w § 4 ust 7 Umowy, przekazuje Zamawiajgcemu prawa autorskie majatkowe do raportu
z Audytu — bez dodatkowego wynagrodzenia w zakresie korzystania i rozporzadzania nim lub
jego dowolng czescig, bez zgody Wykonawcy oraz bez zadnych ograniczen czasowych i
iloSciowych, na nastepujacych polach eksploatacji: utrwalanie, kopiowanie, zwielokrotnianie
dowolng technikg, wprowadzanie do obrotu, wprowadzanie do pamieci komputera,
wyswietlanie, wykonywanie autorskich praw zaleznych. Osobiste prawa autorskie, jako
niezbywalne pozostajg wfasnoscia Wykonawcy, autoréw raportu Audytu. Wykonawca
zobowiazuje sie jednak, iz zadna osoba nie bedzie uzywaé w stosunku do Zamawiajacego swoich
osobistych praw autorskich przystugujgcych jej w stosunku do powyzszego raportu.

Z dniem przekazania Zamawiajgcemu powyzszego raportu Audytu oraz w ramach ustalonej
w§ 3 ust. 1 Ceny Umowy, Wykonawca przenosi na Zamawiajacego prawo zezwalania
na wykonywanie, w petnym zakresie i na wszystkich opisanych w ust. 1 powyzej polach
eksploatacji, bez ograniczed czasowych iterytorialnych - zaleznego prawa autorskiego do
przekazanego raportu z Audytu, a takze prawo wifasnosci nosnikdéw, na ktérych znajduje sie
powyzszy raport z Audytu.

Wykonawca gwarantuje Zamawiajgcemu, ze realizacja Umowy, w tym korzystanie przez
Zamawiajgcego z raportu z Audytu dostarczonego lub stworzonego w ramach realizacji Umowy,
w tym zgodnie z udzielong licencjg, nie spowoduje naruszenia przez Wykonawce lub przez
Zamawiajgcego czyichkolwiek praw w tym praw wiasnosci intelektualnej, w szczegdlnosci praw
autorskich, znakéw handlowych lub towarowych, patentéw, rozwigzan konstrukcyjnych, know-
how oraz innych praw chronionych.

W zwigzku z trescig ust. 3 powyzej Wykonawca gwarantuje dodatkowo, ze jako posiadajgcy
prawa do raportu z Audytu dostarczonego Zamawiajagcemu w ramach realizacji Umowy
niezaleznie od faktu, czy ich wiascicielem lub autorem jest Wykonawca czy osoba trzecia,
posiada wszelkie niezbedne prawa wifasnosci przemystowej lub intelektualnej do raportu z
Audytu w zakresie umozliwiajgcym Wykonawcy prawidtowg realizacje Umowy, a
Zamawiajgcemu korzystanie z przedmiotu Umowy oraz, ze raport z Audytu nie narusza zadnych
praw wiasnosci przemystowej lub intelektualnej oséb trzecich i nie jest przedmiotem roszczenia
0s6b trzecich.

Wykonawca przejmuje na siebie wszelkg odpowiedzialnos¢ za roszczenia osdb trzecich
w zwigzku z realizacjg Umowy, dotyczagcg w szczegdlnosci naruszenia czyichkolwiek praw
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N

majatkowych, praw autorskich, znakéw handlowych i towarowych, patentéw, rozwigzan
konstrukcyjnych, know-how oraz innych praw chronionych..

89
Odstgpienie od Umowy

W przypadku razgcego lub uporczywego naruszania warunkéw Umowy przez Wykonawce,
Zamawiajacy wezwie Wykonawce do zaprzestania naruszania warunkéw Umowy, okreslajac
odpowiedni termin, nie krotszy niz 14 dni. Po bezskutecznym uptywie tego terminu, Strona
dotknieta naruszeniem moze w catosci lub w czesci odstapi¢ od Umowy z uwzglednieniem tresci
ustepow niniejszego paragrafu. Oswiadczenie o odstgpieniu od Umowy mozna ztozy¢ w ciggu 30
dni od uptywu powyzszego terminu. Niezaleznie od powyzszego Stronie stuzy ustawowe prawo
odstgpienia.

W razie wystgpienia okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci
powodujgcych, ze wykonanie Przedmiotu Umowy nie jest mozliwe albo jej wykonanie nie lezy
w interesie publicznym, czego Strony, pomimo dochowania wszelkiej starannosci nie mogty
przewidzie¢ w chwili zawierania Umowy, Zamawiajgcy moze odstgpi¢ od Umowy w terminie
30 dni od daty powziecia informacji o wystgpieniu takich okolicznosci. W takim przypadku
Wykonawca otrzyma wynagrodzenie za zakres prac, ktére zostaly zrealizowane do dnia
przerwania prac z powodu okreslonego w piSmie przez Zamawiajgcego. Wykonawcy
nie przystuguja z tego tytutu inne roszczenia.

Odstgpienie Umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci.
§10
Zmiana Umowy

Zamawiajacy przewiduje mozliwo$¢ dokonania zmiany postanowien Umowy w formie aneksu,
gdy koniecznos¢ wprowadzenia takich zmian wynika z okolicznosci, ktérych nie mozna byto
przewidzie¢ w chwili zawarcia Umowy, a w szczegdlnosci, gdy:

1.1. zaistniejg zdarzenia o charakterze sity wyzszej, niezalezne od Stron, ktére uniemozliwityby
terminowe wykonanie zobowigzan;
1.2. zmienig sie powszechnie obowigzujace przepisy prawa.

W przypadkach opisanych powyzej zmiana Umowy dotyczyé moze, w zaleznosci od zaistniatego
stanu faktycznego, obnizenia Ceny Umowy lub zmiany terminu realizacji Umowy lub Przedmiotu
Umowy w zakresie jakosciowym (w tym poprzez wprowadzenie rozwigzan zamiennych
lub réwnowaznych.

Wszelkie zmiany w tresci Umowy wymagajg formy pisemnej, w postaci aneksu, pod rygorem
niewaznosci.
§11

Klauzula poufnosci

Informacje handlowe, finansowe, techniczne, technologiczne, organizacyjne, inne zwigzane z
realizacjg Umowy, inne ktérych ujawnienie mogtoby narazi¢ Zamawiajgcego na szkode, w
szczegolnosci informacje bedace tajemnica przedsiebiorstwa, danymi osobowymi, informacje o
sposobie obstugi i ochrony informacji u Zamawiajgcego oraz stanowigce tajemnice na podstawie
ogolnie obowigzujgcych przepiséw prawa, do ktérych Wykonawca ma dostep w formie ustnej,
pisemnej lub elektronicznej, sg dla Zamawiajgcego informacjami chronionymi.

Za przetwarzanie informacji uwaza sie kazdg czynnosé Wykonawcy zwigzang z dostepem do
informacji, zwigzanym z kazdymi czynnos$ciami prac wykonywanych na terenie Zamawiajgcego,
jak réwniez poza nim, w tym zbieranie, utrwalanie, przechowywanie, opracowywanie,
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10.

11.

12.

13.

14.

zmienianie i usuwanie, a zwilaszcza te czynnosci, ktére wykonuje sie w systemach
informatycznych.

Wykonawca zobowigzany jest do zachowania w tajemnicy wszystkich informacji okreslonych w
ust. 1, uzyskanych w zwigzku z realizacjg Przedmiotu Umowy oraz do nie udostepniania osobom
trzecim przekazanych mu materiatéw, dokumentéw i informacji ustnych. Wykonawca
wykorzysta uzyskane informacje wytgczenie w celu realizacji Przedmiotu Umowy.

Wykonawca zobowigzany jest do przestrzegania postanowien ust. 3 powyzej w trakcie trwania
Umowy oraz po zakoriczeniu realizacji Umowy na czas bezterminowy.

Wykonawca zobowigzuje sie do nie przekazywania ani nie ujawniania informacji, bez
kazdorazowej uprzedniej pisemnej zgody Zamawiajgcego, zadnej osobie z wyjgtkiem
pracownikéw lub upowaznionych wspdtpracownikéw Wykonawcy, realizujagcych zadania
wynikajgce z Umowy.

Za zachowanie poufnosci przez swoich pracownikéw lub inne osoby wspdtpracujace
z Wykonawcg odpowiada Wykonawca.

W celu realizacji postanowien ust. 3 powyzej, Wykonawca zobowigzany jest do stosowania
srodkédw technicznych i organizacyjnych dajacych gwarancje ochrony informacji przed
pozyskaniem badz przetwarzaniem przez osoby i podmioty nieuprawnione.

Obowigzku zachowania poufnosci nie stosuje sie w stosunku do informacji publicznych.

Wszelkie materiaty zawierajgce informacje przekazane przez Zamawiajgcego, w tym miedzy
innymi dane utrwalone na tradycyjnych lub elektronicznych nosnikach informacji, stanowia
i pozostajg wtasnoscia Zamawiajgcego i nie mogg by¢ kopiowane w catosci lub w czesci bez
pisemnej zgody Zamawiajgcego.

Po zakoniczeniu lub zaprzestaniu realizacji Umowy, Wykonawca bezzwtocznie zwrdci
Zamawiajgcemu wszelkie materiaty dostarczone przez Zamawiajgcego, zawierajgce informacje
oraz wszystkie ich kopie zniszczy lub usunie wszelkie informacje zapisane w jakimkolwiek
urzadzeniu lub na jakimkolwiek nos$niku stuzagcym do przechowywania danych, w sposdb
uniemozliwiajagcy ich odtworzenie. Powyzsze czynnosci zostang udokumentowane w formie
protokotu. W przypadku zwrotu materiatow, protokdt zostanie podpisany przez przedstawicieli
obu Stron.

W ciggu 14 (czternastu) dni od zakoriczenia realizacji Umowy Wykonawca potwierdzi pisemnie,
ze w petni wywigzat sie z obowigzkéw, o ktérych mowa w ust. 10 powyzej.

Zamawiajgcy ma mozliwos¢ w kazdej chwili trwania Umowy zgdania informacji oraz wyjasnien w
zakresie ochrony informacji oraz skontrolowania zgodnosci pracy Wykonawcy
z postanowieniami Umowy.

Kwestie zwigzane z zachowaniem poufnosci udostepnianych w trakcie realizacji Umowy danych
osobowych w zakresie nieuregulowanym w Umowie, reguluje Umowa Powierzenia
przetwarzania Danych Osobowych Zamawiajgcego, stanowigca Zatgcznik nr 5 do Umowy.

Ponadto, osoby wykonujagce Umowe z ramienia Wykonawcy zostang zobowigzane do
zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z przetwarzaniem Zbioru
Danych poprzez podpisanie , Indywidualnego oswiadczenia osoby posiadajgcej dostep do danych
osobowych administrowanych przez Zamawiajgcego”, ktérego wzdér stanowi Zatgcznik nr 1 do
Umowy Powierzenia Przetwarzania Danych Osobowych Zamawiajacego, stanowigce] Zatacznik
nr 5 do Umowy. Wykonawca przekaze Zamawiajgcemu oswiadczenia o ktérych mowa powyzej w
terminie do 3 dni roboczych od momentu zaistnienia koniecznosci przetwarzania danych
osobowych przez te osoby.
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§12
Sita wyisza

Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane sitg
wyzszg. Dla potrzeb Umowy sita wyzsza oznacza zdarzenie nadzwyczajne, zewnetrzne,
niemozliwe do zapobiezenia i niezalezne od Stron.

Strona podlegajgca dziataniu sity wyziszej niezwtocznie zawiadomi na pismie drugg Strone
o wystapieniu sity wyzszej i przewidywanych skutkach w zakresie realizacji jej zobowigzan.

W przypadku, gdy sita wyzsza dziatata nie dtuzej niz 30 dni od dnia zawiadomienia drugiej Strony
o jej dziataniu, Strony zobowigzane sg do podjecia negocjacji w celu zmiany (ustalenia nowych)
terminow realizacji Umowy, lub zakresu $wiadczern Wykonawcy lub Ceny Umowy, (ktéra nie
moze by¢ wyzsza niz Cena Umowy okreslona § 3 ust. 1 Umowy), z zastrzeieniem,
iz Strony mogg postanowi¢ o rozwigzaniu Umowy za porozumieniem Stron. W przypadku, gdy
sita wyzsza dziatata dtuzej niz 30 dni od dnia zawiadomienia drugiej Strony o jej dziataniu, kazda
ze Stron moze odstgpi¢ od Umowy w catosci lub czesci w terminie 60 dni od dnia zawiadomienia
drugiej Strony o dziataniu sity wyzszej, chyba, ze Strony wspdlnie postanowig o rozwigzaniu
Umowy za porozumieniem Stron.
§13

Postanowienia koncowe

Umowa wchodzi w zycie w dniu jej podpisania przez Zamawiajgcego i Wykonawce,
a w przypadku, gdy podpisy beda sktadane w rdéznych terminach Umowa wchodzi w zycie
z dniem ztozenia ostatniego podpisu.

Jezeli poszczegdlne postanowienia Umowy okazg sie niewazne lub niewykonalne, nie narusza to
waznosci pozostatych postanowien. Niewazne lub niewykonalne postanowienia nalezy zastgpié¢
postanowieniem, ktére w sposéb prawnie dopuszczalny jak najbardziej zblizone jest do woli
Stron wyrazonej w Umowie i ktére jest wykonalne. Nowa regulacja zastepujgca postanowienie
niewazne lub niewykonalne albo wypetniajgca ewentualng luke zostanie sporzadzona przez
Strony w formie pisemnej.

Wykonaweca nie moze bez zgody Zamawiajacego dokonac¢ cesji praw, wynikajgcych z Umowy na
osoby trzecie.

W sprawach zwigzanych z realizacjg Umowy osobami odpowiedzialnymi s3:
4.1. Ze strony Zamawiajgcego:

4.1.1. osobg upowazniong do dokonywania uzgodnien w zakresie merytorycznym
w trakcie realizacji Umowy w tym do podpisania Protokotéw Odbioru jest
..................................... (tel. veeeveeeieees, @mails i @ pansaLpl)
lub inna osoba wskazana przez Zamawiajgcego;

4.1.2. od strony handlowej sprawe prowadzi .......ccccccevvevrereeveeeenennn. (=] PR
adres e-mail: .o @pansa.pl) lub inna osoba wskazana przez
Zamawiajgcego, w tym otrzymuje do wiadomosci kopie korespondencji dotyczacej
spraw merytorycznych.

4.2. Ze strony Wykonawcy:

4.2.1. osobg upowazniong do dokonywania uzgodnien w trakcie realizacji Umowy
w tym do podpisywania Protokotdéw Odbioru jest ......viiininennne.
(tel. e, ) adres e-mail: ....coeeeeiiiiiiiiiins lub inna osoba wskazana

przez Wykonawce..
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5. Zmiany oséb, o ktérych mowa w ust. 4 powyzej, nie wymaga zmiany poprzez podpisywanie
aneksu do Umowy. Zmiany dokonywane sg pisemnie lub drogg elektroniczng, kierowanym
w przypadku zmiany po stronie Wykonawcy do osoby ze strony Zamawiajgcego upowaznionej
do dokonywania uzgodnien, w zakresie zagadnien handlowych, zgodnie z ust. 4 powyzej,
a w przypadku zmiany po stronie Zamawiajgcego - do osoby ze strony Wykonawcy
upowaznionej do dokonywania uzgodnien zgodnie z ust. 4 powyzej. Zmiana jest skuteczna
od daty doreczenia drugiej Stronie informacji o zmianie.

6. Osoby, o ktérych mowa w ustepie 4 powyzej, nie sg upowaznione do sktadania w imieniu Stron
zadnych  oswiadczen woli zmierzajagcych lub  powodujgcych zmiane  (warunkéw
lub postanowien) Umowy lub rozwigzanie Umowy.

7. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci z zastrzezeniem
ust. 5 powyzej.

8. W sprawach nieuregulowanych Umowa zastosowanie majg przepisy Kodeksu cywilnego.

9. Wszelkie ewentualne spory wynikte z tytutu realizacji Umowy Strony bedg rozwigzywac
polubownie, a jesli nie bedzie to mozliwe rozstrzygaé je bedzie sgd powszechny wtasciwy
miejscowo dla siedziby Zamawiajgcego.

10. Umowa sporzgdzona zostata w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron.

11. Do Umowy zostaty dotagczone, jako jej integralna czes¢ Zatgczniki.

Zatgczniki:

1. Zatacznik nr 1 — Opis Przedmiotu Zamowienia

2. Zatgcznik nr 2 - Oferta Wykonawcy

3. Zatacznik nr 3 — Wz6r Protokotu przekazania dokumentacji

4. Zatacznik nr 4 — Wzér Protokotu Odbioru

5. Zatgcznik nr 5 - Umowa o Powierzeniu Przetwarzania Danych Osobowych Zamawiajgcego
Za i w imieniu Wykonawcy Za i w imieniu Zamawiajgcego
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Zatacznik nr 1 do Umowy PAZP/17-............ /AMZH

Opis Przedmiotu Zamdwienia

Ustugi majace na celu przygotowanie PAZP do spetnienia wymogdw z zakresu bezpieczenstwa

informacji wskazanych w normach 1SO, a w szczegdlnosci w normie PN-ISO/IEC 27002.

Przeprowadzenie audytu wykazujgcego potrzeby PAZP w zakresie bezpieczeristwa informacji

obejmuje nastepujgce obszary:

I. Analiza i inwentaryzacja istniejagcej infrastruktury informatycznej we wszystkich
komaérkach/jednostkach organizacyjnych Zamawiajacego, w tym:

vk N e

Serwerownie i obiekty typu Data Center.

Architektura w zakresie sieci LAN, SAN, WAN oraz styku z sieciami zewnetrznymi.
Produkcyjne serwery fizyczne.

Produkcyjne macierze dyskowe.

Stacje robocze.

Il. Weryfikacja stosowanych zasad bezpieczenistwa informacji pod katem wdrozenia Systemu

Zarzadzania Bezpieczeristwem Informacji 1S027001, w tym:

1.

o v s w

Opracowanie zalecen/wytycznych do Polityki Bezpieczeristwa Informacji.

Przeglad prowadzonych analiz ryzyka i sposobu oceny ryzyk informatycznych lub w
przypadku ich braku opracowanie wytycznych w przedmiotowym zakresie.

Ocena sposobu zapewnienia bezpieczenstwa informacji.

Ocena sposobu zarzadzania ciggtoscig dziatania i biezgcymi operacjami.

Ocena zarzgdzania zasobami.

Ocena zaimplementowanych mechanizméw bezpieczeristwa sieci teleinformatycznej i
systemow produkcyjnych.

lll. Audyt systemu backupu, w tym:
1.

Goa W

Okreslenie powigzan pomiedzy systemami IT a systemem centralnego backupu.
Ocena stopnia spetnia wymagan biznesowych (krytycznos¢ systemu, RPO, RTO).
Audyt architektury systemu sktadowania danych.

Ocena wtasciwosci lokalizacji sktadowania danych i kopii zapasowych.

Ocena procedur i instrukcji.

IV. Ocena zasad eksploatacji systemow IT, w tym:
1.

5.
V. Ocena ustug zewnetrznych, w tym:

Zarzadzanie infrastruktura IT w poszczegdlnych obszarach PAZP posiadajacych systemy IT.

2. Podejscie do cyberbezpieczenstwa.
3.
4. Zarzadzanie zmianami w systemach IT i nowymi wydaniami w perspektywie catej

Zarzadzanie problemami i incydentami z analizg pokrycia wszystkich obszaréw IT.

organizacji
Wsparcie dla uzytkownikéw kornicowych (help-desk).

1. Zarzadzanie umowami na ustugi IT (serwisowe/ wsparcia/dostaw ustug IT i

telekomunikacyjnych) z dostawcami zewnetrznymi (zabezpieczenie obszaréw pokryte
umowami).

2. Zasady wspotpracy z firmami zewnetrznymi swiadczgcymi ustugi IT (umowy SLA) oraz

kontrola i rozliczenie poziomu tych ustug.
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3. Obowigzujaca polityka i proces pozyskiwania dostawcéw ustug zewnetrznych.
4. Sposéb ochrony wiedzy biznesowej/ wtasnosci proceséw biznesowych.
5. Mechanizmy gwarantowania bezpieczenistwa.

VI. Audyt konfiguracji urzadzen, w tym:
1. Audyt konfiguracji systemdw operacyjnych, w tym:
a. Systemoéw typu Windows, Linux, .BSD, AlX, Solaris, HP-UX.
b. Sprawdzenie udostepnionych ustug.
c. Sprawdzenie kluczowych dostepow i uprawnien.
d. Sprawdzenie mechanizméw aktualizacji oraz logowania zdarzen.
e. Hardening systemu.
2. Audyt konfiguracji produkcyjnych systeméw baz danych, w tym:
a. Analiza konfiguracji serwera.
b. Sprawdzenie kluczowych dostepow i uprawnien.
c. Sprawdzenie polityki haset.
3. Audyt konfiguracji urzadzen sieciowych, w tym:
a. Analiza systeméw typu Cisco, Brocade, Juniper, HP i innych.
b. Analiza konfiguracji regut bezpieczenstwa.
c. Analiza wystepowania znanych podatnosci.
d. Analiza mechanizméw logowania zdarzen.
e. Przeglad kont uzytkownikéw.
4. Audyt konfiguracji urzadzen firewall i innych systemoéw bezpieczeristwa, w tym:
a. Analiza systeméw typu CheckPoint, Cisco, Juniper, PaloAlto, Fortigate i innych.
b. Analiza regut i stref bezpieczenstwa.
c. Analiza konfiguracji dostepu do urzadzen.
d. Analiza konfiguracji regut bezpieczeristwa np. w zakresie regut ACL.
e. Analiza uzytych mechanizméw kryptograficznych.
f. Przeglad kont uzytkownikdw.
VII. Testy penetracyjne wybranych systemow, w tym:
1. Testy typu black-box.
2. Testy typu grey-box.
3. Testy typu white-box.
4. Testy wewnetrznej sieci WiFi, w tym:
a. Wykrycie dostepnych sieci.
b. Okreslenie zastosowanych mechanizméw i préby przetamania zabezpieczen.
c. Ocena zasad dostepu do urzadzen.
5. Testy kontrolera domeny AD, w tym:
a. Préby eskalacji uprawnien.
b. Préba pozyskania danych uwierzytelniajgcych.
c. Ataki na SMB.
d. Préby wyszukania uzytkownikdw z wysokimi uprawnieniami.
e. Préby wydobycia skrétow haset.
VIIl. Opracowanie zalecen w zakresie stosowanych mechanizméw zapewnienia ciggtosci
dziatania (BCP) i odtwarzania po katastrofie (DRP), w tym:
1. Wytyczne/opracowanie dokumentacji niezbednej w przedmiotowym zakresie.
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2. Wytyczne/opracowanie polityki dotyczacej ciggtosci dziatania.
3. Woytyczne/opracowanie planéw odtwarzania utraconych zasobdw.
4. Wpytyczne/opracowanie procedur kontroli srodowiska informatycznego.
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Zatacznik nr 2 do Umowy nr PAZP/17-....../AMZH
Oferta Wykonawcy
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Zatacznik nr 3 do Umowy nr PAZP/17-....../AMZH

W2zér Protokotu przekazania dokumentacji

W ramach Umowy nr PAZP/17-.......... JAMZH z dn. ... Zamawiajacy w dniu ..............
przekazat Wykonawcy nastepujacg dokumentacje:
L et et e e e see e ,
S ,
B e e e e e e n e e ee e
Za i w imieniu Wykonawcy Za i w imieniu Zamawiajgcego
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Zatacznik nr 4 do Umowy nr PAZP/17 -  /AMZH

W2z6r Protokotu Odbioru

Zgodnie z warunkami Umowy nr PAZP/17-........ JAMZH dn....ooocvevieieecieee, Wykonawca w dniu
..................................... przekazat Zamawiajgcemu raport z Audytu (w formie papierowej i
elektronicznej).

Zamawiajacy nie zgtasza do otrzymanego raportu z Audytu zadnych zastrzezen/ zgtasza nastepujgce
zastrzezenia do raportu z Audytu*:

Za i w imieniu Wykonawcy Za i w imieniu Zamawiajgcego

*niepotrzebne skresli¢
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Zatacznik nr 5 do Umowy nr PAZP/17-....../AMZH

UMOWA O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH ZAMAWIAJACEGO
Przedmiotem niniejszej umowy
stanowiacej Zatgcznik nr 5

do Umowy nr PAZP/17-......... JAMZH z dnia .....coeeveeerererenneenenennes 2017 r. (zwanej dalej ,umowa”)

pomiedzy Polska Agencja Zeglugi Powietrznej bedgca paristwowa osobg prawna utworzong na mocy
ustawy z dnia 08.12.2006 roku o Polskiej Agencji Zeglugi Powietrznej (j.t. Dz.U. z 2015, poz.1641) z
siedzibg w Warszawie, 02-147 Warszawa, ul. Wiezowa 8, NIP: 5222838321, REGON: 140886771,
reprezentowang przez:

umocowang do zawarcia przedmiotowej Umowy na podstawie petnomocnictwa nr ........cceeeeueee. ,
udzielonego przez Prezesa PAZP dn........ccccoeveevevveevererenne. ,

zwang dalej ,Zamawiajgcym” lub ,,Strong”,

zwanymi tgcznie ,,Stronami” a pojedynczo ,Strong”.

jest powierzenie do przetwarzania, w rozumieniu art. 31 Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity: Dz. U. z 2016 r., poz. 926)dalej ,,Ustawa” przez PAZP Wykonawcy.

81

PAZP oéwiadcza, ze Zbiory Danych Osobowych powierzone Wykonawcy zamdéwienia na podstawie
niniejszej umowy nie bedg ujawniaé, bezposrednio ani w jakimkolwiek kontekscie danych osobowych
wymienionych w art. 27 ust. 1 Ustawy.

§2

Wykonawca oswiadcza, iz dysponuje odpowiednimi srodkami, w tym nalezytymi zabezpieczeniami
umozliwiajgcymi przetwarzanie Danych Osobowych oraz iz posiada oraz stosuje stosowng
dokumentacje wymagang od podmiotu, ktdremu powierzono przetwarzanie danych osobowych,
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zgodnie z aktualnymi przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.

§3
Zbiory Danych Osobowych bedg przetwarzane przez Wykonawce tylko w celu realizacji Umowy.
§4

Zbiory Danych Osobowych zawierajg nastepujacy zakres danych osobowych: wszystkie dane
osobowe Zamawiajgcego.

§5

Zbiory Danych Osobowych przetwarzane beda przez Wykonawce w sposéb tradycyjny (wersje
papierowe) i/lub elektroniczny w nastepujacych miejscach: PAZP, 02-147 Warszawa, ul Wiezowa 8.

§6

Zbiory Danych Osobowych przetwarzane bedg przez Wykonawce przy uzyciu systemoéw
informatycznych Zamawiajgcego w zakresie niezbednym do realizacji Przedmiotu Umowy wytgcznie
w siedzibie Zamawiajgcego, 02-147 Warszawa, ul Wiezowa 8.

§7

Wykonawca zobowigzuje sie wykonywac¢ postanowienia niniejszej umowy z najwyzszg starannoscia
zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw PAZP
w zakresie przetwarzania Zbioru/Czesci Zbioru Danych Osobowych.

§8

Wykonawca zobowigzuje sie do wykorzystania Zbioréw Danych Osobowych wyfacznie w zakresie i na
zasadach okreslonych w niniejszej umowie oraz zgodnie z przepisami Ustawy i wydanych na jej
podstawie aktéw wykonawczych.

§9

Wykonawca zobowigzuje sie zastosowac - zgodnie z wymogami art. 36 - 39 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych srodki techniczne i organizacyjne majace na celu nalezyte,
odpowiednie do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie Zbioru/Czesci
Zbioru Danych Osobowych, w szczegdlnosci zabezpieczyé dane przed ich uszkodzeniem, zniszczeniem
oraz udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, zmiang,
utratg, przetwarzaniem z naruszeniem w/w Ustawy.

§10

Wykonawca bedzie prowadzit i przekazywat na zgdanie PAZP ewidencje pracownikéw zatrudnionych
przy przetwarzaniu Danych Osobowych w tym majgcych dostep do systemoéw informatycznych w
ktorych przetwarzane sy Dane Osobowe bedace przedmiotem niniejszej umowy, a takze zaznajomi
ich z trescig aktualnych przepisdw Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania Danych Osobowych oraz odpowiedzialnoscig karng i cywilng
za ich nie przestrzeganie.
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§11

Pracownicy Wykonawcy zostang zobowigzani do zachowania w tajemnicy wszelkich informacji
uzyskanych w zwigzku z przetwarzaniem Zbioréw Danych Osobowych oraz ztozg w formie pisemnej
Oswiadczenia w tym zakresie, rowniez o$wiadczajgc pisemnie iz znajg obowigzujace przepisy prawa.

§12
Wykonawca zobowigzuje sie zachowac w tajemnicy wszelkie informacje zwigzane

z powierzeniem Zbioru Danych Osobowych, przez okres realizacji Umowy jak réwniez bezterminowo
po ustaniu Umowy (wygasnieciu, wypowiedzeniu, odstgpieniu lub rozwigzaniu Umowy).

§13

Wykonawca zobowigzuje sie, natychmiast po uzyskaniu informacji w tym przedmiocie, powiadomi¢
PAZP o kontroli zgodnosci przetwarzania powierzonych Danych Osobowych z przepisami o ochronie
danych osobowych przeprowadzane] przez Generalnego Inspektora Ochrony Danych Osobowych
u Wykonawcy i wydanych przez Generalnego Inspektora Ochrony Danych Osobowych decyzjach
administracyjnych i rozpatrywanych skargach w sprawach wykonania przez Wykonawce przepiséow
o ochronie danych osobowych dotyczacych powierzonych danych.

§14

W odniesieniu do § 13 ewentualne dalsze powierzenie Wykonawcy przetwarzania Zbioréw Danych
Osobowych wymaga pod rygorem niewaznosci uzyskania uprzedniej pisemnej zgody PAZP i zawarcia
pisemnej umowy o powierzenie przetwarzania Zbioru/Czesci Zbioru Danych Osobowych pomiedzy
Przyjmujacym zamowienie, a podwykonawca o tresci uprzednio zaakceptowanej przez PAZP.

§15

PAZP przystuguje prawo kontrolowania sposobu przetwarzania powierzonego Zbioru/Czesci Zbioru
Danych Osobowych.

§16

Przedstawiciele PAZP sg uprawnieni do wstepu do pomieszczed, w ktérych przetwarzany jest
Zbiér/Cze$é Zbioru Danych Osobowych oraz zgdania od Wykonawcy udzielania informacji
dotyczacych przebiegu przetwarzania Zbioru/Czesci Zbioru Danych Osobowych.

§17

W przypadku stwierdzenia razgcego naruszenia przez Wykonawce postanowien zawartej Umowy,
PAZP moze rozwigza¢ Umowe ze skutkiem natychmiastowym.

§18

W przypadku naruszenia przez Wykonawce zapiséw niniejszej umowy PAZP zastrzega sobie prawo
dochodzenia roszczen na drodze postepowania sgdowego w oparciu o przepisy Kodeksu Cywilnego.

§19
W przypadku zaistnienia sytuacji naruszenia ochrony Danych Osobowych z winy Wykonawcy, PAZP
przystuguje zwrot wszelkich kosztow procesu, zastepstwa procesowego i ewentualnego
odszkodowania zasgdzonych na rzecz osdb, ktérych danych dotyczyto naruszenie.

§20

W sprawach nieuregulowanych niniejszg Umowg zastosowanie znajdujg przepisy Ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)
oraz aktéw wykonawczych do w/w Ustawy.
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§21

Wszelkie spory, jakie moga wynikng¢ w zwigzku z niniejszg Umowg, Strony poddajg pod
rozstrzygniecie sgdu wtasciwego ze wzgledu na siedzibe PAZP.

§22
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§23

Niniejsza umowa sporzgdzona zostata w dwdéch jednobrzmigcych egzemplarzach w jezyku polskim,
po jednym egzemplarzu dla kazdej ze Stron.

Zatgczniki:

1. Indywidualne oswiadczenie osoby posiadajgcej dostep do danych osobowych
administrowanych przez Zamawiajgcego, UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH W PAZP | OSWIADCZENIE O ZACHOWANIU W POUFNOSCI DANYCH
OSOBOWYCH ORAZ ZAPOZNANIU SIE Z REGULACJAMI OCHRONY DANYCH OSOBOWYCH

POLSKA AGENCJA ZEGLUGI POWIETRZNEJ WYKONAWCA

PIECZEC, DATA | PODPIS PIECZEC, DATA | PODPIS
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\ UPOWAZNIENIE DO PRZETWARZANIA DANYCH TAJEMNICA PRZEDSIEBIORSTWA PAZP
s OSOBOWYCH W PAZP | OSWIADCZENIE O PANSA SECRET o
& ZACHOWANIU W POUFNOSCI DANYCH po wypetnieniu
OSOBOWYCH ORAZ ZAPOZNANIU SIE Z ZALACZNIKNR 2

do Polityki Bezpieczenstwa i Instrukcji Przetwarzania

REGULACJAMI OCHRONY DANYCH OSOBOWYCH  pyz oo cpeti oS

nalezy wypetiaé pismem drukowanym

UPOWAZNIENIE NR DO PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTEMIE INFORMATYCZNYM LUB W ZBIORZE W WERSJI PAPIEROWEJ
Z dniem: Upowazniam Pana/Pania:
""" IMIE | NAZWISKO, NUMER EWIDENGYJNY  STANOWISKO PRACOWNIKA  KOMORKA ORGANIZACYINA PAZP
W PRZYPADKU OSOB ZEWNETRZNYCH W PRZYPADKU OSOB ZEWNETRZNYCH W PRZYPADKU OSOB ZEWNETRZNYCH
IMIE, | NAZWISKO NAZWA | NUMER DOKUMENTU TOZSAMOSCI PODSTAWA WYKONYWANIA CZYNNOSCI W PAZP
Do dnia:
DO ZBIORU DANYCH W WERSJI DO ZBIORU DANYCH W SYSTEMIE
PAPIEROWEJ: INFORMATYCZNYM:
................. s VO
_ W ZAK R_ESIE:
|| weLADU || weLADU
| WPROWADZANIA u WPROWADZANIA
| PRZECHOWYWANIA u PRZECHOWYWANIA
|| MODYFIKACJI |_| MODYFIKACJI
| USUWANIA u USUWANIA
| INNYML L INNYML
" BIECZEC, DATA | PODPIS OPIEKUNA ZBIORU/ZBIOROW DANYCH PIECZEC, DATA | PODPIS ADMINISTRATORA BEZPIECZENSTWA
OSOBOWYCH INFORMACJI w rozumieniu UODO

IDENTYFIKATOR UZYTKOWNIKA W SYSTEMIE:
DATA ZAREJESTROWANIA W SYSTEMIE:

PIECZEC, DATA | PODPIS ADMINISTRATORA
INFRASTRUKTURY - SYSTEMU INFORMATYCZNEGO (ASI w rozumieniu ODO)

SZKOLENIE PRZED DOPUSZCZENIEM DO PRACY Z DANYMI OSOBOWYMI:

Oswiadczam, iz zapoznano mnie z przepisami prawa z zakresu Danych Osobowych, obowigzujgcymi
w PAZP wewnetrznymi regulacjami dotyczgcymi ochrony informacji, Politykg Bezpieczenstwa i
Instrukcjg Przetwarzania Danych Osobowych w Polskiej Agencji Zeglugi Powietrznej, oraz ze
zrozumiatem/am system ochrony Danych Osobowych w PAZP, odpowiedzialno$¢ za naruszenia i
niestosowanie sie do obowigzujgcych zasad. Jednoczesnie zobowigzuje sie zapewni¢ ochrone
Danym Osobowym przetwarzanym w PAZP, w szczegdlnosci zabezpieczaé je przed dostepem oséb
nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,
zachowac¢ w tajemnicy, takze po ustaniu stosunku pracy, wszelkie informacje dotyczace przetwarzania
oraz sposobow zabezpieczenia Danych Osobowych w PAZP i natychmiast zgtaszaé stwierdzenie
préby lub faktu naruszenia ochrony zgodnie z obowigzujgcymi wewnetrznymi regulacjami.

DATA | PODPIS OSOBY SKLADAJACEJ OSWIADCZENIE

Oswiadczam, iz zapoznatem/am z przepisami prawa z zakresu Danych Osobowych, obowigzujgcymi
w PAZP wewnetrznymi regulacjami dotyczgcymi ochrony informacji oraz Politykg Bezpieczenstwa i
Instrukcjg Przetwarzania Danych Osobowych w Polskiej Agencji Zeglugi Powietrznej osobe
sktadajgcg O$wiadczenie o zachowaniu w poufnoéci Danych Osobowych PAZP i zapoznaniu sie z
wewnetrznymi regulacjami Ochrony Danych Osobowych w PAZP.

PIECZEC, DATA | PODPIS ADMINISTRATORA BEZPIECZENSTWA INFORMACJI
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Dokument zawiera informacje chronione i objety jest Tajemnicg Przedsigbiorstwa Polskiej Agencji Zeglugi Powietrznej, w mysl
Ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z p6zn. zm.).
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