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1. Informacje ogolne

1. Pytajacy: Polska Agencja Zeglugi Powietrznej (dalej zwana réwniez
,PAZP” lub ,Zamawiajgcym” lub ,,Pytajagcym”)

2. Adres Pytajgcego: | ul. Wiezowa 8, 02-147 Warszawa
tel. +48 22 574 50 13

3. Godziny

. 7.00 — 15.00 w dni robocze
urzedowania:

4.P
rowadzacy Michat Murawski, adres e-mail: michal.murawski@pansa.pl

sprawe:
5. Przedmiot Zapewnienie Specjalistow IT do realizacji zadan okreslonych przez
zapytania: Zamawiajgcego, w ramach realizowanych projektéw informatycznych w

ciggu 36 miesiecy od daty podpisania umowy.
W przysztym postepowaniu przewiduje sie mozliwos¢ skiadania ofert
czesciowych i umowy ramowe z kilkoma Wykonawcami.

Przedmiot zapytania obejmuje zapewnienie konsultantdw nastepujacych
specjalizacji :

I. Architekt Systemdw (Java, Angular, mikroserwisy)
Il. Starszy programista frontend Angular
[ll. Starszy programista backend Java
IV. Programista backend Java
V. Konsultant Cyberbezpieczenstwa
VI. Inzynier Uczenia maszynowego / Sztucznej Inteligencji
VII. Inzynier Dev Ops
VIIl. Starszy Programista / Tech Lider Python
IX. Programista Python
X. Projektant Ul/UX
XI. Kierownik Projektu

XIl. Analityk
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6. Cel zapytania:

W zwigzku z prowadzeniem prac przygotowawczych do zakupu ustugi
okreslonej przedmiotem zapytania, wytgcznie w celu oszacowania przez
PAZP wartosci tego zadania zgodnie z wymogami art. 32 ust. 1 ustawy
Prawo zamdwieri publicznych, PAZP zwraca sie z uprzejmg prosbg o
przedstawienie szacunkowej wyceny przedmiotu zapytania w celu
uzyskania przez PAZP wiedzy odnosnie kosztéw zrealizowania zadan
wskazanych w przedmiocie niniejszego zapytania o informacje cenowg
(RFI).

Niniejsze zapytanie nie stanowi oferty w rozumieniu art. 66 ustawy Kodeks
cywilny, jak réwniez nie jest ogtoszeniem o zamdwieniu w rozumieniu
ustawy Prawo zaméwien publicznych i w Zadnym razie nie stanowi
wszczecia jakiegokolwiek postepowania.

7. Wiasnosé

Wszelkie prawa do niniejszego dokumentu przystuguja Pytajgcemu.

dokumentu: Kopiowanie lub rozpowszechnianie tego dokumentu, w catosci lub
czesciowo, w jakiejkolwiek formie, jest zabronione bez uprzedniej,
pisemnej zgody Pytajgcego.

8. Termin _ Termin sktadania odpowiedzi na niniejsze zapytanie

odpowiedzi: uptywa w dniu 29.10.2021

9. Sposdb sktadania
odpowiedzi na RFI

Odpowiedz na niniejsze zapytanie powinna by¢ sporzadzona w jezyku
polskim i przestana na adres mailowy:
michal.murawski@pansa.pl

10. Opis sposobu
udzielania wyjasnien

1.Udzielajacy odpowiedzi na RFI moze zwrdci¢ sie do Pytajgcego z pisemng
prosbg o wyjasnienie tresci niniejszego zapytania.

2.Ewentualne pytania do tresci RFI powinny by¢ zgtaszane drogg
elektroniczng i wysytane poczta e-mail na adres:
michal.murawski@pansa.pl

3.Pytajgcy zastrzega sobie prawo do nie udzielania odpowiedzi na pytania
wykraczajgce poza zakres niniejszego zapytania.

11. Wycena:
Wszystkie ceny nalezy podawac jako wartosci netto w polskich ztotych.
OdpowiedZ na niniejsze zapytanie nalezy ztozy¢ wytgcznie na Formularzu,
ktorego wzdr zostat dofgczony do niniejszego zapytania jako Zatacznik nr 1.
12. Koszty:

OdpowiedzZ na niniejsze zapytanie jest przygotowywana na wytgczny koszt
odpowiadajgcego.

13. Zastrzezenia:

Informacje zawarte w niniejszym zapytaniu mogg by¢ wykorzystane jedynie
zgodnie z ich przeznaczeniem, tj. w celu przygotowania odpowiedzi na
niniejsze zapytanie.
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2. Wstep

2.1. Zamawiajacy:

Polska Agencja Zeglugi Powietrznej
ul. Wiezowa 8, 02-147 Warszawa
NIP: 5222838321

REGON: 140886771

tel. +48 22 574 53 05

Polska Agencja Zeglugi Powietrznej (dalej okre$lana réwniez jako: ,,PAZP”, ,Zamawiajacy” lub
»Agencja”) dziata na podstawie ustawy z dnia 8 grudnia 2006 r. o Polskiej Agencji Zeglugi Powietrznej
(Dz. U. z 2006 r. Nr 249, poz. 1829 z pdzn. zm.) oraz Statutu nadanego Rozporzadzeniem Ministra
Infrastruktury i Budownictwa. W mysl art. 1 ust 2 ww. ustawy Agencja jest panstwowg osobg prawna.
Podlega nadzorowi ministra wtasciwego do spraw transportu, z zastrzezeniem, ze prawa i obowigzki
panstwowe] wtadzy nadzorujacej oraz inne prawa i obowigzki w zakresie wykonywania biezgcego
nadzoru nad realizacjg zadan powierzonych Agencji wykonuje Prezes ULC.

PAZP ma za zadanie zapewnienie warunkow ciagtej, ptynnej i efektywnej zeglugi powietrznej
w polskiej przestrzeni powietrznej poprzez wykonywanie funkcji instytucji zapewniajgcych stuzby
zeglugi powietrznej, zarzadzanie przestrzenia oraz zarzadzanie przeptywem ruchu lotniczego.
Potwierdzeniem spetniania wymagan w ww. zakresie jest posiadany przez PAZP Certyfikat Instytucji
Zapewniajacej Stuzby Zeglugi Powietrznej, wydany przez Prezesa ULC. Na Agencji spoczywa réwniez
obowigzek zapewnienia bezpieczedstwa operacji lotniczych. Zapewnienie bezpieczeAstwa operacji
ruchu lotniczego nad terytorium Polski, bedace priorytetowym celem dziatania jednostki, wymaga
dysponowania najwyzszej klasy sprzetem i wysoko wykwalifikowanym personelem. Dlatego tez
organizacja stale modernizuje i rozbudowuje systemy ruchu lotniczego i nawigacyjne, a takze
prowadzi szkolenia niezbednego personelu i stale podnosi jego kwalifikacje.

PAZP, na mocy ustawowego obowigzku dokonuje zakupu, utrzymuje oraz modernizuje
urzadzenia i systemy tgcznosci lotniczej, nawigacji i dozorowania przestrzeni powietrznej. Agencja
wiacza sie w przygotowanie i wdrozenie rozwigzan SESAR. Ponadto zabezpiecza wszelkie potrzeby,
zwigzane z funkcjonowaniem przedsiebiorstwa we wszystkich lokalizacjach na terenie Polski.
Aktywnie wykorzystuje srodki unijne do finansowania zadan inwestycyjnych, pod nadzorem CUPT.

Definiujgc kluczowe sfery dziatalnoéci PAZP nalezy w szczegdlnoéci wzigé pod uwage zakres
obowigzkéw i kompetencji Agencji wynikajgcy z Ustawy z dnia 8 grudnia 2006 r. o Polskiej Agencji
Zeglugi Powietrznej. Ustawowe dziatania PAZP mozna sprowadzi¢ do siedmiu kluczowych sfer
dziatalnoéci PAZP, ktdre zostaty przedstawione na rysunku.
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.f' Stuzba informacji powietrznej

Prowadzenie biur odpraw zatog

Aktualizacja 1 wydawanie publikacji lotniczych

Rysunek. Kluczowe sfery dziatalnosci

PAZP jest jedyna firma w Polsce zatrudniajacg kontroleréw ruchu lotniczego.

3. Przedmiot RFI dotyczy zapewnienia Specjalistow IT do realizacji
zadan okreslonych przez Zamawiajacego, w ramach realizowanych
w PAZP projektéw informatycznych

Przedmiotem zapytania cenowego jest Swiadczenie przez Wykonawce na rzecz Zamawiajacego
kompleksowych ustug z zakresu branzy IT przez okres 36 miesiecy od daty podpisania Umowy, za
pomocg Konsultantow spetniajgcych okreslone wymagania oraz posiadajgcych okreslone
kompetencje i doswiadczenie zawodowe. W ramach niniejszej ustugi, Wykonawca skieruje do
dyspozycji Zamawiajgcego, wymaganych Konsultantéw do realizacji na rzecz i pod nadzorem
Zamawiajgcego, ustug z zakresu IT. Zarzgdzanie przebiegiem prac, zlecanie pracy oraz rozliczanie
czasowe prac, realizowane bedga przez Zamawiajgcego.

1. Profile Konsultantow:

e Architekt Systemoéw IT

e Starszy programista frontend Angular

e Starszy programista backend Java

e Programista backend Java

e Konsultant Cyberbezpieczenstwa

e Inzynier Uczenia maszynowego / Sztucznej Inteligencji
e Starszy programista Python / Tech Lider Python
e Programista Python

e Projektant UI/UX

e Kierownik Projektu

e Analityk
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Ponizej szacunkowe liczby godzin przewidywane do realizacji w okresie 36 miesiecy w odniesieniu do
danych specjalizacji. Szacowane ilosci godzin mogg sie nieznacznie zmienia¢ w zaleznosci od
aktualnych potrzeb Zamawiajgcego na danym etapie realizacji prac.

Specjalnos¢ Konsultanta Planowana
maksymalna
liczba godzin
pracy w ciggu 36
m-cy/os

I.  Architekt Systemdw IT (Senior JAVA developer, mikroserwisy) 8750
II.  Starszy programista frontend (Angular) 23500
Ill.  Starszy programista backend (Java) 27500
IV.  Programista backend (Java) 27500
V. Inzynier Uczenia maszynowego / Sztucznej Inteligencji 1375
VL. Inzynier Dev Ops 5500
VII.  Starszy Programista Python / Tech Lider Python 5500
VIIl. ~ Programista Python 16500
IX. Projektant Ul/UX 7350
X.  Konsultant Cyberbezpieczenstwa 1375
Xl.  Kierownik Projektu 16500
XIl.  Analityk 5500

I. Architekt Systemow IT (Java, Angular, mikroserwisy)

Zadania:

e Analiza wymagan klientow biznesowych, przektadanie wymagan na efektywne i wydajne
rozwigzania technologiczne,

e Analiza wymagan, projektowanie oprogramowania i wdrazanie oprogramowania klasy
przemystowej,

e Opracowanie specyfikacji i projektu przypisanej jednostki architektonicznej,

e Udziat w planowaniu, raportowaniu i opiniowaniu dokumentdéw i architektury w ramach
konkretnego projektu,

e Podejmowanie decyzji w aspektach krytycznych dla biznesu, réwnowazenie korzysci
technicznych i biznesowych,

e Tworzenie oprogramowania zgodnie z przyjetg architekturg i wymagang funkcjonalnoscia,

e Integrowanie sktadowych oprogramowania i przygotowywanie jego pakietéw instalacyjnych,

Polska Agencja Zeglugi Powietrznej
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Wykonywanie czynnosci technicznych poprzez kierowanie i nadzorowanie zespotu

inzynieréw,

Estymowanie naktadu pracy wymaganego do realizacji zadan,

Wspdtpraca z kierownikami projektéw przy planowaniu programow i zasobow,

Pisanie wymagan, specyfikacji i innej przewodniej dokumentacji dla badan i rozwoju z
technicznego punktu widzenia,

Praktyczna znajomos$¢é TDD, DDD, SOLID,

Dokumentowanie wytworzonych rozwigzan.

Wymagania:

Wyksztatcenie min. $rednie, preferowane wyzisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronika, teleinformatyka lub pokrewne,

Min. 5 lata doswiadczenia zawodowego na powyzszym stanowisku,

Bardzo dobra znajomosc¢ i udokumentowane doswiadczenie w programowaniu w Srodowisku
Java EE, Spring Boot w wielu projektach,

Bardzo dobra znajomos¢ relacyjnych baz danych,

Doswiadczenie w budowaniu aplikacji w architekturze mikroserwiséw, wykorzystywania
technik chmurowych.

Umiejetnos¢ samodzielnej pracy w celu osiggniecia okreslonych celdow,

Umiejetnos$¢ projektowania rozwigzan w systemach informatycznych poparta konkretnymi
przyktadami samodzielnie zaprojektowanych rozwigzan,

Umiejetnos¢ wykonywania analiz wymagan funkcjonalnych i niefunkcjonalnych tworzonego
oprogramowania w warstwie aplikacji, baz danych i mechanizmoéw integracyjnych,
Umiejetnos¢ planowania etapéw rozwoju oprogramowania z naciskiem na szacowanie
pracochtonnosci przy duzej nieoznaczonosci i zmiennosci wymagan,

Implementacja dobrych praktyk z dziedziny DevOps (Continuous Integration, Continuous
Delivery),

bardzo dobra znajomos$¢ procesu wytwarzania oprogramowania.

Mile widziane:
Doswiadczenie i wiedza: 0365, MS Azure, MS Azure AD,
Umiejetnosci zarzagdzania zespotami i zadaniami.

Starszy programista frontend Angular

Zadania:

Projektowanie i wytwarzanie responsywnych i nowoczesnych aplikacji frontendowych,
Tworzenie dokumentacji projektowej,

Pokrywanie kodu Zrédtowego testami jednostkowymi oraz integracyjnymi,

Praca zgodna z metodykg Scrum,

Wykonywanie code review,

Udziat w wewnatrz-zespotowej wymianie wiedzy.

Wymagania:

Wyksztatcenie min. srednie, preferowane wyisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronikg, teleinformatyka lub pokrewne,
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Min. 4 lata doswiadczenia zawodowego na powyzszym stanowisku,
Bardzo dobra znajomos¢ i udokumentowane doswiadczenie w programowaniu w jezykach
HTML/CSS/ES6/Javascript,
Bardzo dobra znajomo$¢ i doswiadczenie w stosowaniu zagadnien:
o Framework Angular,
o TypeScript,

o REST,
o Swagger,
o Node.js,

Znajomos¢ OWASP TOP 10 lub pokrewnych,
Znajomos¢ procesdw Scrum, metodyk zwinnych lub podobnych,
Doswiadczenie w projektowaniu interfejséw uzytkownika.

Mile widziane:

Znajomosc¢ zagadnien informacji geograficznej (GIS), biblioteka Leaflet JS, mapy Mapbox,
Doswiadczenie i wiedza: Azure Stack, Azure AD,

Doswiadczenie z uwierzytelnianiem opartym na oswiadczeniach (SAML / OAuth2 / OIDC),
Znajomosc¢ bibliotek wspierajgcych testowanie np. Mockito, Selenium

. Starszy programista backend Java

Zadania:

Projektowanie i implementacja nowych funkcjonalnosci

Praca zgodna z metodyka Scrum,

Kierowanie matymi zespotami wytwdrczymi,

Tworzenie oprogramowania/aplikacji wg ustalonej architektury systemu/aplikacji,
Wykonywanie code review,

Konfiguracja srodowiska projektu, a takze potrzebnych narzedzi do pracy nad
oprogramowaniem, dokumentacja konfiguracji (,,how to”, wiki),

Analizowanie i rozwigzywanie problemoéw srodowiskowych,

Integrowanie komponentdw oprogramowania i aplikacji w dziatajace systemy,
Wybdr optymalnych rozwigzan technicznych dla realizacji projektu,

Pisanie testow jednostkowych do wytwarzanego kodu,

Tworzenie i utrzymywanie dokumentacji technicznej,

Wymagania:

Wyksztatcenie min srednie preferowane wyzsze techniczne na kierunku informatyka,
automatyka, robotyka, elektronika, teleinformatyka lub pokrewne,

Min. 5 lata doswiadczenia zawodowego na powyzszym stanowisku,

Bardzo dobra znajomos¢ i udokumentowane doswiadczenie w programowaniu w jezyku
Java8 i wyzszych oraz technologii JEE, Spring Framework, Spring Boot, Hibernate,
Umiejetnos¢ pisania testow jednostkowych i integracyjnych,

Znajomos¢ webserwisow REST, SOAP,

Doswiadczenie w budowaniu aplikacji w architekturze mikroserwiséw, Doswiadczenie z
uwierzytelnianiem opartym na o$wiadczeniach (SAML / OAuth 2 / OIDC),

Praktyczna znajomos$¢ zagadnien TDD, DDD, SOLID

Doswiadczenie w tworzeniu i wspieraniu krytycznych komponentéw technologicznych,
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Znajomos¢ proceséw Scrum, metodyk zwinnych lub podobnych,

Implementacja dobrych praktyk z dziedziny DevOps (Continuous Integration, Continuous
Delivery, Test Driven Development, konteneryzacja w oparciu o Docker);

bardzo dobra znajomos¢ procesu wytwarzania oprogramowania - Software Delivery Life
Cycle.

Mile widziane:

Doswiadczenie w projektowaniu rozwigzan technicznych dla w srodowisku chmury
publicznej, opartych na standardach branzowych z wykorzystaniem mozliwosci Azure laaS$,
PaaSi Saas,

Znajomosc¢ serwerdw aplikacji Jboss/WildFly,

Doswiadczenie i wiedza: Azure, Azure Stack, Azure AD,

Znajomosc bibliotek wspierajgcych testowanie np. Mockito, Selenium.

. Programista backend Java

Zadania:

Praca zgodna z metodykg SCRUM (udziat w spotkaniach: Daily SCRUM, Sprint Review
Meeting, Sprint Retrospective, Sprint Planning Meeting),

Tworzenie oprogramowania/aplikacji wg ustalonej architektury systemu/aplikacji,
Wykonywanie code review,

Analizowanie i rozwigzywanie problemoéw srodowiskowych,

Wybdr optymalnych rozwigzan technicznych dla realizacji projektu,

Tworzenie i utrzymywanie dokumentacji technicznej,

Utrzymanie ciggtosci dziatania pracy systemdw i aplikacji biznesowych - prace instalacyjne,
konfiguracyjne.

Wymagania:

Min. 3 lata doswiadczenia zawodowego na powyzszym stanowisku,

Bardzo dobra znajomos¢ i udokumentowane doswiadczenie w programowaniu w jezyku
Java8 oraz technologii Spring Framework, Spring Boot, Hibernate, JPA,

Znajomosc relacyjnych baz danych SQL,

Umiejetnosé pisania testow jednostkowych, JUnit,

Znajomos¢ webserwiséw REST, SOAP,

Znajomosc proceséw Scrum, metodyk zwinnych lub podobnych,

Mile widziane:

Wyksztatcenie wyisze techniczne na kierunku informatyka, automatyks, robotyka,
elektronikg, teleinformatyka lub pokrewne,

Znajomosc¢ serwerdw aplikacji Jboss/WildFly,

Doswiadczenie w budowaniu aplikacji w architekturze MICROSERWISOW, CONTINUOUS
DELIVERY i automatycznym wdrazaniem Jenkins, Maven,

Znajomosc¢ Docker,

Znajomos¢ HTML, JavaScript, CSS,

Znajomosc jednej z technologii front-endowych: Angular / React.
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Inzynier Uczenia Maszynowego/Sztucznej Inteligencji

Zadania:
Tworzenie programoéw i algorytmow, ktére umozliwiajg maszynom wykonywanie dziatan bez
kierowania ze strony cztowieka,
Krzyzowanie z innymi dyscyplinami, w tym:
o Statystyka obliczeniowa
e Optymalizacja matematyczna
e Eksploracja danych
e Analiza danych rozpoznawczych
e Analizy predykcyjne.
Wspdtpraca z inzynierami danych w celu tworzenia danych i modelowania potokéw.
Budowa algorytmdw w oparciu o procedury modelowania statystycznego oraz budowa i
utrzymanie skalowalnych rozwigzania uczenia maszynowego.
Tworzenie strategii modelowania danych i oceny, aby znalezé wzorce i przewidzieé
niewidoczne przypadki.
Analizowanie duzych, ztozonych zbioréw danych, aby uzyskaé spostrzezenia i zdecydowac o
odpowiedniej technice.

Wymagania:

Wyksztatcenie min, $rednie preferowane wyisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronika, teleinformatyka lub pokrewne,

Min. 3 lata doswiadczenia zawodowego na powyzszym stanowisku,

Zrozumienie struktur danych, modelowania danych i architektury oprogramowania,
Dogtebna znajomos$¢ matematyki, prawdopodobienstwa, statystyki i algorytmow,
Umiejetnos¢ pisania kodu w jezyku Python,

Znajomosc¢ platform uczenia maszynowego (takich jak Keras lub PyTorch) i bibliotek (np.
Scikit-learn),

Umiejetnosci analityczne i rozwigzywania problemoéw

Mile widziane:

Doswiadczenie w roli programisty rozwigzan z wykorzystaniem rozwigzan ustugowych i
hostingowych, takich jak prywatna / publiczna chmura laaS, PaaS i SaaS.

VI. Inzynier DevOps

Zadania:

Automatyzacja srodowiska pracy developerdw, konfiguracja srodowiska projektu, wigczajac
w to ustawienia serwera, a takze potrzebnych narzedzi do pracy nad oprogramowaniem.
Automatyzacja czynnosci administracyjnych,

Wybdr optymalnych rozwigzan technicznych dla realizacji projektu,

Nadzorowanie wydajnosci stosowanych rozwigzan zaréwno pod katem hardware, jak i
software,

Polska Agencja Zeglugi Powietrznej



RFI na zapewnienie Specjalistow IT do realizacji zadan okreslonych przez Zamawiajgcego, w ramach
realizowanych projektéw informatycznych
Strona 11 z 16

e Poprawa wydajnosci proceséw,

e Tworzenie i utrzymywanie dokumentacji technicznej,

e Projektowanie, wdrazanie i utrzymanie przeptywy pracy, ciggta integracja systemu,

e Utrzymanie ciggtosci dziatania pracy systeméw i aplikacji biznesowych - prace instalacyjne,
konfiguracyjne,

e Ocena nowych rozwigzan, narzedzi, metod i standardéw DevOps pod katem ich uzytecznosci
w realizowanych projektach

Wymagania:

e Wyksztatcenie min. srednie, preferowane wyisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronikg, teleinformatyka lub pokrewne,

e Min. 3 lata doswiadczenia zawodowego na powyzszym stanowisku,

e Znajomos¢ procesow Scrum, metodyk zwinnych lub podobnych,

e Znajomos$¢ metod i jezykdw programowania, najlepiej Javacript/Java,

e Znajomos¢ sSrodowiska Cloud MS Azure,

e Umiejetno$é samodzielnej pracy w celu osiggniecia okreslonych celéw

e Umiejetnosc¢ projektowania rozwigzan w duzych systemach informatycznych poparta
konkretnymi przyktadami samodzielnie zaprojektowanych rozwigzan,

e bardzo dobra znajomo$¢ procesu wytwarzania oprogramowania
Realizuje strategie inzynieryjng rozwigzania analitycznego, wymagania i dostosuj procesy
zgodnie z potrzebami.

e znajomos$¢ narzedzi:

o Bardzo dobra znajomos¢ systemu operacyjnego Linux (CentOS, Debian),

Docker, Docker Compose,

Kubernetes

Jenkins

Terraform

Puppet / Ansible / Chef,

Git,

Narzedzia monitoringu Zabbix / Prometheus / Grafana.

o O O 0O O O O

Mile widziane:

e Doswiadczenie w projektowaniu rozwigzan technicznych dla rozwigzan Microsoft, opartych
na standardach branzowych z wykorzystaniem mozliwosci Azure laaS, PaaS i SaaS.,

e Doswiadczenie i wiedza: Azure Stack, Azure AD,
Doswiadczenie z uwierzytelnianiem opartym na o$wiadczeniach (SAML / OAuth / OIDC), MFA
i RBAC..

VII. Starszy Programista / Tech Lider Python

Zadania:
e Koordynacja prac programistéw w ramach projektu,
e Projektowanie, tworzenie oraz wdrazanie nowego oprogramowania,

e Wsparcie w diagnozie i rozwigzywanie btedéw ze srodowiska produkcyjnego,
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e Rozwdj wewnetrznych narzedszi,

e Tworzenie dokumentacji technicznej

e Tworzenie testow jednostkowych,

e Rozbudowa testéw automatycznych,

e Wspotpraca z zespotem projektowym oraz weryfikacja wymagan,

e Integracje z innymi systemami,

e Tworzenie interface’éw do zarzgdzania danymi pochodzgacymi z innych systemoéw,
e Aktywny udziat w wewnatrz-zespotowej wymianie wiedzy,

e Code review

Wymagania:

e Wyksztatcenie min. srednie, preferowane wyisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronikg, teleinformatyka lub pokrewne,

e Minimum 3 lata doswiadczenia w roli Programisty/Tech Lidera Python,

e Bardzo dobra znajomos¢ jezyka Python,

e Znajomosc i doswiadczenie z frameworkiem Django,

e Znajomosc relacyjnych baz danych, PostgreSQL,

e Znajomosc¢ SOAP, REST i zagadnien integracji,

e Znajomos¢ systemu kolejek wiadomosci (np. RabbitMQ),

e Znajomos¢ systemu operacyjnego GNU/Linux,

e Obstuga systemdw kontroli wersji Git/Mercurial,

e Znajomos$¢ jezyka angielskiego, umozliwiajgca co najmniej efektywne zapoznawanie sie z
dokumentacja techniczna.

Mile widziane:
e znajomosc¢ koncepcji CD i DevOps,
e wyksztatcenie wyzsze techniczne,
e Znajomos$¢ i doswiadczenie z frameworkiem Kivy,
e Znajomos¢ i doswiadczenie nierelacyjnych baz danych.

VIIL. Programista Python

Zadania:
e Projektowanie, tworzenie nowego oprogramowania,

e Wsparcie w diagnozie i rozwigzywanie btedow ze srodowiska produkcyjnego,

e Rozwdj wewnetrznych narzedszi,

e Tworzenie dokumentacji technicznej

e Tworzenie testow jednostkowych,

e Rozbudowa testéw automatycznych,

e Wspotpraca z zespotem projektowym oraz weryfikacja wymagan,

e Integracje z innymi systemami,

e Tworzenie interface’éw do zarzgdzania danymi pochodzgcymi z innych systemoéw,
e Aktywny udziat w wewnatrz-zespotowej wymianie wiedzy,

e Aktywny udziat w Code review.
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Wymagania:

Wyksztatcenie min. srednie, preferowane wyisze techniczne na kierunku informatyka,
automatyka, robotykg, elektronikga, teleinformatyka lub pokrewne,

Minimum 2 lata doswiadczenia w roli programisty Python,

Bardzo dobra znajomos¢ jezyka Python,

Znajomosc i doswiadczenie z frameworkiem Django,

znajomosc¢ relacyjnych baz danych, PostgreSQL,

znajomos¢ SOAP, REST i zagadnien integracji,

Znajomosc systemu kolejek wiadomosci (np. RabbitMQ),

Znajomosc systemu operacyjnego GNU/Linux,

Obstuga systemow kontroli wersji Git/Mercurial,

Znajomosc¢ jezyka angielskiego, umozliwiajgca co najmniej efektywne zapoznawanie sie z
dokumentacja techniczna.

Mile widziane:

Znajomosc i doswiadczenie z frameworkiem Kivy,
Znajomosc i doswiadczenie nierelacyjnych baz danych.

IX. PROJEKTANT UX

Zadania:

Projektowanie interfejséw uzytkownika (Ul) zgodnych z wytycznymi WCAG,
Wykonywanie szkicow i makiet oraz specyfikacji funkcjonalnej,
Przeprowadzanie testéw uzytecznosci i analiz zachowan uzytkownikéw,
Przeprowadzanie badan uzytecznosci z uzytkownikami.

Wymagania:

Wyksztatcenie min. $rednie, preferowane wyzisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronikg, teleinformatyka lub pokrewne,

Minimum 3 lata doswiadczenia zawodowego,

Doswiadczenie w projektowaniu Ul zgodnych z wytycznymi WCAG 2.0,

Doswiadczenie w projektowaniu Ul zgodnie z technikg RWD,

Znajomosc technologii webowych,

Doswiadczenie w projektowaniu Ul poparte portfolio dotgczonym do opisu doswiadczenia
zawodowego,

Doswiadczenie w przeprowadzaniu testow i badan uzytecznosci.

Konsultant Cyberbezpieczeristwa

Zadania:

Tworzenie koncepcji i wdrazanie zabezpieczen oprogramowania, sieci,
Wykonywanie audytéw bezpieczenstwa oraz testdw penetracyjnych aplikacji,

Edukacja oraz wspieranie 1 linii wsparcia,
Badanie oraz wdrazanie nowych rozwigzan bezpieczerstwa.
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Wymagania:

Wyksztatcenie min, Srednie preferowane wyzisze techniczne na kierunku informatyka,
automatyka, robotyka, elektronika, teleinformatyka lub pokrewne,

Min. 3 lata doswiadczenia zawodowego na powyzszym stanowisku,

Znajomos¢ technologii sieciowych oraz architektury rozwigzan IT w zakresie bezpieczenstwa,
Znajomos¢ OWASP TOP 10, ASVS lub pokrewnych,

Znajomosc systemow operacyjnych Windows oraz Linux (Debian, CentOS).

Znajomosc systemow IPS/IDS oraz SIEM.

Znajomos¢ narzedzi automatyzujgcych zarzadzanie podatnosciami (Nessus, OpenVAS).
Znajomosc¢ przynajmniej jednego jezyka programowania/skryptowego Znajomos¢ srodowisk
wirtualnych Vmware,

Znajomos¢ narzedzi do przeprowadzania testéw penetracyjnych/audytéw sieci (Burpsuite,
OWASP ZAP, nikto, airmon, nmap, Metasploit),

umiejetnos¢ analitycznego myslenia,

Znajomos¢ srodowiska chmury publicznej Cloud Azure.

Mile widziane:

Posiadanie certyfikatow zwigzane z bezpieczenstwem IT, np.: ,0SCP, OSCE, CEH.

Czes¢ XI: Kierownik Projektu (projektow informatycznych dot. systemow wsparcia)- 2 osoby

Zadania:

Prowadzenie projektéw IT zgodnie z obowigzujagcg w organizacji metodyka opartg na
metodyce Prince2 w tym min.: inicjowanie projektéw, sporzadzanie niezbednej
dokumentacji, opracowywanie harmonogramdéw, sprawozdan, raportéw, zarzadzanie
ryzykiem i zmiang w projekcie,

Udziat w planowaniu projektu i zarzadzanie realizacjg projektu zgodnie z ustalonym planem, z
uwzglednieniem dotrzymania ustalonego zakresu, budzetu i harmonogramu prac,
Koordynacja prac zespotu projektowego, rozwigzywanie biezgcych probleméw dotyczacych
realizacji projektu oraz monitorowanie dziatan w projektach,

Terminowa realizacja zadan w projektach,

Wspodtpraca z dostawcami zewnetrznymi i wewnetrznymi,

Nadzor nad realizacjg zatozen projektu.

Wymagania:

Wyksztatcenie wyzsze informatyczne lub techniczne lub ekonomiczne,

Co najmniej 4 lata doswiadczenia zawodowego w prowadzeniu projektow IT, jako kierownik
projektu,

Praktyczna znajomos¢ metodyk zarzadzania projektami (PMI/PRINCE2) oraz 4 letnie
doswiadczenie w tworzeniu niezbednych do realizacji projektu raportéw, harmonogramow,
specyfikacji wymagan, rejestru ryzyk etc.,

Doswiadczenie w analizie potrzeb biznesowych uzytkownikdw oraz we wspotpracy z
partnerami i dostawcami rozwigzan IT( zewnetrznych i wewnetrznych),

Znajomos¢ procesu inzynierii wymagan, notacji graficznej (USE CASE-UML) oraz zagadnien z
zakresu wdrazania oprogramowania ERP lub EOD (workflow na SharePoint) lub Bl lub
Hurtowni Danych,

Certyfikat z zakresu zarzgdzania projektami PRINCE2 Professional lub rownowazny,
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Biegtos¢ w modelowaniu proceséow (BPMN2) i w tworzeniu analizy biznesowej,

Doswiadczenie we wdrozeniach rozwigzan klasy workflow.

Czesc XIl. Analityk

Zadania:

Opracowywanie koncepcji architektury rozwigzania dla zagadnienia biznesowego,
Zarzadzanie wymaganiami architektonicznymi, nadzorowanie przestrzegania zasad tadu
architektonicznego,

Weryfikacja zmian w projektach i rozwoju systemdéw pod katem ich spdjnosci i zgodnosci

z architekturg,

Zapewnienie realizacji wymagan bezpieczedstwa oraz elastycznosci i wydajnosci
dostarczanych rozwigzan,

Wspodtpraca z przysztymi uzytkownikami systemu, kierownikami projektow IT, analitykami,
programistami i dostawcami zewnetrznymi w celu zrozumienia potrzeb i zaprojektowania
elastycznych, optymalnych kosztowo i nowoczesnych rozwigzan,

Nadzorowanie realizacji inicjatyw zgodnie z opracowanymi standardami architektonicznymi,
Analiza i definiowanie wymagan funkcjonalnych dot. Srodowiska sprzetowego, infrastruktury
i oprogramowania w ramach nowych oraz obecnych projektéw,

Tworzenie opisdw integracji systemow/ modutow,

Tworzenie i konfiguracja procesdw wymiany danych,

Wsparcie podczas procesu tworzenia Architektury Korporacyjnej,

Wspodtpraca z dostawcami,

Szacowanie ztozonosci systemow,

Merytoryczne wspieranie lideréw zespotéw programistycznych w kluczowych decyzjach
technologicznych,

Merytoryczne wspieranie zespotu testeréw podczas tworzenia planu oraz wykonywania
testow,

Wsparcie ze strony architektury w zespotach projektowych (zaréwno metodyki zwinne, jak

i klasyczne),

Identyfikowanie i zarzadzanie czynnikami ryzyka zwigzanymi z przyjetg architekturg

i technologia,

Wspottworzenie strategii i standardéw rozwoju architektury IT Agencji w celu jej rozszerzania
na nowe ustugi i produkty biznesowe.

Wymagania:

Wyksztatcenie wyzsze techniczne na kierunku informatyka, elektronika lub teleinformatyka
lub wyzsze matematyczne lub fizyczne ,

Znajomosc zagadnien ITIL (potwierdzona certyfikatem min. ITIL Foundation) , brat udziat w co
najmniej 2 projektach dotyczacych architektury zagadnien biznesowych,

min. 4 lata doswiadczenia w zakresie rozwoju i projektowania architektury rozwigzan
informatycznych,

Znajomos¢ rozwigzan budowanych w oparciu o platformy Microsoft (.net/c#, asp.net, ms
sal),

Znajomosc rozwigzan budowanych w oparciu o rozwigzania typu Opensource,

Bardzo dobra praktyczna znajomosé notacji UML, Archimate, BPMN,

Znajomos¢ Enterprise Architect,
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e Znajomosc¢ aspektéw i wzorcow integracyjnych, architektury SOA, ESB, EAI,
e Znajomos$¢ zagadnien zwigzanych z architekturg korporacyjna,
e Umiejetnos¢ stosowania kompleksowego podejscia do projektowania, planowania, i
implementacji architektury korporacyjnej.

Uwaga, wymogiem bezwzglednym jest, aby kazdy z wymienionych powyzej Konsultantéw znat i
postugiwat sie ptynnie jezykiem polskim w mowie i w pismie. Wymagana znajomos¢ j. polskiego na
poziomie co najmniej C2, natomiast angielskiego na poziomie B2.
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