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ZAPYTANIE O INFORMACJE CENOWA
(RFI)

Zaprojektowanie oraz przygotowanie opisu wdrozenia
autorskiego systemu monitorowania urzadzei CNS
opartego na srodowisku Zabbix.
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Informacje ogéine

1. Zamawiajacy:

2. Prowadzacy sprawe:
3. Godziny kontaktu:

4. Przedmiot zapytania:

5. Cel zapytania:

6. Wlasnos¢ dokumentu:

7. Termin odpowiedzi:

8. Jezyk odpowiedzi:

9. Wycena:

10. Koszty:

11. Zastrzezenia:

Polska Agencja Zeglugi Powietrznej (,PAZP" ,Agencja”)
ul. Wiezowa 8, 02-147 Warszawa

Sebastian Lewandowski, sebastian.lewandowski@pansa.pl

8.00 — 14.00 w dni robocze

Zaprojektowanie oraz przygotowanie opisu wdrozenia autorskiego
systemu monitorowania urzgdzen CNS opartego na srodowisku
Zabbix.

Niniejsze zapytanie nie stanowi oferty w rozumieniu art. 66 ustawy
Kodeks Cywilny, jak réwniez nie jest ogloszeniem w rozumieniu
ustawy Kodeks Cywilny lub Prawo Zaméwien Publicznych

Niniejszy dokument wraz z zatgcznikami stanowi wiasnosc PAZP.
Kopiowanie i rozpowszechnianie tego dokumentu, w catosci lub
czesciowo, w jakiejkolwiek formie, jest zabronione bez uprzedniej,
pisemnej zgody PAZP

Do dnia 14 kwietnia 2023 r. roku, godz. 12:00 mailowo na
wskazany w pkt 2 adres
Jezyk polski

Wszystkie ceny nalezy poda¢ jako wartosci netto wyrazone
w polskich ztotych. Odpowiedz na niniejsze RFI nalezy ztozy¢ na
formularzu stanowigcym zatgcznik nr 1 do zapytania

Odpowiedz na RF| jest przygotowywana na wytgczny koszt
odpowiadajacego

Informacje zawarte w niniejszym RFI mogg by¢ wykorzystane
jedynie zgodnie z ich przeznaczeniem, tj. w celu przygotowania
odpowiedzi na zapytanie o informacje

Ztozenie odpowiedzi na niniejsze zapytanie o informacje jest jednoznaczne z wyrazeniem
zgody przez podmiot sktadajacy odpowiedz na nieodptatne wykorzystanie przez
Zamawiajacego wszystkich, wskazanych w odpowiedzi na zapytanie o informacje danych
7z zastrzezeniem, ze Zamawiajacy nie ujawni podmiotom trzecim otrzymanych danych.

Ewentualne pytania dotyczace przedmiotowego zapytania nalezy kierowa¢ droga
elektroniczna na e-mail: sebastian.lewandowski@pansa.pl.

PAZP zastrzega sobie prawo do nieudzielania odpowiedzi na pytania wykraczajgce poza
zakres niniejszego zapytania.

Zatgczniki:

1 — opis przedmiotu zapytania

2 — formularz wyceny
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Zatgcznik nr 1 do ogtoszenia
OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa przedmiotu zaméwienia

Zaprojektowanie oraz przygotowanie opisu wdrozenia autorskiego systemu monitorowania
urzadzen CNS opartego na $rodowisku Zabbix. Koordynacja procesu wdrozenia
zaprojektowanego systemu.

2. Cel realizacji zaméwienia

Celem realizacji zamowienia jest opracowanie architektury systemu do zbierania,
analizowania i wizualizacji danych w ramach monitoringu infrastruktury i ustug
technicznych.

3. Termin realizacji zaméwienia
3 miesiace od dnia podpisania umowy.
4. Etapy prac:

4.1. Etap | - Analiza urzadzen oraz infrastruktury Zamawiajacego w celu okreslenia
mozliwosci technicznych ich podtaczenia do systemu monitorowania.

4.1.1. Urzadzenia, ktére objete zostang monitorowaniem zlokalizowane na terenie
kraju:
4.1.1.1.  urzadzenia radionawigacyjne w ilosci 102 szt.

4.1.1.2. urzadzenia radiokomunikacyjne - radiostacje (odbiorniki i nadajniki) w
ilosci 1120 urzadzen.

4.1.1.3.  urzadzenia radiolokacyjne w ilosci 25 urzadzen.

4.1.2. Czesé¢ zww. urzadzen nie posiada zaimplementowanego interfejsu komunikaciji
SNMP. Nalezy wskazaé metody i koszty podtaczenia tego typu urzadzen.

4.1.3. Urzadzenia pochodzg od réznych producentéw lub sa innej generacji, przez co
majg odmienng specyfikacje techniczng. Zatozy¢ nalezy, ze dla tego samego typu
urzgdzen, bedg inne sposoby podtgczenia w celu monitorowania ich stanu.

4.2. Etap Il - Opracowanie dokumentacji, ktéra powinna przedstawiaé opis wdrozenia
catego systemu monitoringu wraz z harmonogramem i serwisem technicznym, w tym:

4.2.1. Opis metodologii podtgczenia poszczegolnych urzgdzen do systemu Zabbix dla
kazdego urzgdzenia CNS. Przygotowanie projektu sieci, firewalli oraz komunikaciji
migdzy elementami infrastruktury.

4.2.2. Liste wszystkich urzadzen objetych monitoringiem, z okresleniem dla kazdego
urzgdzenia metody jego monitorowania (zalecane SNMP).

4.2.3. Mape potaczen sieciowych z wyszczegoinieniem fizycznej lokalizacji oraz
sposobéw dostepu.

4.2.4. Liste elementow infrastruktury, wewnatrz ktorej bedzie uruchamiany system

monitoringu, z wyszczegoinieniem typu oraz wersji systemow operacyjnych oraz
wykorzystywanego oprogramowania.

4.2.5. Pomiar parametrow pracy elementéw, ktére bedg wchodzity w skfad
docelowego rozwigzania monitoringu, badane parametry takiej jak predkosé
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dostepu do pamieci trwatej na serwerach, przepustowosc/opéznienia sieci
lokalnej oraz sieci VPN wykorzystanej do potgczenia miedzy lokalizacjami.

4.26. Przygotowanie konfiguracii potaczen dla monitoringu istniejacych systemow
Zabbix, wdrozonych u Zamawiajacego.

4.2.7. Opis kluczowych parametrow, ktore bedg monitorowane.
4.2.8. Opis parametréw jakosci potgczenia sieciowego.

4.29. Opis wizualizacji zbieranych i zarzadzanych informacji, np. rozwigzanie
Grafana.

4.2.10. Opis architektury systemu (infrastruktura i aplikacja) wraz z wskazaniem ilosci
zasobéw oraz niezbednego miejsca dyskowego na srodowisko Zabbix.

4.2.11.Propozycje wykorzystania opcjonalnych funkcjonalnosci  systemu Zabbix
nieujetych w OPZ, w tym monitoring infrastruktury IT.

4.2 12. Analiza obecnego systemu monitoringu (uwzglednienie aktualnych mozliwosci,
poprawa dziatania i eliminacja wad).

4.2.13.Oszacowanie kosztow projektu (koszty niezbednych urzadzen i sprzetu, ew.
licenciji, szkolen pracownikow).

4.2 14.Qpracowanie harmonogramu projektu.

4.2.15.Opracowanie projektu sieci, firewall, komunikacji miedzy elementami
infrastruktury.

4.2 16.Opracowanie wymagan dla niezbednych systemow wirtualizacji.

4.3. Wykonawca ma zaprojektowac system zgodnie z wymaganiami cyberbezpieczenstwa
okreslonymi przez Zamawiajacego.

4.4. Opracowany i uzgodniony z Zamawiajgcym zostanie Harmonogram przeprowadzenia
wdrozenia.

4.5 Etap Il - Wdrozenie na podstawie przygotowanej dokumentaciji, ktore bedzie
obejmowato konfiguracje takich elementow jak:

4.51. Systemy operacyjne (instalacja, konfiguracja, zabezpieczenie, monitoring)
4.5.2. Firewall (instalacja, konfiguracja, monitoring),
4.5.3. Systemy wirtualizacji,
4.5.4. Systemy konteneryzacjj,
4.5.5. Systemy monitoringu.
5. Gtowne funkcjonalnosci systemu:

5.1. System bedzie umozliwiat monitoring infrastruktury technicznej Zamawiajacej
(urzadzenia CNS).

5.2. System bedzie dostosowany do wymagan stanowiska pracy zwigzanego z
monitoringiem ustug i stanu pracy urzadzen CNS Zamawiajacego.
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5.3. System bedzie zbierat, analizowat i wizualizowat dane.

5.4. System bedzie wykrywat wszelkie anomalie, awarie i niedostepnosci oraz bedzie
powiadamiat o tym uzytkownika.

5.4.1. Sposbb powiadamiania zostanie dostosowany do wymagan Zamawiajgcego.

2.5. Wyswietlanie interaktywnej mapy graficznej z lokalizacjg monitorowanych obiektéw z
mozliwoscig aktywnej obstugi przez operatora.

5.6. Wyswietlanie informacji o stanie pracy danego wurzadzenia w formie
wysokopoziomowej (dziata/nie dziata) oraz mozliwo$é rozwijania listy komponentéw
urzadzenia.

3.7. System bedzie miat mozliwosé monitorowania ustug technicznych i ustug IT.
5.8. System bedzie oparty o najnowszg wersje rozwigzania Zabbix.

5.9. Baza danych bedzie wskazana przez Zamawiajgcego .

Dyrekt
[ .ra!nfor i Techniki

Alcksander Dum: . ki
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Zatacznik nr 2 do ogtoszenia

Formularz zapytania o cen¢

W odpowiedzi na zapytanie dotyczace ceny za zaprojektowanie i opisanie wdrozenia systemu
monitorowania opartego na oprogramowaniu Zabbix, informujemy, ze

(nazwa firmy, dane kontaktowe, pieczatka firmy)

wycenia koszt ustugi na kwoteg:

T e zt)
netto.

Data i podpis osoby upowaznionej do sktadania ww. informacji w imieniu firmy:



